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ANSSI-CSPN-2025/02 (Version UTL fV2005, version Lecteurs fV2003)

AVERTISSEMENT

Ce rapport est destiné a fournir aux commanditaires un document leur permettant d’attester du
niveau de sécurité offert par le produit dans les conditions d’utilisation ou d’exploitation définies
dans ce rapport pour la version qui a été évaluée. Il est destiné également a fournir a I'acquéreur
potentiel du produit les conditions dans lesquelles il pourra exploiter ou utiliser le produit de maniere
a se trouver dans les conditions d'utilisation pour lesquelles le produit a été évalué et certifié ; c’est
pourquoi ce rapport de certification doit étre lu conjointement aux guides d'utilisation et
d’administration évalués ainsi qu’a la cible de sécurité du produit qui décrit les menaces, les
hypothéses sur I'environnement et les conditions d’emploi présupposées afin que I'utilisateur puisse
juger de I'adéquation du produit a son besoin en termes d’'objectifs de sécurité.

La certification ne constitue pas en soi une recommandation du produit par I’Agence nationale de la
sécurité des systéemes d’'information (ANSSI) et ne garantit pas que le produit certifié soit totalement
exempt de vulnérabilités exploitables.

Toute correspondance relative a ce rapport doit étre adressée au :

Secrétariat général de la défense et de la sécurité nationale
Agence nationale de la sécurité des systémes d’information
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.gouv.fr

La reproduction de ce document sans altération ni coupure est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2025/02

Nom du produit

UTL SCAIP PoE avec lecteurs transparents

Référence/version du produit

Version UTL fV2005, version Lecteurs fV2003

Catégorie de produit
Identification, authentification et controle d’acces

Critére d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Commanditaire

FDI MATELEC

110, rue Pierre-Gilles de Gennes
49300 Cholet, France

Développeur

FDI MATELEC

110, rue Pierre-Gilles de Gennes
49300 Cholet, France

Centre d’évaluation

OPPIDA

4-6 avenue du vieil étang, Batiment B
78180 Montigny le Bretonneux, France

Accord de reconnaissance applicable

q v fixed time
certification
Ce certificat est reconnu dans le cadre du [BSZ_CSPN]

Fonctions de sécurité évaluées
Protection des données échangées entre le Serveur et I'UTL
Sécurisation de I'UTL
Protection des données échangées entre 'lUTL et les lecteurs
Protection du code PIN
Sécurisation du lecteur
Sécurisation des mises a jour firmware
Sécurisation contre les attaques relais
Protection des attaques par déni de service

Fonctions de sécurité non évaluées

Sans objet

Restriction(s) d’'usage

Oui (cf. §3.2)
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Préface

La certification

La certification de la sécurité offerte par les produits et les systemes des technologies de
I'information est régie par le décret 2002-535 du 18 avril 2002 modifié. Ce décret indique que :

- I'’Agence nationale de la sécurité des systémes d’information élabore les rapports de
certification. Ces rapports précisent les caractéristiques des objectifs de sécurité proposés.
Ils peuvent comporter tout avertissement que ses rédacteurs estiment utile de mentionner
pour des raisons de sécurité. lls sont, au choix des commanditaires, communiqués ou non a
des tiers ou rendus publics (article 7) ;

- les certificats délivrés par le directeur général de I’Agence nationale de la sécurité des
systémes d'information attestent que l'exemplaire des produits ou systémes soumis a
évaluation répond aux caractéristiques de sécurité spécifiées. lls attestent également que les
évaluations ont été conduites conformément aux régles et normes en vigueur, avec la
compétence et I'impartialité requises (article 8).

Les procédures de certification CSPN sont disponibles sur le site Internet cyber.gouv.fr.

ANSSI-CSPN-CER-F-07_v8.5 Page 4 sur 15
SECURITE


https://cyber.gouv.fr/

Rapport de certification UTL SCAIP PoE avec lecteurs transparents
ANSSI-CSPN-2025/02 (Version UTL fV2005, version Lecteurs fV2003)

TABLE DES MATIERES

T L PrOAUIT ettt ettt et ettt st b e st et b e s h et b e at et e et e bt et et e bt et et e s bt et et enseeaterens 6
1.1 Présentation AU PrOTUIT ...ttt ettt ettt ettt ettt e b et e sbesae b esbesbesbensesnesbessessesuens 6
1.2 Description dU Produit BVAIUE ...........c.coeiieirieieeetetetetete ettt ettt ettt et e sae st st sae s b s bt sbesbe s bt enesbesseeneeuees 7

12T Cat@GOrIE AU PrOTUIT ettt ettt ettt sttt b s b et s e s s et e e e s e s e s e e e st s b e e et e st sae e et ene s b et emeeneesennene 7
1.2.2  Identification dU ProAUIT ..ot bbb 7
1.2.3  FONCLIONS @ SECUIILE ...ttt ettt a bbbttt s b et b et b bbbt enenean 7
1.2.4  CONFIGUIATION BVAIUBE ...ttt ettt ettt b ettt bttt sttt ettt ettt e st enenene 8

2 LT8VAlUALION. ..ottt bbbt s 10
2.1 REFArentiels d'@ValUation ..ottt sttt ettt et e aenen 10
2.2 TravauX A 8ValUBTION ..cc.coiiiiiiririeietetetet ettt ettt ettt sa e s s e sae st s st e et se et et e e sn e neen 10

2.27  INSTAllAtioN AU PrOQUIT.c.couieieieieiriictiictntee ettt ettt ettt bttt et be bbbt b et a bt bebe b bt st ese e naeneae 10
2.2.2  Analyse de |a AOCUMENTATION. ...cccoiiieirteieeeee ettt ettt sttt e et et be e et e s ae e e e sesse s s e e e sesse s e e enesnensennene 10
2.2.3  Revue dU COAE SOUICE (FACUITATIVE) ...couiiiiriieieieieeieieetetee ettt sttt e sttt e st e et e sse et e b e e st e bassaenbasbasssensenseensansas 10
2.2.4 Analyse de la conformité des foNCtions de SECUNITE .........ccciviriiiniiiiniiiinicrc ettt setesesenenene 10
2.2.5 Analyse de la résistance des mécanismes des foNCtions de SECUNItE .........cccevvveirricininicnnicnnecneeeneeeeseeeee 10
2.2.6 Analyse des vulnérabilités (conception, CONSTIUCTION, ETC.) .eoiviriiirerieieieereete ettt ettt eenenee M
2.2.7 Analyse de |a facilité d'@mMPlOi ... 1
2.3 Analyse de la résistance des mécanismes CryptographiquUES..........cccccuecuireriiiinincnininceeceeeeeeeee e 12
2.4 Analyse du g8Nnérateur d'al@a..........cciiiiiiiiiieeeeee et 12

3 L COITITICATION ettt ettt et et ea e et e st s bt et et e e at et e be s st et et e e st et e besaeeaee 13
BT CONCIUSION ittt ettt ettt b et b et st e s bt e be st e s bt e e bt e b e st e st eabe st e sat e beeabesnteseeanes 13
3.2 Recommandations et reStrictions d USAZE .......ccecueuerueuirieirierieinieinieieestee ettt sse st sa e sse e seseseesenees 13
3.3 ReCcONNaiSSANCE AU COITITICAT ..eouiiuiiiiiee ettt ettt ettt ettt ettt et et e b et nee 13

ANNEXE A.  Références documentaires du produit évalué ...........cccooerirviiininneninnereeeeeeeeee 14

ANNEXE B.  Références lides a 1a CertifiCation ...t 15

ANSSI-CSPN-CER-F-07_v8.5 Page 5 sur 15
SECURITE
O



Rapport de certification UTL SCAIP PoE avec lecteurs transparents
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1 Le produit

1.1 Présentation du produit

Le produit évalué est « UTL SCAIP PoE avec lecteurs transparents, Version UTL fV2005, version
Lecteurs fV2003 » développé par FDI MATELEC.

Ce produit est intégré aux équipements de terrain de la solution compléte de gestion centralisée de
controle d’accés physique « SCAIP », qui est elle-méme composée :

- d'une partie « Serveur » intégrant les applications, les bases de données et le serveur de
terrain ;

- d'une partie « Matériel » intégrant les équipements de terrain: UTL, lecteurs, claviers et
badges MIFARE DESFire.

Le présent certificat porte uniguement sur I'UTL et les lecteurs.

La figure ci-dessous explicite I'architecture du produit.
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saL . 8 I
] Périmeétre de la cible !
—————————————————— =1
N s . Liaison filaire point-a-point donnant
* LUTL et son alimentation sont mises “ B S sur zones protégées ou publiques.
dans un coffret avec systéme de détection du périmetre de la cible Bus propriétaire 2-Smart

d’ouverture et d’arrachement.

Il est recommandé d’intégrer le filtre (hors Liaison filaire, point d’accés Liaison filaire wfmnnant
périmétre) dans le coffret LAN (cat 5 10/100 BT) SOETONES pruteghes ou PUbligass.

Protocole propriétaire RS485

Figure 1 - Architecture Produit.
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Rapport de certification UTL SCAIP PoE avec lecteurs transparents
ANSSI-CSPN-2025/02 (Version UTL fV2005, version Lecteurs fV2003)

1.2 Description du produit évalué

La cible de sécurité [CDS] définit le produit évalué, ses fonctionnalités de sécurité évaluées et son

environnement d’exploitation.

1.21 Catégorie du produit

|:| 1 détection d’intrusions

[]2 anti-virus, protection contre les codes malicieux
|:| 3 pare-feu

|:| 4 effacement de données

[ 15 administration et supervision de la sécurité

& 6 identification, authentification et contrdole d’acces
|:| 7 communication sécurisée

|:| 8 messagerie sécurisée

|:| 9 stockage sécurisé

|:| 10  environnement d’exécution sécurisé

|:| 11 terminal de réception numérique (Set top box, STB)
[ 112 matériel et logiciel embarqué

[ 113 automate programmable industriel

|:| 99 autre

1.2.2 Identification du produit

Produit

Nom du produit UTL SCAIP PoE avec lecteurs transparents
Numéro de la version Version UTL f\V2005, version Lecteurs
évaluée fV2003

Le produit est commercialisé sous trois marques différentes (FDI, Castel et Golmar) avec des

composants et une version de firmware similaires.

L'UTL et les lecteurs portent leurs identifiants sur I’'envers ou le bas du boitier.

Leur version certifiée peut étre identifiée via le serveur web.

1.2.3  Fonctions de sécurité

Les fonctions de sécurité évaluées du produit sont :
- la protection des données échangées entre le Serveur et I'UTL ;
- lasécurisation de I'UTL ;
- la protection des données échangées entre I'UTL et les lecteurs ;
- la protection du code PIN ;
- la sécurisation du lecteur;
- la sécurisation des mises a jour du firmware ;
- lasécurisation contre les attaques relais ;
- la protection contre les attaques par déni de service.
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Rapport de certification
ANSSI-CSPN-2025/02

UTL SCAIP PoE avec lecteurs transparents
(Version UTL fV2005, version Lecteurs fV2003)

1.2.4 Configuration évaluée

Le tableau ci-dessous décrit la configuration évaluée :

Composants du systéme

Inclus dans la cible de
I’évaluation (TOE)

Non évalué
(environnement de la
TOE), supposé de

cryptographiques

confiance
GAC Systéme Linux Ubuntu 22.04
d’exploitation
Applicatifs Propriétaire, version
logicielle 01.19.00
Fonctions TLS 1.3, SHA-256, RSA-

2048, RSA-PSS

cryptographiques

ECDSA, HMAC-
SHA256,  RSA-2048,
RSA-PSS, CMAC, HKDF-
SH384

Bases de données et MariaDB 10.6.16
annuaires
UTL Systeme FreeRTOS 10.5.1 LTS

d’exploitation

Applicatifs Propriétaire version
logicielle fV2025
Référence XX-125-906
(XX = FD pour FDI, CA
pour Castel, GE pour
Golmar)

Fonctions TLS 1.3, SHA-256, AES,

SAM

NXP MIFARE SAM AV3
MF4SAM3X84

Lecteurs  simples | Applicatifs
(P40, P80) et
lecteurs-clavier

Propriétaire version
logicielle fV2023

Référence XX-020-

(PK80) 924/925/926
(XX = FD pour FDI, CA
pour Castel, GE pour
Golmar)
Fonctions CMAC, HKDF-SHA384,
cryptographiques AES
SAM Aucun
Badges MIFARE DESFire EV3
ANSSI-CSPN-CER-F-07_v8.5 Page 8 sur 15
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ANSSI-CSPN-2025/02 (Version UTL fV2005, version Lecteurs fV2003)

La plateforme de test est constituée de deux maquettes préinstallées et prétes a I'emploi du produit
pour la marque FDI.

Chaque maquette est composée de:
- un lecteur de badge de type P40 ;
- un lecteur de badge de type P80 ;
- un lecteur de badge de type PK80 ;
- un bouton poussoir de sortie libre associé a chaque lecteur de badge ;
- un coffret métallique protégé par un tamper et un systéme basé sur des accélérometres ;
- une UTL intégrée dans le coffret métallique ;
- undispositif de filtrage (pare-feu) intégré dans le coffret métallique (hors périmétre) ;
- un switch avec filtrage MAC directement connecté a I'UTL (hors périmétre) ;
- unserveur (hors périmétre).
Pour les deux maquettes, le matériel suivant a également été fourni :
- quatre badges de type Mifare DESFIRE EV3 (hors périmétre) ;

- un poste d’exploitation (hors périmétre).
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ANSSI-CSPN-2025/02 (Version UTL fV2005, version Lecteurs fV2003)

2 L'évaluation

2.1 Référentiels d’évaluation

L'évaluation a été menée conformément a la Certification de sécurité de premier niveau [CSPN] et
aux dispositions de [NOTE-07].

2.2 Travaux d’évaluation

Les travaux d’évaluation ont été menés sur la base du besoin de sécurité, des biens sensibles, des
menaces, des utilisateurs et des fonctions de sécurité définis dans la cible de sécurité [CDS].

2.21 Installation du produit

2.2.1.1 Particularités de paramétrage de I’environnement et options d’installation

Le produit a été évalué dans la configuration précisée au paragraphe 1.2.4.

2.2.1.2 Description de l'installation et des non-conformités éventuelles

Les deux maquettes préinstallées et prétes a I'emploi du produit ont été mises en route par le
développeur aux cotés de I'évaluateur.

2.2.1.3 Notes et remarques diverses

Sans objet.

2.2.2 Analyse de la documentation

Les guides du produit permettent d’installer et d'utiliser le produit sans causer de dégradation
accidentelle de la sécurité.

2.2.3 Revue du code source (facultative)

L'évaluateur a revu le code source de l'implémentation des mécanismes cryptographiques du
produit.

Cette analyse a contribué a I'analyse de conformité et de résistance des fonctions de sécurité du
produit.

2.2.4 Analyse de la conformité des fonctions de sécurité

Toutes les fonctions de sécurité testées se sont révélées conformes a la cible de sécurité [CDS].

2.2.5 Analyse de la résistance des mécanismes des fonctions de sécurité

Toutes les fonctions de sécurité ont subi des tests de pénétration et aucune ne présente de
vulnérabilité exploitable dans le contexte d'utilisation du produit et pour le niveau d’'attaquant visé.
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2.2.6 Analyse des vulnérabilités (conception, construction, etc.)

2.2.6.1 Liste des vulnérabilités connues

Des vulnérabilités publiques existent sur le produit ou sur ses briques logicielles tierces, mais se sont
révélées inexploitables dans le contexte défini par la cible de sécurité [CDS].

2.2.6.2 Liste des vulnérabilités découvertes lors de I'évaluation et avis d’expert

Des vulnérabilités potentielles ont été identifiées, mais se sont révélées inexploitables dans le
contexte défini par la cible de sécurité [CDS].

2.2.7 Analyse de la facilité d’emploi

2.2.7.1 Cas ou la sécurité est remise en cause

L'évaluateur n‘a pas identifié de cas oU la sécurité de la TOE est remise en cause.

2.2.7.2 Auvis d’expert sur la facilité d’emploi

Aucun avis d’expert du CESTI n’a été donné quant a la facilité d’emploi du produit.

2.2.7.3 Notes et remarques diverses

Aucune note, ni remarque n’a été formulée dans le [RTE].
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2.3 Analyse de la résistance des mécanismes cryptographigues

Les mécanismes cryptographiques mis en ceuvre par les fonctions de sécurité du produit (voir [CDS])
ont fait I'objet d’une analyse conformément a la procédure [CRY-P-01] et les résultats ont été
consignés dans le rapport [RTE].

Cette analyse a identifié des non-conformités par rapport au référentiel [ANSSI Crypto]. Elles ont
été prises en compte dans |I'analyse de vulnérabilité indépendante réalisée par I'évaluateur et n‘ont
pas permis de mettre en évidence de vulnérabilité exploitable pour le niveau d’'attaquant visé.

2.4 Analyse du générateur d’aléa

Le produit comporte un générateur d’aléa qui a fait I'objet d'une analyse conformément a la
procédure [CRY-P-01].

Cette analyse n’a pas identifié de non-conformité par rapport au référentiel [ANSSI Crypto].

L'analyse de vulnérabilité indépendante réalisée par I'évaluateur n‘a pas permis de mettre en
évidence de vulnérabilité exploitable pour le niveau d'attaquant visé.
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3 La certification

3.1 Conclusion

L'évaluation a été conduite conformément aux régles et normes en vigueur, avec la compétence et
I'impartialité requises pour un centre d’évaluation agréé.

Ce certificat atteste que le produit « UTL SCAIP PoE avec lecteurs transparents, Version UTL fV2005,
version Lecteurs fV2003 » soumis a I'évaluation répond aux caractéristiques de sécurité spécifiées
dans sa cible de sécurité [CDS] pour le niveau d’évaluation attendu lors d’une certification de sécurité
de premier niveau.

3.2 Recommandations et restrictions d’usage

Ce certificat porte sur le produit spécifié au chapitre 1.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assurer du respect des objectifs de sécurité sur
I'environnement spécifiés dans la cible de sécurité [CDS], et suivre les recommandations se trouvant
dans les guides fournis [GUIDES], notamment :
- Lecertificat généré pour le serveur web doit avoir un Common Name correspondant au nom
de domaine pour lequel il est utilisé.

3.3 Reconnaissance du certificat

Ce certificat est émis dans les conditions du [BSZ_CSPN].

Cet accord permet la reconnaissance mutuelle des certificats de sécurité pour les schémas CSPN
(Certification de Sécurité de Premier Niveau) et BSZ (Beschleunigte Sicherheitszertifizierung ou
Certification de sécurité accélérée).

P

fixed time
certification

<f
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ANNEXE A. Références documentaires du produit évalué

[CDS]

Cible de sécurité de référence pour I'évaluation:
- Cible de sécurité CSPN - SCAIP PoE avec lecteurs transparents, version
3.6, 3 avril 2025.
Pour les besoins de publication, la cible de sécurité suivante a été fournie et
validée dans le cadre de cette évaluation :
- Cible de sécurité CSPN - SCAIP PoE avec lecteurs transparents, version
3.7, 8 avril 2025.

[RTE]

Rapport technique d’évaluation:
- Rapport Technique d’Evaluation CSPN SCAiP, référence
OPPIDA/CESTI/CSPN/2024/LIBELLULE2/RTE, version 4.0, 3 avril 2025.

[GUIDES]

Guide d'utilisation, d’administration et d’'installation du produit :
- Plan de l'architecture de tests CSPN, référence « Architecture test CSPN
V2.pdf »;
- Manuel utilisateur, référence « iPassan Manager user manual FR.pdf » ;
- Notice simplifiée pour la mise en place d'un site ANSSI, référence
« Notice IPassan manager FR — ANSSI simplifié - V2.1.pdf », version 2.1.
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ANNEXE B. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif a I'évaluation et a la certification de la sécurité
offerte par les produits et les systémes des technologies de I'information.

[CSPN]

Certification de sécurité de premier niveau des produits des technologies de
I'information, référence ANSSI-CSPN-CER-P-01, version 5.0, 12 janvier 2023.

Critéres pour I'évaluation en vue d’une certification de sécurité de premier
niveau, référence ANSSI-CSPN-CER-P-02, version 4.0, 28 mars 2020.

Méthodologie pour I'évaluation en vue d'une certification de sécurité de
premier niveau, référence ANSSI-CSPN-NOTE-01, version 3.0,6 septembre 2018.

[CRY-P-01]

Modalités pour la réalisation des analyses cryptographiques et des évaluations
des générateurs de nombres aléatoires, référence ANSSI-CC-CRY-POT1, version
4.1, 26 janvier 2021.

[ANSSI Crypto]

Guide des mécanismes cryptographiques : Régles et recommandations
concernant le choix et le dimensionnement des mécanismes cryptographiques,
ANSSI-PG-083, version 2.04, janvier 2020.

[NOTE-07] Note d'application - Méthodologie pour I'évaluation de systémes de contréle
d'acceés physique en vue d'une CSPN, référence ANSSI-CSPN-NOTE-07, version
v2.0, 23 novembre 2023.

[BSZ_CSPN] Mutual Recognition Agreement of cybersecurity evaluation certificates issued
under fixed time certification process, BSI/ANSSI, référence
bsz_cspn_mutual_recognition_agreement,version 2.0, mai 2024.
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