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WINDOWS SERVER : SECURISATION INITIALE D'UN

CONTROLEUR DE DOMAINE

Retrouvez, en une vingtaine de bonnes pratiques, les ressources essentielles
de I'ANSSI permettant la mise en oceuvre sécurisée d'un serveur Windows
Server 2016 (et versions ultérieures) destiné a devenir un contréleur de
domaine.
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- Activer un TPMv2 matériel ou virtuel, et le mode de démarrage UEFI
Secure Boot en activant l'option Kernel DMA Protection dans l'interface
BIOS. A compter de Windows Server 2022, configurer les serveurs physiques
ou virtuels (Hyper-V ou hyperviseurs |le supportant) en privilégiant Secured-
core lorsque le matériel est compatible.

- Vérifier I'acces physique au serveur. Controler parallelement les acces
console au serveur (IPMI pour un serveur physique, ou console de
I"hyperviseur).

- Utiliser un hyperviseur supportant la technologie VM-Generationld pour
les ordinateurs virtuels afin de garantir le respect de l'architecture des
contrbleurs de domaine virtualisés.

-> Utiliser une image Windows Server de base (1SO, clé USB) ou, a défaut, un
environnement de masterisation dédié, administré uniquement par les
administrateurs Tier O (si existant).
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- Privilégier l'installation en mode server core, qui contient moins de
composants et offre donc une surface d’attaque plus réduite.

- Ne pas désactiver les fonctionnalités de sécurité, natives et adaptées au
systéme. Sur le pare-feu Windows Defender intégré, activer les régles de
pare-feu entrantes pour I'usage de consoles MMC distantes (événements,
pare-feu, taches planifiées, etc.) sans connexion interactive. Restreindre ces
régles aux flux provenant des stations d’administration AD-DS uniquement.

- Ne pas activer I'administration par bureau distant, I’administration se
faisant depuis les stations dédiées a cet usage via MMC, WinRM et WSAD
(ADAC, PSAD, etc.).

- Ne pas désactiver IPv6, notamment utilisé pour les communications vers
le serveur lui-méme et devant ainsi rester actif. En revanche, il est possible
de privilégier le protocole IPv4 pour toutes les communications.

- Mettre a jour le serveur avant de le connecter au réseau du Sl de
production. Les fichiers d’installation doivent provenir de Microsoft Update.
Cela concerne également les mises a jour de qualité et les pilotes sur un
serveur physique.

- Vérifier que la synchronisation horaire est fournie par les autres
contréleurs de domaine. S'il s’agit du premier contréleur de la forét,
configurer des sources de temps externes de strate 2, pour le bon
fonctionnement de Kerberos.
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https://learn.microsoft.com/fr-fr/windows-server/administration/server-core/what-is-server-core
https://learn.microsoft.com/fr-fr/troubleshoot/windows-server/networking/configure-ipv6-in-windows
https://learn.microsoft.com/fr-fr/windows-server/networking/windows-time-service/how-the-windows-time-service-works#domain-hierarchy-based-synchronization
https://services.renater.fr/ntp/serveurs_francais
https://www.microsoft.com/en-us/windows-server/blog/2020/06/11/microsoft-raises-the-security-standard-for-next-major-windows-server-release/
https://learn.microsoft.com/fr-fr/windows/security/hardware-security/kernel-dma-protection-for-thunderbolt
https://www.windowsservercatalog.com/hardware?category=10a650ed-f685-464b-acf6-44c1ea3028b7&aq=a28b3d79-44bb-4113-aefc-d1b66d65a9b4%2Cmixed05a1fdb2-d2a8-4513-86af-eb98fe9aeb51&os=9b1deb4d-3b7d-4bad-9bdd-2b0d7b3dcb6d%2C85431dac-889a-4c15-aa01-733786b71606
https://www.windowsservercatalog.com/svvp/product?os=9b1deb4d-3b7d-4bad-9bdd-2b0d7b3dcb6d%2C85431dac-889a-4c15-aa01-733786b71606
https://learn.microsoft.com/en-us/windows-server/security/secured-core-server
https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/get-started/virtual-dc/virtualized-domain-controller-architecture
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- Stocker les données des services AD-DS (bases de données, journaux et
dossiers SYSVOL) sur des disques de données hors du disque systéme,
méme si |'assistant de configuration le propose par défaut. Désactiver le
cache en écriture sur ces disques de données.

- Ne pas colocaliser sur le controéleur de domaine des réles ou services de
role pouvant altérer le niveau de sécurité. Seul le réle serveur DNS est
nécessaire.

- Chiffrer les disques durs systéme et de données avec la fonctionnalité
BitLocker pour se prémunir des risques de vol.

- Activer la VBS (Virtualisation Based Security) ainsi que les composants de
sécurité - notamment la protection de I'intégrité de la mémoire matérielle
(HVCI) - qui en dépendent, sans activer Credential Guard sur un contrbleur
de domaine (voir a ce sujet les limites de Credential Guard).

- Durcir I’environnement du serveur. Utiliser les outils du kit de ressources
de conformité de la sécurité (SCT) ou, pour Windows Server 2025, le module
Windows PowerShell OSConfig.

- Activer le principe du moindre privilege a |'aide de Just Enough Admin
(RBAC System) pour l'administration via Windows PowerShell distant de
certaines fonctionnalités de sécurisation du serveur DNS qui ne s’effectuent
pas par la console d’administration MMC.

- Ne pas installer des services ou agents tiers (antivirus, EDR, sauvegarde,
etc.) sur des contréleurs de domaine.
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Une fois ces bonnes pratiques mises en ceuvre, vous disposez d'un
contréleur de domaine exposant une surface d'attaque réduite.

Noter néanmoins que d’autres étapes de sécurisation seront nécessaires
pour les services AD-DS, mais aussi pour le serveur DNS.
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Pour aller plus, consulter les guides de I’ANSSI sur le sujet :

> Mise en ceuvre des fonctionnalités de sécurité de Windows 10 reposant
sur la virtualisation ;

> Restreindre la collecte de données sous Windows 10 ;

> Recommandations pour I'administration sécurisée des Sl reposant sur
Active Directory (octobre 2023) ;

> Recommandations de sécurité pour la journalisation des systemes
Microsoft Windows en environnement Active Directory ;

> Investigation numériqgue sur |'annuaire Active Directory avec les
métadonnées de réplication - Outil ADTimeline.
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https://learn.microsoft.com/fr-fr/windows/security/operating-system-security/data-protection/bitlocker/configure?tabs=common#configure-and-manage-servers
https://cyber.gouv.fr/publications/mise-en-oeuvre-des-fonctionnalites-de-securite-de-windows-10-reposant-sur-la
https://learn.microsoft.com/fr-fr/windows/security/hardware-security/enable-virtualization-based-protection-of-code-integrity?tabs=security
https://learn.microsoft.com/fr-fr/windows/security/identity-protection/credential-guard/how-it-works
https://techcommunity.microsoft.com/t5/windows-it-pro-blog/latest-windows-hardening-guidance-and-key-dates/ba-p/3807832
https://learn.microsoft.com/fr-fr/windows/security/operating-system-security/device-management/windows-security-configuration-framework/security-compliance-toolkit-10
https://learn.microsoft.com/fr-fr/windows-server/security/osconfig/osconfig-overview
https://learn.microsoft.com/fr-fr/powershell/scripting/security/remoting/jea/overview?view=powershell-5.1
https://cyber.gouv.fr/publications/mise-en-oeuvre-des-fonctionnalites-de-securite-de-windows-10-reposant-sur-la
https://cyber.gouv.fr/publications/restreindre-la-collecte-de-donnees-sous-windows-10
https://cyber.gouv.fr/publications/recommandations-pour-ladministration-securisee-des-si-reposant-sur-ad
https://cyber.gouv.fr/publications/recommandations-de-securite-pour-la-journalisation-des-systemes-microsoft-windows-en
https://cyber.gouv.fr/publications/investigation-numerique-sur-lannuaire-active-directory-avec-les-metadonnees-de

