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Commentaires du présentateur
Commentaires de présentation
Ce support de formation, rédigé par l’ANSSI et le Club EBIOS, est mis à disposition des formateurs à la méthode EBIOS Risk Manager.

Il est destiné à des apprenants débutants, c’est raison pour laquelle des principes de base sont abordés en introduction.

Si le formateur estime ne pas en avoir besoin, certaines planches du chapitre introductif [EBIOS Risk Manager : les bases] peuvent être retirées du support sans nuire au respect de la méthode et des messages à transmettre.

Les pastilles bleues « Exemple » identifient des exercices de découverte qui peuvent être réalisés à l’oral en commun.
Les pastilles vertes « Exercice » identifient des exercices se trouvant dans le livret stagiaire.


Avant de commencer...
EB I S

RISK MANACER
y

@) Présentations ; Objectif pédagogique
* Qui étes vous ? Etre capable de réaliser une étude des risques
- Qu'attendez vous de selon la méthode EBIOS Risk Manager

la formation ?

Horaires Approche pédagogique

* 9h15-12h00 » Acquisition des prérequis nécessaires a la

« 13h45 = 17h00 conduite d'une étude EBIOS Risk Manager
(2 pauses) * Application successive des 5 ateliers pour

comprendre les mécanismes

« Cas pratique traitant une étude EBIOS Risk
Manager de bout en bout
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Commentaires du présentateur
Commentaires de présentation
Présentation de la formation.

Le tour de table peut être l’occasion de cerner des besoins précis / des attentes vis-à-vis de la méthode et de sa mise en œuvre opérationnelle.


EB I

RISK MANACER
S

Atelier 1

CADRAGE &
SOCLE DE
SECURITE
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F 3 S Sommaire

Atelier 2 Atelier 3 Atelier 4 Atelier 5

SCENARIOS
OPERATIONNELS

SOURCES DE SCENARIOS
RISQUE STRATEGIQUES

TRAITEMENT
DU RISQUE

AVANTAGES
DE LA

METHODE



Commentaires du présentateur
Commentaires de présentation
Présentation du sommaire.


E B/r 5 S Les bases

RISK MANACER
N—

Atelier 1

CADRAGE &
SOCLE DE
SECURITE
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Atelier 2 Atelier 3 Atelier 4 Atelier 5

SCENARIOS
OPERATIONNELS

SCENARIOS
STRATEGIQUES

SOURCES DE
RISQUE

TRAITEMENT
DU RISQUE

AVANTAGES
DE LA

METHODE



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de ce chapitre :

Introduire les définitions de bases :
Risque
Gravité
Vraisemblance
Actifs
Menace
Vulnérabilité
Introduire le concept d’analyse de risques



EBIOS Risk Manager Discussion de g rou pe

Les bases

?

17 m

Quelle est votre définition

o
du risque ? P A

\ J

—
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Faire échanger les stagiaires entre eux sur la notion de risque. Relever les points positifs et challenger les écarts.


EBIOS Risk Manager Les fondamentaux de la gestion des risques

Les bases

Qu’'est-ce qu’un risque ?

* Risque (LAROUSSE) : Danger, inconvénient
plus ou moins probable auquel on est
EXPOse.

* Risque (ISO 31000:2010) : Effet de
I'incertitude sur I'atteinte des objectifs.
Un risque est souvent exprimé en termes de
combinaison des conséquences d'un
événement et de sa vraisemblance.

* Risque (EBIOS Risk Manager) : Possibilité
gu’'un événement redouté survienne et que
ses effets perturbent les missions de I'objet
de I'étude.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Après une réflexion (page précédente sur "leur" définition du risque), présenter aux stagiaires les définitions "officielles", de la plus généraliste (dictionnaire) à la plus précise (EBIOS RM).


EBIOS Risk Manager Qu’est-ce qu’'un risque : exemple de la voiture

Les bases
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page et des pages suivantes (6 à 13) :

Présentation de 2 exemples pour faire comprendre aux stagiaires la notion de risque :
un exemple général (la voiture et l'arbre, sans lien avec un système d'information) afin de présenter les concepts de gravité et de vraisemblance ;
le même exemple cette fois-ci orientée "cyber malveillant" afin de présenter les différences qu'il peut y avoir (notamment l'importance de la définition de l'événement redouté et ses conséquences sur les types de vraisemblances par exemple).


EBIOS Risk Manager Qu’est-ce qu’'un risque : exemple de la voiture

Les bases

Objet de l'étude :
la voiture

Mission :
arriver a destination

Risque .
Possibilité qu'un événement redouté survienne

et que ses effets perturbent les missions de

l'objet de I'étude.

Evénement redouté :
la voiture percute un arbre
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du premier exemple.


EBIOS Risk Manager Quelle est la gravité de ce risque ?

Les bases

Vitesse
excessive

La gravité varie selon la vitesse La gravité varie selon la taille La gravité varie selon la valeur

de la voiture de l'arbre de la voiture (prix, robustesse...)

La gravité varie selon le nombre d'impacts et leur
niveau, mais aussi selon la valeur de I'objet étudié
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la notion de gravité.


EBIOS Risk Manager Quelle est la vraisemblance de ce risque ?

Les bases

Vulnérabilité du Mesure de
conducteur sécurité

Plus d'arbres =
exposition plus
importante

La vraisemblance varie selon le La vraisemblance varie selon les
niveau d'attention du panneaux de signalisation en
conducteur place

La vraisemblance varie selon le
nombre d'arbres

La vraisemblance varie selon I'exposition aux menaces,
le niveau de vulnérabilité et les mesures de sécurité
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la notion de vraisemblance.


EBIOS Risk Manager

Les bases
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Risque

Possibilité qu'un événement redouté
survienne et que ses effets perturbent
les missions de l'objet de |'étude.

Evénement redouté : le systeme

embarqué se fait pirater et la
voiture percute un arbre

Objet de l'étude :
la voiture

Mission :
arriver a destination



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du deuxième exemple, orienté cyber. L’événement redouté a changé.



EBIOS Risk Manager

Les bases

Vitesse
excessive

La gravité varie selon la vitesse La gravité varie selon la taille La gravité varie selon la valeur
de la voiture de l'arbre de la voiture (prix, robustesse...)

La gravité varie selon le nombre d'impacts et leur
niveau, mais aussi selon la valeur de I'objet étudié
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la notion de gravité. Cette dernière n’a pas changé.



EBIOS Risk Manager

Les bases

Menace : le hacker Vulnérabilité Vulnérabilité
Plus d'attaquants = plus de du conducteur du systeme embarqué

possibilités de se faire hacker !

La vraisemblance varie selon le La vraisemblance varie selon le

La vraisemblance varie selon le

. niveau d'attention du nombre de failles de sécurité
nombre d'attaquants

conducteur dans le systeme embarqué

La vraisemblance varie selon I'exposition aux menaces,
le niveau de vulnérabilité et les mesures de sécurité
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la notion de vraisemblance. Changement des biens impactés.



EBIOS Risk Manager Comment évaluer le niveau d'un risque ?

Les bases

Niveau de risque

(EBIOS Risk Manager)
m Mesure de I'importance du risque,
exprimée par la combinaison de la
gravité et de la vraisemblance.

WYy
A 4 .
SO ’,  Gravité Vraisemblance
-~ - . . . e, 7
= ~ Estimation du niveau et de Estimation de la faisabilité
- = lintensité des effets d'un ou de la probabilité qu'un
g = risque. risque se réalise.

L'estimation de la gravité et de la vraisemblance sont réalisées
grace a des échelles définies par I'organisation si elles existent.

14 | EBIOS Risk Manager | Formation


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la méthode d'évaluation d'un risque

Éléments de langage :

Indiquer que la représentation finale (i.e. la représentation du risque, cf. atelier 5) est sous forme de grille / d'un tableau à double entrée "Gravité / Vraisemblance" (un exemple est présenté page suivante) ;
Il est possible de commencer à parler d'échelle.


EBIOS Risk Manager Comment évaluer le niveau d'un risque ?

Les bases

\

Niveau
de risque

Gravité

Qu’est-ce qu’'une bonne échelle ?

* Non ambigue

* Explicite

« Comprise par tous (utilisateurs et lecteurs)

* Tous les niveaux sont susceptibles d'étre utilisés
* Privilégie un nombre de niveaux pair.

Gravité
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Vraisemblance


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Rappel « visuel » de la méthode d'évaluation du niveau d'un risque
Présentation de la notion d’échelle

Éléments de langage :

Comme évoqué à la page précédente, le niveau de risque s’évalue grâce à deux éléments, la gravité et la vraisemblance.
Afin de bien évaluer le niveau de risque, il est donc important que ces deux valeurs soient bien évaluées.
Pour cela il est nécessaire de disposer de bonnes échelles.

La notion d’échelle est abordée dès l’introduction et non (plus) après avoir présenté l’échelle de gravité (atelier 1) car la notion d’échelle est commune à toutes les échelles utilisées lors de l’analyse de risques (vraisemblance, niveau de risque, gravité, etc.) et au-delà, par exemple DIC.
La définition des métriques peut être réalisée en amont de l’analyse de risques lors d’ateliers dédiés.
Il est important que plusieurs parties prenantes soient présentes pour ce travail pour éviter d’avoir uniquement une vision métier ou technique des différentes échelles.
Il est conseillé que a minima l’animateur de ces ateliers ait déjà réalisé des analyses de risques pour mieux expliquer chaque échelle [dans le contexte d’une analyse de risques] ;
Il n’est pas conseillé de « créer » une échelle au moment où l’on en a besoin pour éviter des influences fortes du métier (par exemple) qui pourrait voir sa réflexion biaisée sur un sujet particulier ;
Si possible, définir des métriques pour l’organisation et les réutiliser lors de chaque analyse de risques.

Un autre avantage d’avoir des métriques communes à l’organisation réside aussi dans le fait de pouvoir réaliser des « méta analyses » des analyses de risques effectuées. Ceci afin de pouvoir en tirer des tendances sur les risques pesant sur l’organisation. Cette analyse transverse ne donnera des résultats efficaces que si les mêmes échelles sont utilisées.

Cependant, il faut aussi garder à l’esprit que des échelles groupes peuvent ne pas être applicables à un projet. Ainsi de manière très spécifique, il peut arriver de devoir définir des échelles dédiées à un projet, car nécessitant plus des intervalles plus larges ou plus fins, plus précis, etc. Il n’y a pas de règles absolues, c’est vraiment le projet qui va définir cet aspect là.


EBIOS Risk Manager Exercice : éléments utiles a I'estimation de la gravité et la
vraisemblance

Les bases

Eléments utiles a I'estimation...

Importance de I'objet de I'étude considéré
Exposition aux menaces considérées
Existence de vulnérabilités

Facilité d'exploitation des vulnérabilités

Nombre de conséquences identifiées

Capacité et motivation des attaquants
Vraisemblance
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Exercice pour mieux appréhender gravité et vraisemblance. Correction dans la page (animation)


EBIOS Risk Manager Rappel sur les fondamentaux de la sécurité numérique

Les bases

e

Les besoins de sécurité : Disponibilité, Intégrité et Confidentialité

Disponibilité

Propriété d'étre accessible
et utilisable a la demande
par une entité autorisée.

Intégriteé
Propriété d'exactitude et
de complétude.

Confidentialité

Propriété selon laquelle
I'information n'est pas
diffusée ni divulguée a des
personnes, des entités ou
des processus non autorisés.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page et des pages suivantes :

« Rappel » (selon les stagiaires) sur quelques bases de la sécurité numérique
Présentation des besoins de sécurité : Disponibilité, Intégrité et Confidentialité

Éléments de langage : 

Ces besoins de sécurité :
se déclinent sur les actifs de l’organisation, qui seront présentés à la page suivante,
sont abordés lors de l’évaluation des événements redoutes (ER) de l’atelier 1.
Définition de l’ISO 27000:2018

Ici n’est présenté que le « cœur » des besoins de sécurité, à savoir DIC. Un autre besoin de sécurité est souvent mentionné. Il s’agit de la Traçabilité (on parle alors de DICT). La définition qu’en donne l’ISO 27000:2018 est :
capacité à prouver l'occurrence d'un événement ou d'une action donnée(e) et des entités qui en sont à l'origine. A noter que l’ISO 27000:2018 donne cette définition pour le terme de « non-répudiation » qui est un terme aussi employé pour traçabilité.
La traçabilité n’est pas toujours vue comme un besoin de sécurité, mais comme une mesure de sécurité pour atteindre un des autres besoins.

Pour compléter, quelques autres définitions :
Intégrité :
garantie que le système et l’information traitée ne sont modifiés que par une action volontaire et légitime (ANSSI)
propriété assurant qu’une information n’a pas été modifiée ou détruite de façon non autorisée (IGI 1300)
Confidentialité :
propriété d’une information qui n’est ni disponible, ni divulguée aux personnes, entités ou processus non autorisés (ANSSI)


EBIOS Risk Manager Rappel sur les fondamentaux de la sécurité numérique

Les bases

Les actifs

Il est crucial de savoir ce qui a de la

. ... pour savoir quoi protéger !
valeur dans son organisation... P quotp 9

Actifs d'information et de
processus

Fichiers de données, processus,
base de données, procédure et
manuels d'utilisateurs, archives...

Actifs applicatifs

Progiciels, logiciels spécifiques,
systemes d'exploitation, outils
de développement, utilitaires...

Actifs physiques

Serveurs informatiques, PC
portables, matériels de
communication, PABX, unité de
climatisation...

Actifs humains
Personnels de direction,
techniciens, développeurs,
administrateurs...
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la notion « d'actifs »

Éléments de langage :

Il ne s’agit que d’exemples



EBIOS Risk Manager Rappel sur les fondamentaux de la sécurité numérique

Les bases

La menace

Interne ou externe, cyber,
humaine et délibérée

v

Menace

Terme générique utilisé pour désigner
toute intention hostile de nuire dans le
cyber espace. Une menace peut étre
ciblée ou non sur l'objet de I'étude.

Exemple de menaces relatives aux actifs (délibérées ou humaines)

Menaces sur les actifs personnels : Menaces sur les actifs organisationnels :

* Vol ou usurpation d’identité en ligne - Défiguration de site web ou classifiées de défense

* Accés non autorisé aux informations * Vol de nom de domaine par des cybersquatteurs
financieres d'une personnes - vol * Accés non autorisé a des rapports financiers
d'argent a une personne et fraude. * Acces non autorisé a des informations sensibles.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction de la définition de menace (selon EBIOS RM) ;
Donner des exemples concrets de menaces "cyber humaines délibérées" en lien avec une notion importante d'EBIOS RM.

Éléments de langage :

Si les stagiaires ont déjà pratiqué une analyse de risques EBIOS 2010 ou MEHARI par exemple, commencer à introduire le fait que les menaces dans EBIOS RM sont (uniquement) cyber et intentionnelles.
Si débat, préciser que tous les types de menaces peuvent être étudiés (et donc identifier des mesures à mettre en œuvre) mais que les scénarios de menace ne traiteront que de "cyber intentionnel".
Le cas échéant, il sera expliqué lors de l’atelier 1 comment sont traités les risques accidentels et environnementaux.

Définition selon l’ISO 27000:2018 : cause potentielle d'un incident indésirable, qui peut nuire à un système ou à un organisme.


EBIOS Risk Manager Rappel sur les fondamentaux de la sécurité numérique

Les bases

Vulnérabilité

Faute, par malveillance ou
maladresse, dans les spéci-
fications, la conception, la
réalisation, l'installation ou la
configuration d'un systeme,
ou dans la facon de I'utiliser.
Une vulnérabilité peut étre
utilisée par un code d'exploi-
tation et conduire a une
intrusion dans le systeme.
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La vulnérabilité

Type Exemples
Matériel + Maintenance insuffisante/ mauvaise installations des supports de stockage
* Manque de prudence lors de la mise au rebus
Lodiciel « Tests de logiciels absents ou insuffisants
9 « Interface utilisateurs compliquée
. * Voies de communication non protégées
Réseau . , R
* Architecture réseau non sécurisée
+ Formation insuffisante a la sécurité
Personnel X S L - , J , .
* Travail non surveillé d'une équipe extérieure ou d'une équipe d'entretien
Site » Utilisation inadaptée ou négligente du controle d'acces physique aux batiments et salles
* Emplacement situé dans une zone sujette aux inondations
. « Absence de politique relative a I'utilisation des courriels
Organisme

+ Absence de responsabilités en sécurité de I'information dans les descriptions de postes



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction de la définition de vulnérabilité (selon EBIOS RM) ;
Donner des exemples concrets par type d'actif afin que les stagiaires appréhendent mieux cette notion.

Éléments de langage :

Définition selon l'ISO 27000:2018 : faille dans un actif ou dans une mesure de sécurité qui peut être exploitée par une ou plusieurs menaces


EBIOS Risk Manager Rappel sur les fondamentaux de la sécurité numérique

Les bases

Relation entre vulnérabilité et menace

Vulnérabilités Menaces

Entrepdt non protégé et sans surveillance | > Vol

Procédures compliquées de traitement S .
piq > Erreur d'entrée de données par le personnel

de données

Pas de séparation de taches > Fraude, utilisation non autorisés d'un systeme
Données non chiffrées > Vol d'information

Utilisation de logiciels piratés > Poursuite judiciaire, virus

> Accés non autorisé par des personnes qui

Pas de revue des droits d'acces e N
ont quitté I'organisation

Pas de procédures de sauvegarde > Perte d'information

En soi, la présence d'une vulnérabilité ne produit pas de dommage ;
@ une menace doit exister pour I'exploiter.

Corollaire : une menace qui n'est pas en lien avec une vulnérabilité ne représente pas un

risque.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Mise en perspective du lien entre vulnérabilité et menace
Donner des exemples concrets de menaces face à des vulnérabilités « courantes ».

Eléments de langage :

Importance des deux dernières remarques sur l'existence de la menace en lien avec une vulnérabilité afin qu'un risque existe.


EBIOS Risk Manager Processus de |'ana|yse de risque

Les bases

|

Etablissement du contexte

Identification des risques

S Analyse du risque
Communication Surveillance
& &
concertation Evaluation du risque revue
Appréciation
du risque
satisfaisante ?
Traitement du risque W
Risque
] accepté ? T

Informations documentées
Enregistrements et rapports
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Commentaires du présentateur
Commentaires de présentation
 Objectif pédagogique de cette page :

Présentation du processus d’analyse de risques selon l’ISO 27005:2022

Éléments de langage :

Possibilité de présenter les macros tâches, que l’on retrouve dans toutes analyses de risques
S’agissant du processus issu de la norme, il  n’est pas nécessaire de trop détailler chaque partie

EBIOS RM est-il conforme à l’ISO 27005 ? (réponse du Club EBIOS)
Le détail de la compatibilité EBIOS RM / ISO 27005:2022 est détaillée en annexe.
Le point est présenté ici car il arrive fréquemment que des stagiaires s’interrogent sur ce point lors de la présentation générale.
Ici quelques arguments pour « rassurer » les stagiaires – si besoin – avant de voir le détail en annexe.
Si les stagiaires n’expriment pas de besoin vis-à-vis de l’ISO 27005, ne pas aborder ce sujet.

La norme ISO/IEC 27005 décrit les principes de la gestion des risques dans le cadre de la mise en place d’un système de management de la sécurité de l’information en définissant notamment un processus de gestion des risques dans une logique d’amélioration continue.
La méthode EBIOS Risk Manager répond à l’ensemble de ces principes en proposant une méthode.
Cette méthode présente 2 approches d’identification des risques : par conformité (pour les risques non délibérés) et par scénarios (pour les risques délibérés).
Ainsi, la détermination du plan de traitement des risques et son suivi (plan de traitement du risque) sont obtenus en respect de la norme.

=> Une « compatibilité » EBIOS RM / ISO 27005 est présentée en annexe.


EBIOS Risk Manager L'a na Iyse d e risq ue

Les bases

Si je ne sais pas ce que je dois
protéger, comment le protéger ?

Une analyse de risque a pour but de :

* |dentifier, évaluer et couvrir les
principaux risques qui peuvent
peser sur le Sl

» Gérer durablement les risques dans
le temps.

Une analyse de risque ne vous protéege pas des risques.
Elle vous permet d’en faire prendre conscience aux décideurs.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Après avoir présenté la notion de risque, présentation de l'analyse de risques, afin de faire le lien dans quelques pages avec EBIOS RM

Éléments de langage :

Lien avec les actifs (protéger ce qui est le plus important pour l’organisation)

Chaque nouvelle infrastructure, chaque nouvelle application et globalement chaque nouveau projet doit faire l’objet d’une analyse de risques qui permettra de déterminer quels obstacles ou quelles mesures il est nécessaire de considérer.


EBIOS Risk Manager Carte d'identité de la méthode EBIOS Risk Manager

Les bases

Vision Fondamentaux
Offrir une compréhension . 1. Une démarche structurée en ateliers, adaptable
partagée des risques cyber . selon l'objectif de I'étude,

@ entre les decideurs et les .2 Une synthése entre conformité et scénarios de
opérationnels. risques,

........................................................................ 3. Une alternance entre point de vue de
: l'organisation et celui de I'attaquant,

4. Une prise en compte de I'écosysteme,
5. Une approche efficace plutdt qu'exhaustive.

Utilisateurs de la méthode
EBI S

RISK MANACER Risk managers, RSSI, Chefs de
T projet, experts en
cybersécurité et personnes :
souhaitant manager les i Valeurs
risques sur un systeme. '

Concrete

Convaincante ‘ Collaborative
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation des éléments structurants de la méthode EBIOS RM.

Éléments de langage :

Chacun des fondamentaux sera repris dans les pages qui suivent.
Insister sur la « vision », « les utilisateurs de la méthode » et les « valeurs » (les fondamentaux sont détaillés dans les pages qui suivent) :
Concrète : à l’issue d’une analyse de risques réalisée avec EBIOS RM, on doit obtenir des mesures opérationnelles (réalistes) à appliquer sur l’objet étudié pour améliorer sa sécurité numérique ;
Efficiente : toutes les combinaisons ne sont pas étudiées, on sélectionne régulièrement les éléments les plus pertinents à étudier ;
Convaincante : les éléments en sorties (scénarios de risque, mesure de sécurité, etc.) sont exprimés en des termes « métiers » afin que l’ensemble des participants comprennent bien les résultats [de chaque étape]. Le fait que les ER ou les OV soient exprimés sous forme de phrase compréhensible par tous permet aux métiers de faire les bons choix et aux décideurs de prendre les bonnes décisions et de comprendre les risques qu’ils acceptent à l’issue de l’analyse de risques ;
Collaborative : toutes les parties prenantes de l’analyse de risques participent aux différents ateliers (et non plus uniquement les « techniques ») : métiers (MOA), technique (MOE, incluant l’IT), équipe SSI, chef de projet, responsables et décideurs, etc.



EBIOS Risk Manager Fondement 1 : une démarche structurée en ateliers

Les bases

ATELIER 3
SCENARIOS

STRATEGIQUES
ATELIER 1 ATELIER 2 ATELIER 5
CADRAGE ET SOCLE SOURCES DE TRAITEMENT
DE SECURITE RISQUE DU RISQUE

ATELIER 4

SCENARIOS
OPERATIONNELS

APPRECIATION DES RISQUES
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation des ateliers de la démarche ;
Doit permettre de comprendre la logique de l'analyse selon EBIOS RM.

Eléments de langage :

Chaque atelier sera repris dans la détail par la suite, il n'est pas nécessaire de trop expliciter à ce stade ; il s’agit d’une vue macro afin de montrer qu’EBIOS RM est une solution adaptable, que l’on n’est pas obliger de réaliser l’ensemble des ateliers selon le but poursuivi.
EBIOS RM doit être vu comme une « boite à outil »
Il est important de préciser d’un atelier ne signifie pas automatiquement une réunion. Il peut être nécessaire de réaliser plusieurs réunions pour traiter un atelier.


Fondement 2 : une synthése entre conformité et

Les bases scénarios de risques
La pyramide du management du risque

EBIOS Risk Manager

Niveaux des cyber attaques

Simple
w Large spectre
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page et de la page suivante :

Présentation de la pyramide du management du risque numérique.

Eléments de langage :

Expliquer qu’il existe des attaques plus ou moins élaborées, et qu’il faudra donc apporter des réponses adéquates à chaque type d’attaque.


Fondement 2 : une synthése entre conformité et

EBIOS Risk Manager

Les bases scénarios de risques
La pyramide du management du risque

Approche par

APPRECIATION « scénarios »
DES RISQUES
NUMERIQUES
NIVEAU DES CADRE REGLEMENTAIRE ANAGEMENT
CYBER ATTAQUES ET NORMATIF PN
Approche par

« conformité »

PRINCIPES DE BAS
ET HYGIENE
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la pyramide du management du risque numérique.

Eléments de langage :

Expliquer en quoi avoir ces deux approches est complémentaire ;
Approche par scénarios du point de vue de l’attaquant ;
Le cadre réglementaire et normatif va permettre de déterminer des référentiels de sécurité, qui formeront le socle de sécurité ;
Ne pas confondre cadre réglementaire et référentiel !
Ne pas rentrer dans le détail de la pyramide, elle sera abordée lors de l'atelier 1.


_ Fondement 2 : une synthése entre conformité et
EBIOS Risk Manager

Les bases scénarios de risques
La pyramide du management du risque

Approche par
« conformité »

Approche par
« scénarios »

orencanncnnanaaaaa

ATELIER 3
SCENARIOS

STRATEGIQUES

ATELIER 1 I ATELIER 2 ATELIER 5

CADRAGE ET SOCLE ' SOURCES DE TRAITEMENT
DE SECURITE RISQUE DU RISQUE
ATELIER 4

SCENARIOS
OPERATIONNELS

APPRECIATION DES RISQUES
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la relation entre la pyramide du risque numérique et les ateliers.

Eléments de langage :

Les deux premiers étages de la pyramide sont réalisés au travers [uniquement] de l'atelier 1, d'où l'importance de bien traiter ce dernier ;
Le dernier niveau de la pyramide est traité par 3 ateliers, qui vont nécessiter beaucoup de travail par toutes les équipes. Ne pas sous estimer la charge de travail ;
Cette représentation sera reprise et réexpliquée lors de la présentation de l’atelier 1.


EBIOS Risk Manager Fondement 3 : une alternance entre points de vue

Les bases

Organisation versus attaquant
. Point de vue de .
Point de vue de I'attaquant Point de vue de

I'organisation I'organisation
ATELIER 3
SCENARIOS

ATELIER 1 ATELIER 2 STRATEGIQUES ATELIER 5

CADRAGE ET SOCLE SOURCES DE TRAITEMENT

DE SECURITE RISQUE DU RISQUE
< ATELIER 4 g

SCENARIOS
OPERATIONNELS

APPRECIATION DES RISQUES
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du fait qu’EBIOS RM permet au fil des ateliers de se placer du côté de l’organisation (défense) ou du côté de l’attaquant.

Éléments de langage :

Cette double approche permet d’imaginer des scénarios d’attaque différents et complémentaires (et donc d’identifier des risques), qu’une seule approche ne permet pas d’appréhender.


EBIOS Risk Manager Fondement 4 : une prise en compte de |'écosysteme

Les bases

Ensemble des parties prenantes en interaction avec l'objet de I'étude

Quelles parties prenantes de

I'écosysteme peuvent exposer le
Sl par leur faible fiabilité cyber et
du fait de ma forte dépendance ?

Légende

Source de Risque

Partie prenante directement reliée
au systeme (1" niveau de relation)

g Partie prenante reliée a une autre
partie prenante (2¢™¢ niveau de
relation)

Partie prenante de 3¢m¢ niveau

COHdP

ECOSYSTEME
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de l'importance de prendre en compte l'écosystème dans l'analyse de risques.

Éléments de langage :

Cette technique est éprouvée et exploitée par plusieurs acteurs étatiques et des cybercriminels depuis au moins 2016. Toutefois, l’ensemble de la communauté cyber observe une tendance largement à la hausse du recours à cette technique d’attaque indirecte. 
Selon l’ENISA, entre janvier 2020 et juillet 2021, 24 attaques sur la supply chain ont été rapportées et documentées, telles que :
Solarwinds orion : gestion informatique et surveillance à distance (très connu)
Mimecast : cloud cybersecurity services. Mimecast est un fournisseur de services de cybersécurité basés sur le cloud. Parmi les services qu’il propose, Mimecast offre des services de sécurité de la messagerie électronique. qui exigent que les clients se connectent de manière sécurisée aux serveurs de Mimecast pour utiliser leurs comptes Microsoft 365 pour utiliser leurs comptes. En janvier 2021, il a été découvert que des attaquants avaient compromis Mimecast (par l'intermédiaire du fournisseur SolarWinds). Après cette compromission, un certificat est émis par Mimecast et utilisé par les clients pour accéder aux services Microsoft 365. Or, les attaquants ont pu eux-aussi accéder à un certificat émis par Mimecast et utilisé par les clients pour accéder aux services Microsoft 365 et les comptes Microsoft 365 pour voler des informations. L'attaque a été attribuée au groupe APT2925. La compromission de fournisseur aurait été liée à SolarWinds, mais il n'y a pas d'informations concrètes pour valider cela.

Cette méthode présente un risque de propagation rapide d’une attaque qui peut parfois concerner un secteur d’activité entier ou une zone géographique précise notamment lorsque l’attaque cible une entreprise de service numérique (ESN) locale ou spécialisée dans un secteur d’activité particulier

Toutes les attaques ne doivent pas être qualifiées d'attaques de la chaîne d'approvisionnement, mais en raison de leur nature, nombre d'entre elles sont des vecteurs potentiels de nouvelles attaques de la chaîne d'approvisionnement à l'avenir. 


EBIOS Risk Manager Fondamentaux 5 : une approche efficace plutot qu’exhaustive

Les bases

Un outil de gestion de risque *

* Focalisation sur les éléments les plus importants / urgents /
graves

* Production d’'un document efficace et accessible plutot
gu'exhaustif

= EBIOS RM est un outil de gestion de risque efficace et
utile.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Faire comprendre aux stagiaires qu’une analyse de risques menée avec la méthode EBIOS RM permet de produire un document opérationnel compris par tous (versus le livrable d’une analyse en EBIOS 2010 ou MEHARI par exemple, beaucoup plus long [à lire et comprendre] avec potentiellement peu ou pas de résultats opérationnels).

Éléments de langage :

Changement de paradigme : passage d’une analyse de risques trop longue et rarement lue à une documentation utile à la prise de décision
On ne traite pas tout, i.e. tous les cas de figure / combinatoire
Au lieu de tout [essayer de] traiter, on commence à travailler sur ce qui est le plus important / urgent / grave et on revient ensuite sur les éléments qui n’ont pas été retenus comme tel lors de cycles stratégiques ou opérationnels suivants



EBIOS Risk Manager Ce que vous devez étre capable de faire a ce stade

Les bases

> Savoir définir un risque

>
<&

) Lister les 5 fondamentaux
de la méthode EBIOS Risk
Manager
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Rappel des premiers concepts abordés

Éléments de langage :

C’est l’occasion de refaire une passe sur les différentes notions présentées (et nombreuses) afin de s’assurer qu’elles ont bien été comprises.



/‘ :
EB | 5 S Atelier 1

Cadrage & socle

RISK MANAGER h <
— de sécurité

Atelier 1 Atelier 2 Atelier 3 Atelier 4 Atelier 5

CADRAGE & SOURCES DE SCENARIOS SCENARIOS TRAITEMENT

SOCLE DE RISQUE STRATEGIQUES OPERATIONNELS DU RISQUE
SECURITE

AVANTAGES
DE LA

METHODE
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SN’

Cacrage & Cadrage & socle de sécurité
socle de sécurité
Atelier 1
v
Objectif

Définir le cadre de I'étude et du projet,
son périmetre métier et technique.

Participants
Direction, Métiers, RSSI, DSI.

Eléments en entrée ATELIER 1

Si disponible, résultats CADRAGE ET
d'une précédente analyse SOCLE DE
des risques SECURITE
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Eléments en sortie

« Eléments de cadrage de I'étude : participants,
planning...

* Périmetre métier et technique : missions,
valeurs métier, biens supports,

« Evénements redoutés et leur niveau de gravité,

* Socle de sécurité : liste des référentiels
applicables, état d'application, identification
des écarts et leurs justifications.



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’atelier 1, les entrants et les éléments en sortie.

Éléments de langage :

Participants :
Direction ou décideurs ayant le bon niveau de délégation ;
RSSI ou Responsable de la sécurité numérique du périmètre de l’étude ;
Directeur des systèmes d’information (DSI) et/ou responsable informatique du périmètre de l’étude.
Chaque élément de sortie correspond à une activité de l’atelier 1 (présentée à la page suivante) :
Activité 1-1 : Définir le cadre de l’étude
Activité 1-2 : Définir le périmètre métier et technique
Activité 1-3 : Identifier les événements redoutés
Activité 1-4 : Déterminer le socle de sécurité
La présentation sera donc découpée selon ce séquençage 
Il est fortement recommandé dans l’étape de cadrage de formaliser les rôles et responsabilités de chacun sur le projet dans une matrice RACI. Ceci afin que les directions métiers comprennent bien qu’elles sont désormais une partie prenante importante de l’analyse.


@ Atelier 1

o &) Cadrage & socle de sécurité

socle de sécurité

Atelier 1

Activité 1
Définir le cadre de I'étude

Activité 2
Définir le périmétre métier et technique

Activité 3
Identifier les événements redoutés

Activité 4
Déterminer le socle de sécurité
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du séquençage de l’atelier 1.


Atelier 1

Cadrage & Définir le cadre de I'étude

socle de sécurité

Activité 1-1

J

Durée des cycles stratégiques/opérationnels
@ (cadre légal, réglementaire ou normatif, évolution
A du périmetre, cadre de mise a jour, incident, etc.)

Roles et
responsabilités

Choix des ateliers
a conduire + granularité

Poser les contraintes et
hypotheses
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Définition du cadre de l’étude.

Éléments de langage:
Il est fortement recommandé dans l’étape de cadrage de formaliser les rôles et responsabilités de chacun sur le projet dans une matrice RACI (Responsable, Approbateur, Consulté et Informé)

Les éléments qui peuvent entraîner une itération d’une analyse sur un cycle :
Stratégique sont le changement de périmètre, d’organisation, etc.
Opérationnel sont un changement d’un bien support, incident, nouvelle vulnérabilité, menace, etc.

Importance de bien définir le périmètre de l’analyse de risques avec toutes les parties prenantes.
Si l’analyse de risques (AdR) est réalisée dans le cadre d’une homologation, s’assurer que le périmètre de l’AdR est bien cohérent avec le périmètre de l’homologation (se référer au document « Stratégie d’Homologation »).
Bien faire le point sur les contraintes et hypothèses (ne pas hésiter à indiquer qu’il n’y en a pas). Ces éléments devront être aussi repris lorsque cela sera nécessaire. Par exemple prise en compte de contraintes lors de l’atelier 3 ou 4.


Carane & Exemple d’'un RACI

socle de sécurité

Activité 1-1

g

—

()
()
Pierre — Paul -
RSSI Direction Architecte

R = Responsable | A = Approbateur | C = Consulté | I = Informé

Jacques -
IT

Définition du périmetre de |'analyse de
risques

o 0
|dentification des exigences légales,
réglementaires, et contractuelles

Evaluer le niveau de menace de
I'écosysteme vis-a-vis de l'objet de I'étude

|dentifier et analyser les scénarios de haut
niveau, intégrant I'écosysteme

37 | EBIOS Risk Manager | Formation


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation d’un exemple d’une matrice RACI (Responsable, Approbateur, Consulté et Informé).

Éléments de langage :

Définir le RACI en fonction des rôles identifiés : RSSI, chef de projet, MOA, MOE, hébergeur, autorité (AH ou AA) ;
Si un RACI a été défini lors de l’initialisation d’une homologation et que l’analyse de risques s’inscrit dans ce cadre, alors reprendre cette matrice.


Atelier 1

Cadrge 8. Définir le périmeétre métier et technique

socle de sécurité

Activité 1-2 « Les questions a se poser

J
(U Quelles sont les valeurs Quels sont les biens supports
meétier (processus et (services numériques, réseaux
() informations majeures) informatiques, ressources
permettant humaines, locaux) qui permettent
a lobjet étudié de réaliser de mener a bien ces processus ou
ses missions ? traiter ces informations ?

A quoi sert lobjet de “
l'étude ? Quelles sont ses
missions principales, >

ses finalités ?
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction aux 3 notions présentées par la suite (mission, valeur métier et bien support).

Éléments de langage :

Importance de bien définir le périmètre de l’étude.



Atelier 1

Cadrge 8. Définir le périmeétre métier et technique

socle de sécurité

Activité 1-2 « Quelques définitions

1171111711
\RRRRRR

Missions Valeurs métier Biens supports
Fonction, finalité, raison é Composante importante pour é Composante du systeme
d'étre de l'objet de I'étude. l'organisation dans I'accomplis- d'information sur laquelle

sement de sa mission : repose une ou plusieurs

* un service, valeurs métier :

* une fonction support, * numérique,

* une étape dans un projet, * physique, ou

* information ou savoir-faire. + organisationnelle.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la ou des missions, des valeurs métier et des biens supports.

Eléments de langage :

Valeurs Métier (Biens Essentiels dans EBIOS 2010) :
Exemples (issus du guide) : service d’annulation de réservations en ligne ou de sauvegarde, informations clients, service de supervision, résultats de travaux de R&D, données à caractère personnel, phase de déploiement d’un projet, savoir-faire en conception de pièces aéronautiques.
Notes : les valeurs métier représentent le patrimoine informationnel qu’une source de risque aurait intérêt à attaquer pour porter atteinte à l’objet de l’étude ;

Biens Supports
Exemples (issus du guide : serveur, réseau de téléphonie, passerelle d’interconnexion, local technique, dispositif de vidéo protection, équipe en charge du projet, administrateurs, département de R&D.

Mission : il s’agit de la mission principale de l’objet de l’étude / du service numérique (trivialement, à quoi sert ce SI). Il ne devrait y avoir au final qu’une ou deux missions.
Attention à ne pas garder par la suite trop de valeurs métier (VM) ; entre 5 et 7 VM constituent une bonne moyenne. Ne pas hésiter à regrouper des informations pour constituer une VM. Il s’agit bien de VM qui permettent de réaliser la mission. « Administrer techniquement le SI » ne constitue pas (par exemple) une VM en lien avec la mission d’un SI bureautique. Cela sera abordé deux pages plus loin.
Bien support (BS) : les BS seront réutilisés lors de l’atelier 4, être le plus précis possible dans leur description.



Cacrage & Définir le périmétre métier et technique

socle de sécurité

Activité 1-2 « Focus sur la mission

J
() Mission

Fonction, finalité, raison d'étre de l'objet de
J I'étude.

Pour vous aidez a identifier la mission
de l'organisation, vous pouvez...

* Vous demander a quoi sert l'objet de I'étude ?

* Vous demander quelle est sa finalité pour le métier
de l'organisation ?
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Approfondissement / vulgarisation de la mission

Eléments de langage :

Bien définir l’objet de l’étude : un système d’information (ou service numérique) dans son ensemble, un sous ensemble d’un SI, un ensemble de SI ? 


D Atelier 1

Cadrge 8. Définir le périmetre métier et technique

socle de sécurité

Activité 1-2 « Focus sur les valeurs métiers

J
Valeur métier : o :
. i ' icati i Conseils ! E
Composante importante pour I'organisation dans : : :
) I'accomplissement de sa mission. Cela peut étre un service, : :

* Toujours se
positionner dans
l'objectif de la
réussite de la
mission.

* Cela doit étre une
valeur métier pour la
maitrise d’ouvrage /
direction métier.

une fonction support, une étape dans un projet et toute
information ou savoir-faire associé.

Pour vous aider a identifier les valeurs métiers, vous pouvez
commencer par regarder le fonctionnement de I'organisation,
Ses macro-processus.

Vous pouvez aussi identifier des informations qui seraient
transverses a I'organisation.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Approfondissement / vulgarisation de la valeur métier. Aider les stagiaires à mieux appréhender ce concept et à les identifier.

Eléments de langage :

Les valeurs métier représentent le patrimoine informationnel qu'une source de risque aurait intérêt à attaquer pour porter atteinte à l'objet de l'étude.
Si une information est transverse à plusieurs processus, alors il peut être opportun de l'isoler et de l'identifier comme valeur métier. A l'inverse, lorsque des informations sont parties intégrantes d'un processus, il peut être plus pertinent de laisser ces informations dans le processus. La description de ce dernier devra alors clairement les faire apparaitre.


Atelier 1

Cadrge 8. Définir le périmeétre métier et technique

socle de sécurité

Activité 1-2 « Focus sur les biens supports

o Bien support

Composante du systeme d'information sur laquelle repose une ou

() plusieurs valeurs metier. Peut étre de nature numeérique, physique
ou organisationnelle.

Pour vous aider a identifier les biens support
de l'objet de I'étude, vous pouvez identifier ...

* les services numériques,
* les applications, i
* les réseaux informatiques,

* les structures organisationnelles,

* les ressources humaines,

* les locaux,

* etc.

qui permettent de mener a bien les processus ou de
traiter les informations, c'est-a-dire les valeurs métiers.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Approfondissement / vulgarisation du bien support


D Atelier 1

Cadrge 8. Définir le périmetre métier et technique

socle de sécurité

Activité 1-2 « Exemple

Un adolescent de 15 ans « pirate » le systeme de son college pour
améliorer ses notes
() Un adolescent de quinze ans a été interpellé pour s'étre introduit dans

le systeme informatique de son college dans le but de modifier ses
résultats scolaires. [...]

[Sources Internet : Le Point.fr et ZDNet]

5 17

Commanditaire Le colle . U —
de I'analyse de risque € coflege 20 20

Mission

Valeur métier

Bien support

|x=a
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Exemple afin de mieux appréhender les notions abordées. Corrections en page suivante.


D Atelier 1

Cadrage &

socle de sécurité
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Définir le périmetre métier et technique

Activité 1-2 « Exemple

Un adolescent de 15 ans « pirate » le systeme de son college pour
améliorer ses notes

Un adolescent de quinze ans a été interpellé pour s'étre introduit dans

le systeme informatique de son college dans le but de modifier ses
résultats scolaires. [...]

[Sources Internet : Le Point.fr et ZDNet]

Commanditaire Le college i g
de I'analyse de risque 9 20 20
Mission Gestion des résultats scolaires pour évaluer les éleves
-/
Valeur métier Notes des éleves (information)
Bien support Systeme d'information du collége @



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Correction de l’exercice.


= Atelir 1 Pourquoi et comment limiter le nombre de valeurs métier
Cadrage &

socle de sécurité et de biens supports ?

Activité 1-2

Il ne s’agit PAS dans cette étape de
lister I'intégralité des valeurs
® métier et biens supports de

lI'organisation.

Nous ne sommes pas dans une
démarche de cartographie du
systeme d'information.

Les valeurs métier qui n'auront pas été
retenues pourront hériter des mesures
prises pour protéger les autres valeurs
métier
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> Considérer des ensembles
d'informations plutot que des
informations isolées

> 52 10 valeurs métiers
constituent généralement une
base suffisante

> Ne conserver que les valeurs
métiers identifiées comme les
plus pertinentes ou sensibles
(les classer par exemple selon
leurs besoins de sécurité).


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter quelques conseils sur les choix des VM et BS

Éléments de langage :

Le périmètre métier et technique doit être renseigné avec la direction, les métiers, la DSI, les moyens généraux…
Il est important que le niveau d’approfondissement des éléments soit homogène
Il faut privilégier une description macro des valeurs métier
Il est possible de regrouper des informations pour éviter trop de VM
Il est possible d’intégrer les informations dans les valeurs métier processus sans être obligé de dédoubler processus/informations
Lorsque le SI est en phase de conception, il n’est pas possible à cette étape de renseigner les biens supports ; cela pourra être complété un peu plus tard lors d’une itération spécifique par exemple


D Atelier 1

Sl @ Premieres notions

socle de sécurité

Activité 1-2 « Synthese

® Mission
> Distribuer des
billets de banque
Faille au niveau du
@ terminal
> Vulnérabilité
® DAB

> Bien support

Hacker

> Attaquant
(Source de risques)

Processus “délivrer
les billets”
> Valeur métier
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Rappel des premières notions abordées au travers d’un exemple.
Introduction de l’attaquant et de la vulnérabilité.


D Atelier 1

Cedimge Cas fictif - Société de biotechnologies

socle de sécurité

Activité 1-2

Société de biotechnologie
fabriquant des vaccins

Existence d'une charte

Estimation d'un niveau de Sensibilisation basique a la
maturité faible en matiere de sécurité du numérique a la
sécurité numérique prise de poste des salariés

informatique
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du cas du laboratoire.


Atelier 1

Cadiage & Définir le périmeétre métier et technique

socle de sécurité

Activité 1-2

Mission : 722?
DENOMINATION
DE LA VALEUR METIER
. Nature de la valeur métier
(processus ou information)

Description

Propriétaire

(interne/externe)

DENOMINATION
DU/DES BIENS SUPPORTS
ASSOCIES

Description

Propriétaire

(interne/externe)
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du cas du laboratoire – atelier 1 : mission, VM, BS, etc.
Présentation d’un exemple de tableau à remplir.


Atelier 1

Cadiage & Définir le périmeétre métier et technique

socle de sécurité

Activité 1-2

Mission : Identifier et fabriquer des vaccins

DENOMINATION
DE LA VALEUR METIER

Recherche & développement (R&D)

Fabriquer des vaccins

Tracabilité et controle

Nature de la valeur métier
(processus ou information)

Description

Propriétaire

(interne/externe)

DENOMINATION
DU/DES BIENS SUPPORTS
ASSOCIES

Description

Propriétaire

(interne/externe)
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du cas du laboratoire – atelier 1 : mission, VM, BS, etc.
Correction de l’exercice.

Éléments de langage :

Présentation de la mission et des VM pour guider les stagiaires


Atelier 1
Cadrage &

Définir le périmetre métier et technique

socle de sécurité

Activité 1-2

Mission : Identifier et fabriquer des vaccins

DENOMINATION
DE LA VALEUR METIER

Recherche & développement (R&D)

Fabriquer des vaccins

Tracabilité et controle

Nature de la valeur métier
(processus ou information)

Processus

Processus

Information

Description

Activité de recherche et développement des vaccins nécessitant :

« l'identification des antigenes

+ la production des antigénes (vaccin vivant atténué, inactivé, sous-unité) :
fermentation (récolte), purification, inactivation, filtration, stockage

+ |'évaluation préclinique

* le développement clinique

Activité consistant a réaliser :

* le remplissage de
seringues (stérilisation,
remplissage)

* le conditionnement
(étiquetage et emballage)

Informations permettant
d'assurer le contréle qualité
et la libération de lot (ex :
antigene, répartition
aseptique, conditionnement,
libération finale...)

Propriétaire

(interne/externe)

Pharmacien de biotechnologies

Responsable production

Responsable qualité

DENOMINATION
DU/DES BIENS SUPPORTS
ASSOCIES

Serveurs bureautiques
(internes)

Serveurs bureautiques
(externes)

Systémes de
production des
antigénes

Systemes de production

Serveurs bureautiques
(internes)

Description

Serveurs bureautiques
permettant de stocker
I'ensemble des données
de R&D

Serveurs bureautiques
permettant de stocker
une partie des données
de R&D

Ensemble de machines
et équipements
informatiques pour
produire des antigenes

Ensemble de machines et
équipements informatiques
permettant de fabriquer des
vaccins a grande échelle

Serveurs bureautiques pour
stocker les données relatives
a la tracabilité et au contréle
des différents processus

Propriétaire

(interne/externe)

DSI

Laboratoires

Laboratoires

DSI + Fournisseurs de
matériel

DSI
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du cas du laboratoire – atelier 1 : mission, VM, BS, etc.
Correction de l’exercice.

Éléments de langage :

Faire des regroupements d’information pour éviter trop de VM


Atelier 1
Cadrage &
socle de sécurité
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Identifier les événements redoutés

Activité 1-3 « Les questions a se poser

Quels sont les événements
redoutés (atteintes aux
valeurs métier préjudiciables
pour lorganisation) ? Quelle
est la gravité du préjudice?



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction aux notions présentées par la suite (événement redouté et gravité).


Cadrage & Identifier les événements redoutés

socle de sécurité

Activité 1-3
J
A Evénement Redouté (ER)
Un événement redouté est associé a une valeur métier et porte
atteinte a un critere ou besoin de sécurité de la valeur métier.
Chaque événement redouté est évalué selon le niveau de
® gravité des conséquences, a partir d'une métrique.

Conseils !

J Se situer du point de vue de l'organisation

D Identtifier les événements qui font « le plus peur »

J Les événements redoutés doivent formuler / traduire
les craintes des métiers :

» Un événement redouté est décrit sous la forme d'une
expression courte ou d'un scénario permettant une
compréhension facile du préjudice lié a l'atteinte de la
valeur métier concernée.

* Il n’est pas nécessaire d'étre exhaustif.

* Les événements redoutés doivent conserver du sens
pour le métier.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la partie de l’atelier 1 dédiée aux événements redoutés, assortie de quelques conseils.
Présentation de la définition d’un ER : un événement redouté associe une valeur métier, un incident de sécurité et un impact. Et c’est au métier d’évaluer les impacts et le niveau de gravité.

Éléments de langage :

Exemple d’ER : indisponibilité d’un service, modification illégitime du seuil de température haute d’un processus industriel, divulgation de données classifiées, modification du service numérique.
Il est important de laisser s’exprimer le métier sur ses craintes avant de présenter ses propres recherches / hypothèses, afin de ne pas biaiser la réflexion.
Les hypothèses ne doivent pas être une « simple » déclinaison des DIC basées sur les VM identifiées précédemment.
Un exemple (issu du cas du laboratoire) sera présenté page 64.

Gestion des risques non-intentionnels : jusqu’à présent, nous avions la possibilité de gérer les risques accidentels (et environnementaux) via le socle (cf. page 69, notes), puis de reporter d’éventuelles mesures dans le PACS. Il est désormais possible (autorisé) de faire un ER dédié lié à ce risque et de faire une vraisemblance en mode express


Atelier 1

Cadrage & Comment estimer I'impact d'un événement redouté ?
QuUIZ

socle de sécurité

Un adolescent de 15 ans « pirate » le systeme de son college pour
améliorer ses notes

() Un adolescent de quinze ans a été interpellé pour s'étre introduit dans
le systeme informatique de son college dans le but de modifier ses

résultats scolaires. [...]
[Sources Internet : Le Point.fr et ZDNet]

Evéenement redouté

possible Modification des notes

Impacts
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Exercice permettant d'introduire les impacts. Correction page suivante.



Atelier 1

Cadrage & Comment estimer I'impact d'un événement redouté ?
QuUIZ

socle de sécurité

Un adolescent de 15 ans « pirate » le systeme de son college pour
améliorer ses notes

() Un adolescent de quinze ans a été interpellé pour s'étre introduit dans
le systeme informatique de son college dans le but de modifier ses

résultats scolaires. [...]
[Sources Internet : Le Point.fr et ZDNet]

Evéenement redouté

possible Modification des notes

* Impact opérationnel
(la poursuite d'étude des collégiens)
* Impactd'image
(vis a vis des autres établissements scolaires)

Impacts

e
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Correction de l’exercice.
Présentation de la liste des impacts [du guide] page suivante.

Éléments de langage :

La gravité varie selon le nombre et le niveau des impacts.


Atelier 1
Cadrage &
socle de sécurité
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Catéegories d'impacts possibles

Activité 1-3 « Vue globale

Impacts sur les missions et service de I'organisation
Impacts humains, matériels ou environnementaux
Impacts sur la gouvernance
Impacts financiers

Impacts juridiques

Impacts sur I'image et la confiance


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la liste des familles d'impacts.
Une vision détaillée par impact est présentée dans les pages suivantes.

Pour plus d’information, veuillez vous référer au « suppléments » de la méthode : https://cyber.gouv.fr/sites/default/files/2018/10/fiches-methodes-ebios_projet.pdf



Atelier 1

Sl @ Catéegories d'impacts possibles

socle de sécurité

Activité 1-3
()
. . . . . Conséquences directes ou indirectes
() Impacts sur les missions et service de I'organisation L . i
sur la réalisation des missions et services
()
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la liste des familles d'impacts, assorties d'exemples.


Atelier 1

Sl @ Catéegories d'impacts possibles

socle de sécurité

Activite 1-3
J
. . . . o Conséquences directes ou indirectes
() Impacts sur les missions et service de I'organisation T .
sur l'intégrité physique de personnes
. - . Dégats matériels ou destruction
Impacts humains, matériels ou environnementaux .
() de biens supports
Conséquences écologiques a court ou
long terme, directes ou indirectes
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la liste des familles d'impacts, assorties d'exemples.


Atelier 1
Cadrage &

socle de sécurité
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Catéegories d'impacts possibles
Activite 1-3

Impacts sur les missions et service de I'organisation

Impacts humains, matériels ou environnementaux

Impacts sur la gouvernance

Conséquences directes ou indirectes
sur la qualité des liens sociaux au sein
de l'organisation

'[Conséquences directes ou indirectes sur Ia\
liberté de décider, de diriger, de mettre en
.\ oeuvre la stratégie de développement )

'[Conséquences directes ou indirectes sur\
les connaissances non-explicites
accumulées par I'organisation, sur le
savoir-faire, sur les capacités d'innovation,
\sur les références culturelles communesj



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la liste des familles d'impacts, assorties d'exemples.


Atelier 1 7 ° re °
Cadrage & Catéegories d'impacts possibles
socle de sécurité L
Activité 1-3
J
() Impacts sur les missions et service de I'organisation
® Impacts humains, matériels ou environnementaux

Impacts sur la gouvernance

Impacts financiers S
ou indirectes

Conséquences pécuniaires, directes )
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la liste des familles d'impacts, assorties d'exemples.


Atelier 1 7 ° re °
Cadrage & Catéegories d'impacts possibles
socle de sécurité o
Activité 1-3
J
() Impacts sur les missions et service de I'organisation
® Impacts humains, matériels ou environnementaux

Impacts sur la gouvernance

Impacts financiers

Conséquences suite a une non-conformité
Impacts juridiques légale, réglementaire, normative ou
contractuelle
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la liste des familles d'impacts, assorties d'exemples.


Atelier 1
Cadrage &
socle de sécurité
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Catéegories d'impacts possibles
Activité 1-3

Impacts sur les missions et service de I'organisation

Impacts humains, matériels ou environnementaux

Impacts sur la gouvernance

Impacts financiers

Impacts juridiques

Impacts sur I'image et la confiance

Conséquences directes ou indirectes
sur I'image de I'organisation, la notoriété,
la confiance des clients



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la liste des familles d'impacts, assorties d'exemples.


Atelier 1

Cadrage & Définir une échelle de gravité

socle de sécurité

Activité 1-3

Aucun impact opérationnel ni sur les performances de l'activité ni

sur la sécurité des personnes et des biens. La société surmontera la GRAVITE
situation sans trop de difficultés (consommation des marges)

Dégradation des performances de I'activité sans impacts sur la

sécurité des personnes et des biens. La société surmontera la

situation malgré quelques difficultés (fonctionnement en mode
dégradé)

| §

4

G2 - Significatif

Forte dégradation des performances de I'activité, avec d'éventuels
impacts significatifs sur la sécurité des personnes et des biens. La
société surmontera la situation avec de sérieuses difficultés

Conseil !

(fonctionnement en mode trés dégradé) : Il est recommandé de
: reprendre une échelle de gravité
Incapacité pour la société d'assurer tout ou partie de son activité, : déja définie dans lorganisation
G4 « Critique avec d'éventuels impacts graves sur la sécurité des personnes et :  ou lors de ['étude des risques

des biens. La société ne surmontera vraisemblablement pas la

o . . récédente.
situation (sa survie est menacée) p
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Définition d'une échelle de gravité, en lien avec les impacts vus précédemment.
La notion d'échelle a déjà été abordée en introduction (cf. page 17), cependant il peut être nécessaire de revenir dessus, ou sur les métriques en général.

Éléments de langage :
L’échelle de gravité (et de vraisemblance) peut être identique à celle existante dans l’organisation ou être spécifique au projet
Si aucune échelle n’existe, il faut la proposer et la faire valider
Afin d’avoir une évaluation de la gravité la moins subjective et la plus homogène entre les différentes études, il est intéressant d’avoir une échelle quantitative pour chaque type d’impact au lieu d’une même échelle générique : €, heures, niveau hiérarchique impliqué, etc.


Atelier 1
Cadrage &
socle de sécurité

Mineur

Exemple d’échelle de gravitée

lIs sont négligeables

NTVO Impacts Impacts Impacts Impacts Impacts sur les biens Impacts sur I'image
financiers juridiques | opérationnels sociaux et les personnes ou la réputation

lIs sont négligeables

Significatif

lIs sont perceptibles mais limités :

* Vol et dégradation mineurs.

* Risques psychosociaux mineurs :
stress, anxiété...

* Incapacité totale de travail (ITT)
inférieure ou égale a 8 jours

lIs sont perceptibles mais limités :
* Perturbations légéres, limitées
dans la durée

lIs sont importants :

* Risques psychosociaux importants :

mise en danger, dépression,
harcelement, absentéisme, ...
* Vols et dégradations importantes.
* ITT supérieure a 8 jours ou ITT
impactant un mineur

lls sont importants quel que soit le

domaine concerné :

» Conséquences perceptibles et
durables. Un effort substantiel va
devoir étre consenti poury
remédier

Critique

s sont critiques :

* Nombreux blessés, déces et / ou
invalidités ;

* Application du droit de retrait ;

« Atteinte directe a des éléments
cruciaux aux biens ou personnes
(appareil médical, eau potable, ...)

s sont critiques :

» Conséquences durables pouvant
nécessiter un traitement et une
communication a haut niveau.

* Une communication a I'échelle
nationale, voire internationale est
possible
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation d’un exemple d’échelle de gravité détaillé par impact.


Atelier 1

Cadrage & Exemple d’événements redoutés

socle de sécurité

Evénement redouté Catégories d'Impact

() .. . . . * Impacts sur la sécurité ou la santé des personnes
Altération des informations d'études et recherches p e ) P
. . . , * Impacts sur I'image et la confiance
aboutissant a une formule de vaccin erronée T
* Impacts juridiques
R&D
Fabriquer
des vaccins
Tracabilité
et controle
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation d’un exemple d’événements redoutés.
Déroulé en 3 phases (pages) :
Page 1 : uniquement la première ligne comme exemple d’exercice
Page 2 : après réflexion des stagiaires, afficher la liste des ER et impacts
Page 3 : discussion autour de la gravité de chaque ER  et affichage des gravités

Éléments de langage:

Il peut-être utile d’évaluer quel besoin de sécurité adresse chaque événement redouté. De cette façon, si pour une même VM, deux ER adressent le même besoin de sécurité, nous ne garderons que celui ayant la gravité la plus élevée pour le reste de l’analyse.
Même s’il est important de laisser s’exprimer le métier / la MOA pour « entendre » les ER du métier (cf. page 52), il faut si nécessaire « recadrer » les propos vers des ER :
Liés aux VM identifiées / retenues
Qui ont une composante cyber
De même il est possible qu’il faille reformuler les ER de manière à ce que ces derniers reflètent bien les deux derniers points.


Atelier 1
Cadrage &
socle de sécurité

Exemple d’événements redoutés

Valeur métier Evénement redouté Catégories d'Impact Gravité
S . . \ s * Impacts sur la sécurité ou la santé des personnes
Altération des informations d'études et recherches p h . P
. . . , * Impacts sur I'image et la confiance
aboutissant a une formule de vaccin erronée S
* Impacts juridiques
Fuite des informations d'études et recherches de * Impacts sur le patrimoine intellectuel
I'entreprise * Impacts financiers
R&D
. . . ' * Impacts sur les missions et services de |'organisme
Perte ou destruction des informations d'études et P . ; 9
* Impacts sur les colts de développement
recherches NN
* Impacts sur le patrimoine intellectuel
Interruption des phases de tests des vaccins pendant plus * Impacts sur les missions et services de |I'organisme
d'une semaine * Impacts financiers
Fuite du savoir-faire de I'entreprise concernant le processus . .
S . . * Impacts financiers
de fabrication des vaccins et de leurs tests qualité
Fabriquer
des vaccins Interruption de la production ou de la distribution de * Impacts sur la sécurité ou la sante des personnes
vaccins pendant plus d'une semaine pendant un pic  Impacts sur I'image et la confiance
d'épidémie * Impacts financiers
S P ) R o . R * Impacts sur la sécurité ou la sante des personnes
Tracabilité Altération des résultats des contréles qualité aboutissant a P ) . P
N ) L + Impacts sur I'mage et la confiance
et contréle une non-conformité sanitaire S
* Impacts juridiques
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation d’un exemple d’événements redoutés.
Déroulé en 3 phases (pages) :
Page 1 : uniquement la première ligne comme exemple d’exercice
Page 2 : après réflexion des stagiaires, afficher la liste des ER et impacts
Page 3 : discussion autour de la gravité de chaque ER  et affichage des gravités

Éléments de langage:

Il peut-être utile d’évaluer quel besoin de sécurité adresse chaque événement redouté. De cette façon, si pour une même VM, deux ER adressent le même besoin de sécurité, nous ne garderons que celui ayant la gravité la plus élevée pour le reste de l’analyse.
Même s’il est important de laisser s’exprimer le métier / la MOA pour « entendre » les ER du métier (cf. page 52), il faut si nécessaire « recadrer » les propos vers des ER :
Liés aux VM identifiées / retenues
Qui ont une composante cyber
De même il est possible qu’il faille reformuler les ER de manière à ce que ces derniers reflètent bien les deux derniers points.


Atelier 1
Cadrage &
socle de sécurité

Exemple d’événements redoutés

Valeur métier Evénement redouté Catégories d'Impact Gravité
S . . \ s * Impacts sur la sécurité ou la santé des personnes
Altération des informations d'études et recherches p h . P
. . . , * Impacts sur I'image et la confiance
aboutissant a une formule de vaccin erronée S
* Impacts juridiques
Fuite des informations d'études et recherches de * Impacts sur le patrimoine intellectuel
I'entreprise * Impacts financiers
R&D
. . . s * Impacts sur les missions et services de |'organisme
Perte ou destruction des informations d'études et P . i 9
* Impacts sur les colts de développement 2
recherches NN
* Impacts sur le patrimoine intellectuel
Interruption des phases de tests des vaccins pendant plus ° Impacts sur les missions et services de l'organisme 2
d'une semaine * Impacts financiers
Fuite du savoir-faire de I'entreprise concernant le processus ) .
S . . * Impacts financiers 2
de fabrication des vaccins et de leurs tests qualité
Fabriquer
des vaccins Interruption de la production ou de la distribution de * Impacts sur la sécurité ou la sante des personnes
vaccins pendant plus d'une semaine pendant un pic  Impacts sur I'mage et la confiance
d'épidémie * Impacts financiers
- _ . . y . R * Impacts sur la sécurité ou la sante des personnes
Tracabilité Altération des résultats des contréles qualité aboutissant a P ) . P
N o o  Impacts sur I'mage et la confiance
et contréle une non-conformité sanitaire S
* Impacts juridiques
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation d’un exemple d’événements redoutés.
Déroulé en 3 phases (pages) :
Page 1 : uniquement la première ligne comme exemple d’exercice
Page 2 : après réflexion des stagiaires, afficher la liste des ER et impacts
Page 3 : discussion autour de la gravité de chaque ER et affichage des gravités

Éléments de langage:

Il peut-être utile d’évaluer quel besoin de sécurité adresse chaque événement redouté. De cette façon, si pour une même VM, deux ER adressent le même besoin de sécurité, nous ne garderons que celui ayant la gravité la plus élevée pour le reste de l’analyse.
Même s’il est important de laisser s’exprimer le métier / la MOA pour « entendre » les ER du métier (cf. page 52), il faut si nécessaire « recadrer » les propos vers des ER :
Liés aux VM identifiées / retenues
Qui ont une composante cyber
De même il est possible qu’il faille reformuler les ER de manière à ce que ces derniers reflètent bien les deux derniers points.


Atelier 1

Cadrage & Déterminer le socle de sécurité

socle de sécurité

Activité 1-4 « Les questions a se poser

Quel est le socle de
sécurité applicable?
(exigences contractuelles /
réglementaires / PSSI)

67 | EBIOS Risk Manager | Formation



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction à la notion présentée par la suite (socle de sécurité).


Atelier 1

Cadrage & Déterminer le socle de sécurité

socle de sécurité

Activité 1-4

D —————————————
E Important !
@ E Bien identtifier les écarts et leurs :
0 causes. :
() Approche par : :
) (( SCénarios )) : IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII L ]
APPRECIATION '
DES RISQUES i
NUMERIQUES :
B 0 X
Socle de sécurité
Seuls les référentiels Approche par « conformité »
formulant des exigences CADRE REGLEMENTAIRE
en matiere de sécurité ET NORMATIF

- cur Identifier les regles applicables a I'objet de
Sl sont a considérer I'étude -
Approche par » Référentiels externes

« conformité » E Guides de recommandations de I'ANSSI, etc.

» Référentiels internes

Les mesures de sécurité \ e < o
Regles de sécurité internes a I'organisation

identifiées et mises en

oeuvre font désormais PRINCIPES DE BASE (PSSD).
partie du socle d ET HYGIENE * Normes
sécurité Famille ISO 27000, etc.
l'organisa * Réglementations en vigueur

IGI 1300, 11901, LPM, directive NIS, RGS, etc.

.....
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Objectif pédagogique de cette page :

Présentation du socle de sécurité et de l'approche par conformité.
Deux parties : tout d'abord une identification des règles applicables (référentiels, normes, règlementations), puis des exemples [de référentiels] par "niveaux" de la pyramide.

Éléments de langage :

Cette étape de l’atelier 1 va cibler les deux premiers « étages » de la pyramide, le 3e étant déterminé à l’issue de l’appréciation des risques.

Les écarts au socle de sécurité seront repris dans la phase d’appréciation des risques afin d’identifier les risques qu’ils font peser sur l’organisation
Il n’est pas nécessaire d’être 100% conforme à la règlementation mais bien d’identifier si les éventuels écarts font peser des risques sur l’organisation ; attention cependant, certaines non-conformité peuvent être non-acceptables, et doivent se traduire par des actions correctives.
En suivant cette approche, cela permet d’éviter des sanctions liées au non respect des exigences règlementaires


Approche par —

« scénarios »

Atelier 1 P4 o V4 o ’
Cadrage & Déterminer le socle de sécurité
socle de sécurité o
Activité 1-4

APPRECIATION

DES RISQUES

NUMERIQUES

3
Seuls les référentiels
formulant des exigences é CADRE REGLEMENTAIRE
en matiere de sécurité ET NORMATIF

Sl sont a considérer

Les mesures de sécurité
identifiées et mises en
oeuvre font désormais PRINCIPES DE BASE

partie du socle d ET HYGIENE
sécurité
l'organisa
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Veille cybermenace
Rancongiciel, applications frauduleuses,
hameconnage ciblé, etc.

Guides techniques spécialisés
ANSSI, CNIL, ENISA, CIS, NIST, OWASP, etc.

Cadre reglementaire (national, UE, OTAN)
LPM, NIS, RGPD, RGS, elDAS, PSSI E, 11 901,
IGI 1300, HDS, IGI 2102, IGI 2100, etc.

Approche par
« conformité »

.....

Cadre normatif
ISO 27001, PASSI, PDIS, PRIS, PCI DSS, etc.

Standards de bonnes pratiques

Guides : ANSSI (Hygiene informatique), CNIL
(Sécurité des données personnelles), PSSI de
I'organisation
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Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du socle de sécurité et de l'approche par conformité.
Deux parties : tout d'abord une identification des règles applicables (référentiels, normes, règlementations), puis des exemples [de référentiels] par "niveaux" de la pyramide.

Éléments de langage :

Autres exemples de normes pouvant s’appliquer selon l’organisme :
ISO 29100 : cadre pour la protection de la vie privée
ISO 20000 : cadre pour la fourniture de service (informatique)
ISO 15408 : critères d'évaluation pour la sécurité des technologies de l'information
IEC 62443 : cadre de cyberdéfense en profondeur des systèmes industriels (petits comme gros)

Concernant les informations indiquées dans le rectangle du haut (veille cybermenace et guides techniques spécialisés) : il s’agit d’exemples d’attaques possibles (ou une des étapes dans le scénario complet) et de guides indiquant des contremesures possibles. Ces éléments (méthode d’attaque et mesures) font justement l’objet des ateliers 2, 3 et 4 de l’analyse de risque.

Ce travail peut être fait en chambre avec le RSSI. Cette tâche permettra de mettre en exergue des dérogations liées aux contraintes opérationnelles ou impossibilités de mise en œuvre
De plus manière plus globale, l'analyse du socle, et donc des exigences, devrait se faire en "back-office" ; i.e. pas en atelier. En effet, ce travail de vérification/contrôle, en plus d’être chronophage, ne concerne pas toutes les parties.
Il est possible de faire "préremplir" par la MOE / l'IT / la SSI les parties techniques du socle pour un environnement donné. Ainsi, pour toutes les analyses de risque sur le même environnement (hébergement/règlementation), l'analyse du socle en sera facilité et plus rapide.
Les audits ISO 27002 sont aussi un moyen d'identifier les écarts
Déterminer le socle de sécurité nécessite une connaissance du secteur d’activité dans lequel l’organisation s’inscrit et de la règlementation associée
Cette étape de définition du socle de sécurité peut être réalisée plus largement au niveau d’une organisation ; certaines exigences règlementaires pourront être spécifiques à un système d’information particulier
Cette étape de définition du socle de sécurité ressemble à l’élaboration de la déclaration d’applicabilité EBIOS 2010
Le socle de sécurité concerne la cible que l’on étudie et non pas son écosystème ; l’étude de l’écosystème sera réalisée dans l’atelier 3

Les écarts [techniques] constatés sont autant de vulnérabilités potentielles sur le SI. Les écarts doivent donc être traduits en risque (le fait de ne pas être conforme sur tel point induit tel risque), avec deux actions :
Reprendre la liste des écarts / vulnérabilités lors de l’étude de l’atelier 4
Les risques identifiés imposent des mesures que l’on va retrouver au niveau de l’atelier 5.
Lors de l’évaluation des exigences du socle, vous devrez (ou pourrez) arrêter l’étude, s’il y a un (trop) grand nombre d’exigences non couvertes (et surtout des exigences ‘basiques’). Le bénéficiaire devra lors d’abord se mettre en conformité avec ses référentiels avant de reprendre l’analyse.
Les risques non intentionnels ou environnementaux peuvent (doivent) être traités via le socle avec des exigences / référentiels spécifiques à l’organisation et/ou au SI étudié.



Atelier 1
Cadrage &

socle de sécurité

TITRE Il
Protection des
systemes
d’information
sensibles

Exemple de socle de sécurité

Activité 1-4 « Exemple avec I'll 901

Revue de conformité a l'instruction interministérielle 901

Détails de

I'écart
& Justifications

Article Exigences de sécurité
Chaque entité mettant en oeuvre un systéme d'information sensible :
« ldentifie I'information sensible qu’elle traite
ARTICLE 5 « Marque cette information par les moyens de son choix
Détermination | < Détermine, si besoin, une échelle de sensibilité correspondant a des niveaux en matiere de disponibilité, d'intégrité et de confidentialité
la sensibilité des informations de son systéme d'information sensible 3
des « Applique des mesures de protection adaptées.
informations Lorsque les informations sensibles transitent entre plusieurs entités, leur niveau de sensibilité est explicitement mentionné par I'entité
émettrice afin qu'elles soient protégées en conséquence par I'entité destinataire en termes de disponibilité, d'intégré et de confidentialité,
pendant et aprés leur transit.
ARTICLE 6 Chaque entité :
Gouvernance

de la protection
des systemes

Responsabilités
2 pas encore
toutes définies

 Applique une politique de sécurité des systemes d'information (PSSI), validée au plus haut niveau de I'entité et couvrant tous les aspects,
techniques ou non, de la sécurité ( communication, ressources humaines et financiéres, aspects juridiques, etc.);
« Organise la gouvernance et attribue les responsabilités en matiére de sécurité des systemes d'information.

d’information
La PSSI de I'entité résulte d'une analyse des risques menée :
ARTICLE 7 * Pour tous les risques, pas seulement techniques, qu'ils soient d'origine humaine ou non Analyse de
Maitrise des « Pour chacun des systemes d'information de I'entité risque pas
risques + En appréciant I'impact qu'une menace sur un composant du systéme pourrait avoir sur les missions de I'entité, son image, son patrimoine encore menée
ou la sécurité des biens et de personnes.
ARTICLE 8 Tout systéeme d'information sensible doit faire I'objet d'une homologation de sécurité avant a mise en service. Dans le dossier
. d’homologation figurent notamment les risques résiduels, c'est-a-dire ceux qui ne sont pas couverts par des mesures de protection.
homologation , e ] oA S . PN - s . - o el N Le processus
2 L'autorité d’'homologation doit étre choisie au sein de I'entité, au niveau hiérarchique suffisant pour assumer la responsabilité afférente a la , .
de systémes o ) B ) - e A A | d’homologation
I . décision d’homologation. Elle accepte notamment les risques résiduels. Elle est en principe I'autorité qui emploie le systéme. En prononcant . A
d’information N h | on I ite d'h | ) sl | N inf . P sl . | . vient d'étre initié
sensibles sa décision d'homologation, l'autorité d’homologation déclare que le systéme d'information est conforme aux régles prévues par la présente

instruction.
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Objectif pédagogique de cette page :

Présentation d’un exemple de remplissage de socle (II 901)


Atelier 1

Cadrage & Exemple de socle de sécurité

socle de sécurité

Activité 1-4 « Exemple avec le RGS

Revue de conformité au référentiel général de sécurité (RGS) v2.0

Domaine Ref Exigences de sécurité Détails de I'écart
. : (corps du RGS) & Justifications

R1 Une analyse de risque a été menée sur le SI. Analysg de risque initiée
(atelier 1 en cours)
Conformité
R2 Les objectifs de sécurité ont été établis.
R3 Des mesures techniques et/ou organisationnelles ont été établies pour atteindre les objectifs de sécurité. En attenteetr:(sjlaltat audit
R4 Le systeme d'information fait I'objet d'un processus d’homologation donnant lieu a une décision Cadrage réalisé

(attestation formelle) signée par I'autorité responsable.

L'autorité administrative met en place un suivi opérationnel de la sécurité du S| notamment au travers de
R5 mesures de surveillance et de détection, permettant de réagir au plus vite aux incidents de sécurité et de
les traiter au mieux.

Non commencé

Pour les Sl déja en service, un audit de la sécurité du systéme d'information en interne ou externalisé
R6 aupres d'un prestataire doit étre mené avec mise en ceuvre des mesures correctives fixées dans le rapport
d'audit.

Audit planifié

Veiller aux clauses relatives a la sécurité des contrats que I'autorité administrative passe avec des

R7 - ) - . PR .
prestataires chargés de les assister dans leur démarche de sécurisation de leurs systémes.

Non commencé

Sensibiliser le personnel aux questions de sécurité, ainsi que former ceux qui interviennent plus
R8 spécifiquement dans la mise en ceuvre et le suivi opérationnel de la sécurité su systeme d'information
(surveillance, détection, prévention).

Plan de sensibilisation en
cours de validation DRH

3
2
2
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Objectif pédagogique de cette page et des deux suivantes :

Présentation d’un exemple de remplissage de socle (RGS)



Atelier 1

Cadrage & Exemple de socle de sécurité
socle de sécurité

Activité 1-4

Société de biotechnologies — Déterminer le socle de sécurité

Quels sont les référentiels qui s'appliquent a la société de biotechnologies ?

Politique de sécurité (PSSI) de I'organisation

Reglement européen de protection des données (RGPD)

Guide d'hygiéne informatique

Annexe A de I'ISO 27001

Code de la santé publique

Arrété sectoriel « produits de santé » (Loi de programmation militaire)

Instruction générale interministérielle 1300 (IGI 1300)

Référentiel Général de Sécurité (RGS)
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Objectif pédagogique de cette page et de la suivante :

Faire un exercice d’identification des référentiels applicables

Éléments de langage :

Annexe A de l’ISO 27001 liste les mesures de sécurité applicables à un système de management de la sécurité de l’information.
Code de la santé publique est la partie déontologique entre un médecin et un patient.



Atelier 1 ’ ° ’
Cadrage & Exemple de socle de sécurité
socle de sécurité o
Activité 1-4
J
A Société de biotechnologies — Déterminer le socle de sécurité
® Quels sont les référentiels qui s'appliquent a la société de biotechnologies ? “m
Politique de sécurité (PSSI) de I'organisation «
Reglement européen de protection des données (RGPD) «

Guide d'hygiéne informatique

Annexe A de I'ISO 27001

Code de la santé publique «

Arrété sectoriel « produits de santé » (Loi de programmation militaire)

Instruction générale interministérielle 1300 (IGI 1300)

Référentiel Général de Sécurité (RGS) «
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Objectif pédagogique de cette page :

Solution de l’exercice.



D Atelier 1

Cadrage &

Comment constituer les scénarios de risques ?

socle de sécurité ) .
Fin de l'atelier 1

Légende

Socle = Socle de sécurité, liste des référentiels
applicables, état d'application, identification des
écarts et leurs justifications

ER = Evénement redouté relatif a une valeur
meétier de l'objet de l'étude

Valeur métier

Bien Bien
support 1 support 2

Socle Socle

OBJET DE L'ETUDE
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Objectif pédagogique de cette page :

Synthèse de l’atelier 1


Atelier 2

Sources de risque

Atelier 2
Sources de risque

Atelier 1 Atelier 2 Atelier 3 Atelier 4 Atelier 5

CADRAGE & SOURCES DE SCEN{ARIOS S,CENARIOS TRAITEMENT
SOCLE DE RISQUE STRATEGIQUES OPERATIONNELS DU RISQUE
SECURITE

AVANTAGES
DE LA

METHODE
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Atelier 2 Sources de risque

Sources de risque

Atelier 2

Objectif

Identifier les Sources de Risque (SR) et
leurs Objectifs Visés (OV) en lien avec
l'objet de I'étude.

Participants

Meétiers, RSSI, (Spécialiste analyse de la
menace cyber), Direction (validation des
résultats de l'atelier).

Eléments en entrée
” : ATELIER 2
* Valeurs métier atelier 1 SOURCES

« Evénements redoutés DE RISQUE
atelier 1

76 | EBIOS Risk Manager | Formation

Eléments en sortie

* Liste des couples SR/QOV retenus pour la suite
de I'étude

* Liste des couples SR/QOV secondaires, qui
seront si possible mis sous surveillance

* Représentation des SR/OV sous la forme d'une
cartographie.



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’atelier 2, les entrants et les éléments en sortie.

Éléments de langage :

Chaque élément de sortie correspond à une activité de l’atelier 2 (présentée à la page suivante) :
Activité 2-1 : Identifier les sources de risques (SR) et les objectifs visés (OV)
Activité 2-2 : Evaluer les couples SR / OV
Activité 2-3 : sélectionner les couples SR / OV
La présentation sera donc découpée selon ce séquençage 

A partir de cet atelier, on est du point de vue de l’attaquant. On oublie donc les événements redoutés (point de vue de l’organisation) pour l’instant. Le lien entre les deux sera réalisé à la fin de l’atelier 2



Atelier 2 Sources de risque

Sources de risque

Atelier 2

Activité 1

Identifier les sources

de risque et objectifs visés
Activité 2

Evaluer les couples SR/OV
Activité 3

Sélectionner les couples SR/OV
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Objectif pédagogique de cette page :

Présentation du séquençage de l’atelier 2.



, [ [ L [ [ [ [ r
Atelier 2 Comment identifier des sources de risque et objectifs visés

Sources de risque

Activité 2-1 « Les questions a se poser

Quels sont les objectifs visés
(OV) par chaque source de
risque en termes deffets
recherchés ?

Quelles sont les sources de
risque (SR) susceptibles de
porter atteinte aux missions
de lorganisation ou a des
intéréts supérieurs?

78 | EBIOS Risk Manager | Formation



Commentaires du présentateur
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Objectif pédagogique de cette page :

Introduction aux 2 notions présentées par la suite (source de risque et objectif visé).


Atelier 2 Etat de la menace, quelques tendances

Sources de risque

Des acteurs offensifs aux capacités Des intentions d'espionnage et de De nombreuses faiblesses exploitées
en constante progression sabotage peu visibles, mais toujours

preoccupantes * Exploitation massive de vulnérabilités ,
* Cybercriminalité,

* Espionnage, * Cloud,
* Acteurs étatiques,

* Ciblage d'infrastructures critiques, * Chaine d'approvisionnement,
+ Capacités privées.

* Opérations d'influence et de * Faible sécurisation des données.

déstabilisation.
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Objectif pédagogique de cette page :

Présentation des dernières tendances de l’état de la menace, afin de guider si nécessaire la réflexion (choix des couples SR/OV page suivante).
Permet d’indiquer aux décideurs/directions métier la réalité des menaces

Éléments de langage :

Issues du rapport annuel de l’ANSSI 2022. A mettre à jour annuellement.
Acteurs offensifs :
Cybercriminalité : spécialisation et professionnalisation des acteurs
Des acteurs étatiques de moins en moins identifiables
Des capacités privées qui se développent rapidement.
Intention d’espionnage et de sabotage :
L’espionnage reste la première finalité poursuivie notamment en France
Le ciblage d’infrastructures critiques à des fins de sabotage demeure une menace constante
Des attaques informatiques mises à profit d’opérations d’influence et de déstabilisation.
Faiblesses exploitées :
Exploitation massive de vulnérabilités par différents profils d’acteurs malveillants
Nouveaux usages numériques comme le Cloud
Des attaques indirectes via la chaine d’approvisionnement de plus en plus courantes
Faible sécurisation des données entrainant des fuites massives.

 Les événements non intentionnels ne sont pas privilégiés car ils sont censés être couverts dans les référentiels du socle de sécurité.


Atelier2 Comment identifier des sources de risque et objectifs visés

Sources de risque

Activité 2-1

1] 2 & %

Etatique Crime Terroriste Activiste
organisé

Sources de

risque (SR) E

Amateur

i)

Concurrent

Vengeur
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Commentaires de présentation
Objectif pédagogique de cette page :

Présentation des familles de sources de risque

Éléments de langage :

Il n’est pas nécessaire à cette étape de se préoccuper des sources de risque qui peuvent attaquer un de vos prestataires.
Si l’organisation ne bénéficie pas de service dédié à l’étude des cybermenaces (par exemple un CTI – Cyber Threat Intelligence, en interne ou externalisé), il est tout à fait possible de ne travailler qu’à partir des familles.

Pour plus d’information, veuillez vous référer au « suppléments » de la méthode : https://cyber.gouv.fr/sites/default/files/2018/10/fiches-methodes-ebios_projet.pdf


Atelier 2 Comment identifier des sources de risque et objectifs visés

Sources de risque

Activité 2-1

1] 2 & %

Etatique Crime Terroriste Activiste
organisé

Sources de

risque (SR) E

Amateur

i)

Concurrent

Vengeur

N ‘
Objectifs . Influence .
) Espionnage déstabilisation Lucratif

visés (0V)

.

Pré-
positionnement

N
.1\-

Entrave au
fonctionnement
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Commentaires de présentation
Objectif pédagogique de cette page :

Présentation des familles d’objectifs visés
Construction de couples (animation)

Éléments de langage :

A contrario, tous les objectifs visés (OV) doivent être contextualisés. En effet, afin d’obtenir les résultats (en fin d’analyse de risque) les plus pertinents et opérationnels, il est recommandé de ne pas travailler sur des familles génériques d’OV.
Par exemple, indiquer « Espionnage » n’est pas suffisant. Par contre « Vol de l’information X en vue de … » donne plus de précision : association de l’OV avec une VM (information X), qui indiquera aussi les biens supports à prendre en compte lors de l’atelier 4.
Au travers des différents OV identifiés, il faut s’assurer que l’on couvre le plus largement possible les valeurs métier de l’organisation.
Rechercher ici les objectifs visés qui concernent votre organisation.

Pour plus d’information, veuillez vous référer au « suppléments » de la méthode : https://cyber.gouv.fr/sites/default/files/2018/10/fiches-methodes-ebios_projet.pdf



Atelier 2 Comment identifier des sources de risque et objectifs visés

Sources de risque

Activité 2-1

Sources de
risque (SR)

Amateur

Objectifs é ‘ [
visés (OV) Entrave au

Pré- Influence Foncti 3
Position- Déstabili- onctionne- Lucratif
ment

nement sation

Espionnage
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Commentaires de présentation
Objectif pédagogique de cette page :

Présentation des familles de sources de risque et d’objectifs visés
Construction de couples (animation)

Éléments de langage :

Construction des couples SR/OV
Après avoir identifié – de manière séparée – les SR et les OV, construire les couples qui ont du sens en associant les OV à certaines SR.
Il faut penser aux OV qui peuvent aller au delà du périmètre de l’objet de l’étude (exemple de la supply chain) et identifier celles qui peuvent vous impacter.
Les associations SR/OV sont de types n-n (1-n ou n-1) : une SR peut avoir plusieurs OV et une OV peut être la cible de plusieurs SR.
On ne recherche pas ici l’exhaustivité des couples SR/OV.
Dans la mesure du possible, rechercher des catégories de couples SR/OV variées afin de disposer d’un panel différencié de profils d’attaquant et d’objectifs visés. Cela sera réutilisé lors de l’atelier 3 pour la création des scénarios stratégiques ;



teier 2 Récapitulons le vocabulaire que nous avons vu =)

Sources de risque e
Activité 2-1 Exemple

() Un adolescent de 15 ans « pirate » le systéme de son collége pour améliorer ses notes
Un adolescent de quinze ans a été interpellé pour s'étre introduit dans le systeme informatique de son
() college dans le but de modifier ses résultats scolaires. [...]

[Sources Internet : Le Point.fr et ZDNet]

: A¢ - _

Valeur métier

Bien support

Evénement
redouté

Impacts

Source de risque

Objectif visé
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Commentaires de présentation
Objectif pédagogique de cette page :

Exemple du collégien, partie 1. Exercice pour revoir le vocabulaire abordé. Correction page suivante.



teier 2 Récapitulons le vocabulaire que nous avons vu Qe
'

Sources de risque
Activité 2-1 Exemple

() Un adolescent de 15 ans « pirate » le systéme de son colléege pour améliorer ses notes
Un adolescent de quinze ans a été interpellé pour s'étre introduit dans le systeme informatique de son
() college dans le but de modifier ses résultats scolaires. [...]

[Sources Internet : Le Point.fr et ZDNet]

: A¢ - _

Valeur métier Résultats scolaires (information)
Bien support Systéme informatique de gestion des résultats scolaires
Evénement Les résultats scolaires d'un ou plusieurs collégiens sont
redouté erronées

* Impact sur la poursuite d'études des collégiens

Impacts " L. , X .
P * Impact d'image vis-a-vis des autres établissements scolaires

Source de risque Adolescent

Objectif visé Modifier ses résultats scolaires
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Objectif pédagogique de cette page :

Correction de la partie 1.



, r L3 L3
teier 2 Récapitulons le vocabulaire que nous avons vu =)
> Sor

Sources de risque

Activité 2-1 Exemple

() Un adolescent de 15 ans « pirate » le systéme de son collége pour améliorer ses notes
Un adolescent de quinze ans a été interpellé pour s'étre introduit dans le systeme informatique de son
() college dans le but de modifier ses résultats scolaires. Dépité de n'avoir pu atteindre ce but, le collégien a

saturé le systéme informatique en expédiant plus de 40 000 courriels, manceuvre qui a provoqué une

indisponibilité pendant quatre jours.
[Sources Internet : Le Point.fr et ZDNet]

DR AT Seconde attaque

Valeur métier Résultats scolaires (information)
Bien support Systeme informatique de gestion des résultats scolaires
Evénement Les résultats scolaires d'un ou plusieurs collégiens sont
redouté erronées

* Impact sur la poursuite d'études des collégiens

Impacts " L. , X .
P * Impact d'image vis-a-vis des autres établissements scolaires

Source de risque Adolescent

Objectif visé Modifier ses résultats scolaires
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Exemple du collégien, partie 2. Exercice pour revoir le vocabulaire abordé. Correction page suivante.



teier 2 Récapitulons le vocabulaire que nous avons vu Qe
'

Sources de risque

Activité 2-1 Exemple

() Un adolescent de 15 ans « pirate » le systéme de son colléege pour améliorer ses notes
Un adolescent de quinze ans a été interpellé pour s'étre introduit dans le systeme informatique de son
() college dans le but de modifier ses résultats scolaires. Dépité de n'avoir pu atteindre ce but, le collégien a

saturé le systéme informatique en expédiant plus de 40 000 courriels, manceuvre qui a provoqué une

indisponibilité pendant quatre jours.
[Sources Internet : Le Point.fr et ZDNet]

DR AT Seconde attaque

Valeur métier Résultats scolaires (information) Echanger des informations
Bien support Systéeme informatique de gestion des résultats scolaires Service informatique d'échange de courriels
Evénement Les résultats scolaires d'un ou plusieurs collégiens sont Les échanges avec les collégiens ou leurs familles
redouté erronées sont impossibles pendant plusieurs jours
Impacts * Impact sur la poursuite d'études des collégiens Impact d'image vis-a-vis des familles
P * Impact d'image vis-a-vis des autres établissements scolaires Impact sur les missions et services du college
Source de risque Adolescent Adolescent
Objectif visé Modifier ses résultats scolaires Se venger du college
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Correction de la partie 2.


Ateler 2 Evaluer les couples SR/OV

Sources de risque

Activité 2-2 « Les questions a se poser

Quelles sont les sont les
caractéristiques des couples
SR/OV? (e.g. motivation,
activité connue ressources...)
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Commentaires de présentation
Objectif pédagogique de cette page :

Introduction aux 2 notions présentées par la suite (motivation et ressources).



Atelier 2 Evaluer les couples SR/OV
Sources de risque
Activité 2-2
J
~ Comment caractériser les couples SR/OV ?

* Retours d'expérience des participants, jugement d'experts...
» Métriques de caractérisation
* Les métriques retenus :

* Motivation

* Ressources

* Activité (optionnelle)
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Présenter les critères d’évaluation des couples SR/OV.

Éléments de langage :

Métrique de caractérisation : 
Vraisemblance de passage à l’acte: historique, motivation (i.e. retour sur investissement), ressenti de réussite (i.e. ressources financières, outillage, compétences, temps…)
L’évaluation des couples SR/OV s’effectue avec la cotation de la motivation de la SR et des ressources qu’elle va allouer à cet OV ;
Le niveau de ressources et de motivation doit être considéré pour un couple SR/OV (et non seulement sur la SR ou l’OV) ;
Une SR n’allouera pas systématiquement toutes ses ressources quelque soit l’OV. Par exemple, souvent pour une SR étatique, les ressources sont mises en illimitées. Il est nécessaire de se questionner si cet SR va à chaque fois utiliser un maximum de ressources sur tous les OV sur lesquels elle est identifiée.
Les ressources incluent
Les ressources humaines (personnes ayant des connaissances techniques pour mener les attaques ;
Les ressources techniques : le matériel mis à disposition pour mener les attaques ;
Les ressources financières
Comme indiqué précédemment lorsque les échelles ont été abordées, définir des métriques pour la motivation et les ressources.
Définition d’activité : terme désignant l'état ou la qualité d'être actif dans le périmètre de l'objet de l'étude, dans l'écosystème, dans l'industrie concernée, ou dans une industrie similaire. Présentation de la métrique « Activité » page suivante.



Ateler 2 Evaluer les couples SR/OV 1=

Sources de risque b Qo
Activité 2-2 « Exemple du collégien Exemple
J
Un adolescent de 15 ans « pirate » le systéme de son colléege pour améliorer ses notes
Un adolescent de quinze ans a été interpellé pour s'étre introduit dans le systeme informatique de son
() college dans le but de modifier ses résultats scolaires. [...]
[Sources Internet : Le Point.fr et ZDNet]

Valeur métier Résultats scolaires (information)
Bien support Systeme informatique de gestion des résultats scolaires
Evénement redouté Les résultats scolaires d'un ou plusieurs collégiens sont erronées

* Impact sur la poursuite d'études des collégiens

Impacts * Impact d'image vis-a-vis des autres établissements scolaires
Source de risque Adolescent
Objectif visé Modifier ses résultats scolaires
Motivation
Ressources
Activité
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Présentation d'un exemple d'évaluation d'un couple SR/OV

Eléments de langage :

Des exemples d'échelles sont proposées page suivante. Comme déjà vu, la définition des échelles peut-être définie en amont de l’analyse de risques.
On notera le critère "Activité". Ce critère est optionnel dans l'évaluation du couple SR/OV. En effet, la connaissance de l'activité de la source de risque impose d'avoir accès à un CTI (cf. page 92) par exemple ou à un sourcing très précis, ce qui n'est généralement pas le cas. La cotation du couple SR/OV sans ce critère ne pose aucun problème. Il faudra utiliser selon le cas une échelle à 2 niveaux ou à 3 niveaux.



Ateler 2 Evaluer les couples SR/OV 1=

Sources de risque

L
Activité 2-2 « Exemple du collégien Exemple
J
Un adolescent de 15 ans « pirate » le systéme de son colléege pour améliorer ses notes
Un adolescent de quinze ans a été interpellé pour s'étre introduit dans le systeme informatique de son
() college dans le but de modifier ses résultats scolaires. [...]

[Sources Internet : Le Point.fr et ZDNet]

Valeur métier Résultats scolaires (information)
Bien support Systeme informatique de gestion des résultats scolaires
Evénement redouté Les résultats scolaires d'un ou plusieurs collégiens sont erronées

* Impact sur la poursuite d'études des collégiens

Impacts * Impact d'image vis-a-vis des autres établissements scolaires
Source de risque Adolescent
Objectif visé Modifier ses résultats scolaires
Motivation Forte motivation pour permettre son passage
Ressources Acces a un simple ordinateur
Activité Non évaluée

90 | EBIOS Risk Manager | Formation


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Correction de l’exercice


’ Ve o
Atelier 2 Sélectionner les couples SR/OV

Sources de risque

Activité 2-3 ¢ Les questions a se poser

Z Quels sont les couples SR/OV

les plus pertinents ?
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Introduction à la notion présentée par la suite (sélection des couples SR/OV).



Ateler 2 Evaluer les couples SR/OV

Sources de risque

MOTIVATION
Intéréts,
éléments qui
poussent la

source de
risque a
atteindre son
objectif
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Activité 2-3

RESSOURCES
Incluant les ressources financieres, le niveau de compétences cyber, l'outillage,

le temps dont I'attaquant dispose pour réaliser |'attaque, etc.

Ressources
importantes

Ressources

Ressources limitées L
significatives

Fortement Moyennement Plutot Tres
motivé pertinent pertinent pertinent

Moyennement Plutot Plutot

Assez motive pertinent pertinent pertinent

Moyennement Plutot

Peu motivé

pertinent pertinent
Trés peu Moyennement
motivé pertinent

Degré de Pertinence d'un couple SR/OV

Ressources
illimitées

Tres
pertinent

Tres
pertinent

Plutot
pertinent

Moyennement
pertinent


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Comprendre l’évaluation d’un couple SR/OV.
Ré explication des critères « Ressources » et « Motivation ».

Éléments de langage :
Rappel : le niveau de ressources et de motivation doit être considéré pour le couple SR/OV (et non seulement sur la SR ou l’OV)
Il est important de sélectionner les couples SR/OV les plus pertinents mais aussi les plus variés (i.e. prendre des SR/OV distincts les uns des autres permet d’avoir une vision plus large)
Le choix des couples SR/OV à étudier pour la suite de l’étude doit être réalisé par la Direction. En effet, un directeur pourra par exemple considérer de conserver un couple SR/OV qu’il juge pertinent même ce si dernier n’aurait pas du être traiter dans le reste de l’étude.
Il est important de considérer les ressources des attaquants du fait de leur position (droits, accès...) ou de l'aide qu'ils peuvent trouver chez des « internes ».
La Cyber Threat intelligence (CTI) peut être force de proposition dans cette activité. Définition de la CTI : La cyber threat intelligence est l'analyse et la collecte d'informations sur les menaces potentielles et existantes visant les ressources informatiques. Elle aide les organisations à comprendre les risques associés aux cyberattaques les plus courantes et les plus sévères, comme les virus, les exploits et les campagnes de phishing, afin de prendre des décisions éclairées pour leur cyberdéfense.

Traçage de la justification des cotations des pertinences : chaque cotation de pertinence de couples SR/OV devra être justifiée (éléments factuels) afin de comprendre la cotation ‘à froid’ et de réévaluer cette cotation en fonction des ‘actualités’. Cela peut se traduire par une colonne supplémentaire dans le tableau d’évaluation, un texte sous le tableau ,etc.


Atelier 2. Evaluer les couples SR/OV et sélectionner les plus pertinents
Sources de risque
Activité 2-3
J
J
Activi Divulguer des informations sur les tests - Ressources Moyennement
ctiviste L2 Peu motivé T q
animaliers significatives pertinent
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Objectif pédagogique de cette page et des 3 suivantes :

Présenter un exemple d’association SR / OV. L’exemple est issu du guide (cas du laboratoire). Solution page suivante.
À partir de la ligne d’exemple, compléter le tableau avec un déroulé en 3 phases :
Page 1 : uniquement les SR et les OV
Page 2 : après réflexion des stagiaires, afficher la liste des motivations et des ressources
Page 3 : identification de la pertinence en utilisant le métrique vu il y a 3 pages et affichage des pertinences

Éléments de langage :

Rappel : il est tout à fait possible d’avoir plusieurs OV pour une SR.



Atelier 2 Sélectionner les couples SR/OV

Sources de risque

Activité 2-3

- Divulguer des informations sur les tests . Ressources Moyennement
Activiste L2 Peu motivé s q
animaliers significatives pertinent
Activiste Sabc?tervla campagne nationale de
vaccination
Concurrent Voler des informations

Menace d'altération de la composition des

Cybercriminel N . , . .
y vaccins a des fins d'extorsion d'une rangon
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Début du corrigé.
À partir de la ligne d’exemple, compléter le tableau avec un déroulé en 3 phases :
Page 1 : uniquement les SR et les OV
Page 2 : après réflexion des stagiaires, afficher la liste des motivations et des ressources
Page 3 : identification de la pertinence en utilisant le métrique vu il y a 3 pages et affichage des pertinences

Éléments de langage :

Rappel : il est tout à fait possible d’avoir plusieurs OV pour une SR.



Atelier 2
Sources de risque

Activité 2-3

Sélectionner les couples SR/OV

- Divulguer des informations sur les tests . Ressources Moyennement
Activiste L2 Peu motive P A
animaliers significatives pertinent
.. Saboter la campagne nationale de . Ressources
Activiste L pag Assez motivé e
vaccination significatives
. . Fortement Ressources
Concurrent Voler des informations - .
motive Importantes
.. Menace d'altération de la composition des . Ressources
Cyber-criminel NN ) , . , Peu motivé A
vaccins a des fins d'extorsion d'une rangon limitées
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Suite du corrigé.
À partir de la ligne d’exemple, compléter le tableau avec un déroulé en 3 phases :
Page 1 : uniquement les SR et les OV
Page 2 : après réflexion des stagiaires, afficher la liste des motivations et des ressources
Page 3 : identification de la pertinence en utilisant le métrique vu il y a 3 pages et affichage des pertinences




Atelier 2
Sources de risque

Activité 2-3

Sélectionner les couples SR/OV

Ressources

Pertinence

Moyennement
pertinent

Plutot
pertinent

Tres

pertinent

- Divulguer des informations sur les tests . Ressources
Activiste L2 Peu motive P
animaliers significatives
.. Saboter la campagne nationale de iy Ressources
Activiste L pag Assez motivé e
vaccination significatives
. . Fortement Ressources
Concurrent Voler des informations - .
motive importantes
. Menace d'altération de la composition des . Ressources
Cyber-criminel N ) , . , Peu motiveé A
vaccins a des fins d'extorsion d'une rangon limitées
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Dans ce contexte, les couples SR/OV tres pertinents ou plutéot
pertinents seront retenus pour la suite de I'étude.



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page et des 3 suivantes :

Fin du corrigé.
À partir de la ligne d’exemple, compléter le tableau avec un déroulé en 3 phases :
Page 1 : uniquement les SR et les OV
Page 2 : après réflexion des stagiaires, afficher la liste des motivations et des ressources
Page 3 : identification de la pertinence en utilisant le métrique vu il y a 4 pages et affichage des pertinences

Éléments de langage :

On peut noter qu’il y a donc des couples SR/OV « Non retenu » (dans ce cycle d’analyse). On peut rappeler le fait, que comme à chaque étape, il y a des choix à effectuer.



Atelier 2 Confrontation des deux points de vue

Sources de risque

Activité 2-3

ER les plus graves

SR/OV les plus pertinents

Valeur Evénement Sources Objectif _
Atetier 1 métier redouté de risque visé Atelier 2
CADRAGE & ) ) SOURCES DE

SOCLE DE Interruption de la production ou ) ) RISQUE
SECURITE Fabriquer | de la distribution de vaccins Concurrent Voler des informations

des vaccins | pendant plus d'une semaine

endant un pic d'épidémie
P P P . Saboter la campagne
L. ) Activiste tionale d inati
... | Altération des résultats des nationale de vaccination
Tracabilité

contréles qualité aboutissant a

et controle Y e
une non-conformité sanitaire

Altération des informations
R&D d'études et recherches aboutissant
a une formule de vaccin erronée

Fuite des informations d'études et

R&D recherches de I'entreprise
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Cette page permet de confronter les deux points de vue abordés, attaquant et défenseur (organisation).

Éléments de langage :

Cette étape n’est pas présente dans le guide, néanmoins elle permet de confronter le point de vue de l’organisation (ER) et de l’attaquant (SR/OV). Cela aide par la suite dans la construction des scénarios et dans l’évaluation des risques.
Cela permet de vérifier que chaque ER est bien en liaison avec un couple SR/OV et réciproquement. Si une des hypothèses reste « seule », il faut contrôler que l’on a rien oublié. Selon le cas, soit compléter, soit retirer l’élément sans relation. En effet, un couple SR/OV qui n’est pas en lien avec un ER ne représente pas de « danger » pour l’organisation, tandis qu’un ER sans SR/OV associé ne peut donc pas être réalisé et pourra ne pas être traité dans la suite de l’étude.
Lorsqu’un couple SR/OV est rattaché à plusieurs ER, on conserve le niveau de gravité le plus haut


Atelier 2 Quelle gravité pour mon scénario stratégique ?

Sources de risque

Fin de l'atelier 2

(U
(U

dzortijsrcteje Ol E
Légende s RC; visé (OV)

Socle = Socle de sécurité, liste des référentiels
applicables, état d'application, identification des
écarts et leurs justifications

ER = Evénement redouté relatif a une valeur
meétier de l'objet de l'étude

e o - —

Valeur métier

Bien Bien
support 1 support 2
Yeld[:] Yeld[:]

OBJET DE L'ETUDE
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Synthèse de l’atelier 2



Atelier 2

Sources de risque

EBIOS Risk Manager

Piratage massif du groupe hotelier Marriott.

500 millions de clients touchés.
[Source : 20 minutes — 30/11/2018]

Quelques exemples pour mémoriser le vocabulaire

Source
de risque

« C'est une méga-fuite de données. Le groupe hotelier
américain Mariott a révélé qu'il avait été victime d'un
piratage massif, avec des acceés non-autorisés a la base de
données de sa filiale Starwood.

Noms, adresses postale et électronique, dates de
réservation, numéros de téléphone et de passeport...

Les informations d’environ 500 millions de clients ont été
dérobées. [...]

Les accés non autorisés, avec une duplication de la base de
données ont commencé en 2014. Mariott assure que les
numéros de cartes de crédit étaient chiffrés [...]

Mais la chaine n’exclut pas que les éléments nécessaires au
déchiffrement des données aient été compromis. »

Objectif
visé

Evéenement
redouté

Valeur
meétier

Bien
support

Impacts
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Premier exemple de vocabulaire



50urc2§eh§;2risque Quelques exemples pour mémoriser le vocabulaire
EBIOS Risk Manager

Piratage massif du groupe hotelier Marriott. Source ,
500 millions de clients touchés. de risque :
[Source : 20 minutes — 30/11/2018]
Objectif .
Jec Lucratif ?
« C'est une méga-fuite de données. Le groupe hotelier vise
américain Mariott a révélé qu'il avait été victime d'un
piratage massif, avec des acceés non-autorisés a la base de Evenement Vol des informations des
données de sa filiale Starwood. redouté clients du groupe hotelier
Noms, adresses postale et électronique, dates de
réservation, numéros de téléphone et de passeport... . .
. . R phone passep ,y Valeur Informations des clients du
Les informations d'environ 500 millions de clients ont été L.
L meétier groupe
dérobées. [...]
Les accés non autorisés, avec une duplication de la base de
données ont commencé en 2014. Mariott assure que les Bien Base de données de sa filiale
numéros de cartes de crédit étaient chiffrés [...] support Starwood
Mais la chaine n’exclut pas que les éléments nécessaires au
déchiffrement des données aient été compromis. » Impacts Image, juridique (RGPD)
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Correction

Éléments de langage :

La source de risque n’est pas corrigé dans cet exemple. En effet, il est envisageable qu’une source de risque ne soit pas identifié. 



50urc2§e“§éznsque Quelques exemples pour mémoriser le vocabulaire
EBIOS Risk Manager

Pathé victime d’'une arnaque au président a 19 millions Source
d’euros. de risque
Source : Next inpact — 12/11/2018
Objectif
visé
Des escrocs sont parvenus a convaincre |'ancien directeur
financier de Pathé Pays-Bas que la direction de Pathé lui Evéenement
ordonnait de verser d'importantes sommes sur un compte redouté
tiers pour financer une acquisition a Dubai.
Au total, plus de 19,2 millions d'euros auraient ainsi été
dérobés a I'entreprise en mars 2018. Valle.ur
métier
Les faits n‘ont été révélés publiquement que lors du proces
opposant I'ex-employé incriminé a son entreprise dans le
cadre de son licenciement. Selon Pathé, il aurait « négligé Bien
des signaux » qui auraient di I'alerter du caractere support
frauduleux des opérations.
Impacts
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Deuxième exemple de vocabulaire



Atelier 2

Sources de risque

EBIOS Risk Manager

Pathé victime d’'une arnaque au président a 19 millions
d’euros.

Source : Next inpact — 12/11/2018

Quelques exemples pour mémoriser le vocabulaire

Des escrocs sont parvenus a convaincre l'ancien directeur
financier de Pathé Pays-Bas que la direction de Pathé lui
ordonnait de verser d'importantes sommes sur un compte
tiers pour financer une acquisition a Dubai.

Au total, plus de 19,2 millions d'euros auraient ainsi été
dérobés a I'entreprise en mars 2018.

Les faits n‘ont été révélés publiquement que lors du proces
opposant |'ex-employé incriminé a son entreprise dans le
cadre de son licenciement. Selon Pathé, il aurait « négligé
des signaux » qui auraient d I'alerter du caractere
frauduleux des opérations.

Source
. Escrocs
de risque
Obj.etft'f Lucratif, fraude
visé
Evénement Usurpation de l'identité d'un
redouté directeur de l'organisation
Valeur Identité des directeurs
métier (information)
Bien Directeurs (personnes)
support
Impacts Financier, image
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Correction



Yam |
EB | 3 S Atelier 3

Scénarios

RISK MANAGER A
— strategiques

Atelier 1 Atelier 2 Atelier 3 Atelier 4 Atelier 5

CADRAGE & SOURCES DE SCENARIOS SCENARIOS TRAITEMENT

SOCLE DE RISQUE STRATEGIQUES OPERATIONNELS DU RISQUE
SECURITE

AVANTAGES
DE LA

METHODE
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, Atelier 3 Je o 7 e
Scénarios Scénarios strategiques

stratégiques

Atelier 3
N SN—r”
Objectif
Identifier les parties prenantes critiques Participants
de I'écosysteme et construire des Métiers, Architectes fonctionnels,
scénarios de risque de haut niveau Juristes, RSSI, Spécialiste cybersécurité.
(scénarios stratégiques).

Eléments en sortie
* Cartographie de menace de

Eléments en entrée
* Missions et valeurs métier (atelier 1)

- ., ATELIER 3 ' N
* Evénements redoutés et leur gravité SCENARIOS ! eclosy§teme -
(atelier 1) STRATEGIQUES * Scénarios stratégiques

» Mesures de sécurité retenues

* Sources de risque et objectifs visés
pour |'écosysteme.

retenus (atelier 2)
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Présenter l’atelier 3, les entrants et les éléments en sortie.

Éléments de langage :

Chaque élément de sortie correspond à une activité de l’atelier 3 :
Activité 3-1 : Cartographier l’écosystème
Activité 3-2 : Élaborer les scénarios stratégiques (point de vue de l’attaquant)
Activité 3-3 : Définir les mesures de sécurité sur l’écosystème
La présentation sera donc découpée selon ce séquençage 

Il y a deux séquences bien distinctes dans cet atelier :
L’écosystème
Les scénarios stratégiques

Les scénarios stratégiques utilisent l’écosystème dans leurs constructions. Cela implique d’avoir terminé l’étude de l’écosystème et il est malaisé de construire « à chaud » dans le même atelier les scénarios stratégiques (SS). Il est conseillé de séparer cet atelier en (au moins) deux réunions de travail pour laisser le temps entre deux, de réfléchir aux SS avec les parties prenantes retenues.


. Atelier 3 Je o 7 e
Scénarios Scénarios strategiques

stratégiques

Atelier 3

Activité 1

Cartographier I'écosysteme
Activité 2

Elaborer les scénarios stratégiques
Activité 3

Définir les mesures de sécurité

sur |I'écosystéeme
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Présentation du séquençage de l’atelier 3.




, Atelier 3 ° e ~
Scénarios Cartographier I'écosysteme

stratégiques

Atelier 3-1 « Les questions a se poser

U Quelles sont les parties
prenantes critiques (PPC)
(i.e. les maillons faibles de
l'écosysteme disposant d'un
acces privilégié aux valeurs
métier) ?

Quelles sont les parties \

prenantes (i.e. acteurs
humains ou informatiques
en interaction avec lobjet de >
l'étude) qui forment
l'écosysteme ?
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Commentaires de présentation
Objectif pédagogique de cette page :

Introduction aux notions présentées par la suite : les parties prenantes, l’écosystème et les parties prenantes critiques.




, Atelier 3 s ge o
Scénarios DefInItIOI'lS

stratégiques

Atelier 3-1

() Qu’est-ce qu’une partie Qu’est-ce que

prenante ? I'écosysteme ?

A ce stade, on considére L'écosystéme comprend
I'objet de I'étude comme une I'ensemble des parties
boite noire. Tout ce qui prenantes qui gravitent
interagit avec cette boite noire autour de 'objet de

est une partie prenante. I'étude et concourent a la
réalisation de ses missions
(partenaires, sous-
traitants, filiales, etc.).

Les parties prenantes sont les
éléments dont la sécurité ne
dépend pas directement du

commanditaire du systeme
étudié.
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Objectif pédagogique de cette page :

Donner des définitions d'une partie prenante et de l'écosystème ;
Avant affichage des définitions, possibilité de faire un tour de table avec les stagiaires pour échanger sur ces notions, recueillir leurs visions.

Eléments de langage :

Généralement le commanditaire ne peut imposer des moyens de sécurité aux parties prenantes à l’inverse des biens supports.

Exemple de partie prenante : une femme de ménage, l’agent d’entretien de la climatisation, l’hébergeur externe de la solution, entités juridiques distinctes d’une même organisation, fournisseur d’un progiciel, le prestataire de développement…

Positionnement des collaborateurs internes (i.e. je peux leur imposer des mesures de sécurité) : ils n’apparaissent pas dans l’écosystème ; ce ne sont pas des parties prenantes. En revanche, selon leur rôle/action sur l’objet de l’étude, ils pourront être présents en tant que biens supports :
Utilisateur du SI (simple utilisateur ou administrateur) de mon service : bien support
Utilisateur du SI (simple utilisateur ou administrateur) externe à l’organisation : partie prenante



, Atelier 3 ° e ~
Scénarios Cartographier I'écosysteme

stratégiques

Atelier 3-1 « Identifier les parties prenantes de |'écosysteme

Partie
prenante

oV e

Partie
prenante

Source de
risque

Légende

prenante
L)) Partie prenante directement reliée
T au systeme (1" niveau de relation)

3

Partie

?29 Partie prenante reliée a une autre prenante

partie prenante (2¢m¢ niveau de
relation

Partie

Partie prenante reliée a une autre
prenante

partie prenante (3°™¢ niveau de
relation ou plus

Source de

risque a o
ECOSYSTEME
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Objectif pédagogique de cette page :

Présentation plus "visuelle" de la notion d'écosystème. Permet de présenter les niveaux de relation ;
Remarque : l'écosystème a déjà été présenté en tant que fondament n°4

Eléments de langage :

Les parties prenantes peuvent être externes ou internes à l’organisation (selon le périmètre de l’objet étudié) ;
Il est important d’établir une limite du périmètre des parties prenantes à considérer (parties prenantes directes d’abord puis possibilité d’étendre le périmètre de l’écosystème lors d’une itération suivante) ;
Les sources de risque vont choisir le chemin le plus "simple" pour arriver à leurs fins. L'attaque peut donc "commencer" par une relation de 2e niveau, voir plus et pas nécessairement sur le SI lui-même de manière directe.



, Atelier 3 ° e ~
Scénarios Cartographier I'écosysteme

stratégiques

Atelier 3-1 « Evaluer et cartographier la criticité des parties prenantes

EXPOSITION

@ Dépendance
La relation avec cette partie
(U prenante est-elle vitale pour

mon activité ?

Pénétration
Dans quelle mesure la partie Seuil de danger
prenante accede-t-elle a mes Niveau
ressources internes ? ey

Niveaux de menace

Pénétration x Dépendance
FIABILITE CYBER —_—

L. Maturité cyber x Confiance
Maturité cyber

Quelles sont les capacités
de la partie prenante
en matiére de sécurité ?

Confiance
Est-ce que les intentions ou
les intéréts de la partie
prenante peuvent m'étre
contraires ?
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Objectif pédagogique de cette page :

Une fois les parties prenantes identifiées, il faut les évaluer afin de déterminer leur "dangerosité".
Pour cela, nous allons évaluer 4 critères pour chacune d'entre elles (un exemple d’échelle pour ces critères est présenté page suivante).
Dès qu’une « note » est attribuée à une partie prenante, elle est positionnée sur un radar afin d’évaluer rapidement les plus critiques.

Éléments de langage :
Les différents cercles (rouge, orange, vert) distinguant les zones ressemblent à des seuils d’acceptabilité. Ces seuils sont a personnaliser selon les évaluations réalisées précédemment.
Le niveau de menace permet uniquement d’ordonner les parties prenantes les unes par rapport aux autres, le score en tant que tel n’est jamais réutilisé



, Atelier 3

Scénarios

Cartographier I'écosysteme

stratégiques

Atelier 3-1 « Criteres de cotation des parties prenantes vis-a-vis du systeme

® DEPENDA PENETRATION MATURITE CYBER CONFIANCE
() Pas de lien avec le Sl de la | Pas d'acces ou acces avec des privileges de type Des regles d'hygiene sont appliquees Les intentions de la partie

partie prenante pour
réaliser la mission.

utilisateur a des terminaux utilisateurs (poste de
travail, ordiphone, etc.).

ponctuellement et non formalisées. La
capacité de réaction sur incident est
incertaine.

prenante ne sont pas
connues.

Lien avec le Sl de la partie
prenante utile a la
réalisation de la mission.

Acces avec privileges de type administrateur a des
terminaux utilisateurs (parc informatique, flotte de
terminaux mobiles, etc.) ou accés physique aux
bureaux de I'organisme.

Les régles d’hygiene et la réglementation sont
prises en compte, sans intégration dans une
politique globale. La sécurité numérique est
assurée selon un mode réactif.

Les intentions de la partie
prenante sont
considérées comme
neutres.

Lien avec le Sl de la partie
prenante indispensable
mais non exclusif
(possible substitution).

Accés avec privileges de type administrateur a des
serveurs « meétier » (serveur de fichiers, bases de
données, serveur web, serveur d'application, etc.).

Une politique globale est appliquée en
matiére de sécurité numérique. Celle-ci est
assurée selon un mode réactif, avec une
recherche de centralisation et d'anticipation
sur certains risques.

Les intentions de la partie
prenante sont connues et
probablement positives.

Lien avec le Sl de la partie
prenante indispensable et
unique (pas de
substitution possible).

Acces avec privileges de type administrateur a des
équipements d'infrastructure (annuaires
d'entreprise, DNS, DHCP, switchs, pare-feu,
hyperviseurs, baies de stockage, etc.) ou acces
physique aux salles serveurs de I'organisme.

La partie prenante met en ceuvre une
politique de management du risque. La
politique est intégrée et prend pleinement en
compte une dimension proactive.

Les intentions de la partie
prenante sont
parfaitement connues et
pleinement compatibles
avec celles de
I'organisation étudiée.
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Objectif pédagogique de cette page :

Présenter un exemple d’échelles

Éléments de langage :

Il est important de rappeler que les échelles doivent être adaptées à l’étude. 
Traçage de la justification à l’estimation de la dangerosité des PP : comme les autres cotations, il faut désormais une justification de la cotation des PP. Il peut être envisagé une justification globale « Exposition » et « Fiabilité Cyber » selon le contexte de l’étude.



, Atelier 3 ° e ~
Scénarios Cartographier I'écosysteme

stratégiques

Atelier 3-1 « Criteres de cotation des parties prenantes vis-a-vis du systeme

() DEPENDA PENETRATION MATURITE CYBER CONFIANCE

MENACE CYBER
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Objectif pédagogique de cette page :

Présenter le mode calcul du niveau de menace.



, Atelier 3 ° e ~
Scénarios Cartographier I'écosysteme

stratégiques

Atelier 3-1 « Exemple du collégien

Description des Parties Prenantes

@@

=N
Professeurs Administration Collégiens Parents d’éleves
Fournissent des Fournissent des Consultent les instructions Consultent les
informations sur leur informations générales, de leurs professeurs, informations générales,
matieres (sorties, devoirs notifie les absences, consultent leurs notes, consultent les notes de
a falrg, livres a apporter...), compile les notes, etc. échanges entre eux, etc. leurs enfants, interagissent
renseignent les notes des avec les professeurs ou
éleves, etc. I'administration, etc.
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Objectif pédagogique de cette page :

Présentation d'un exemple (cas du collégien) d'évaluation d’exposition et fiabilité ;
L’explication de chaque évaluation est réalisée page suivante.



Atelier 3
Scénarios
stratégiques

Cartographier I'écosysteme

Atelier 3-1 « Exemple du collégien

prenantes

1 4
Professeur i - Droits simples 1 Membre de
Assure la saisie oo .. i . 0,75
(P1) d’utilisateur, en écriture Aucune I'éducation
des notes .
sur toutes les notes nationale
2 2 4
Administration 4 Acces privilégié pour | A suivi une formation | Membre de
(P2) Compilation gérer les informations et une sensibilisation I'éducation
de I'éleve obligatoire nationale
, . 1 1
el 1 Droits simples ! Intention 1
(P3) R Aucune .
d’utilisateur inconnue
1 1
LS 1 Droits simples ! Intention 1
(P4) e Aucune )
d’utilisateur inconnue
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Explication de chaque évaluation présentée à la page précédente.



, Atelier 3 ° . o sy 7 ° °
Seheifos Cas fictif - Société de biotechnologies

stratégiques

Atelier 3-1 « Evaluer la criticité des parties prenantes

Société de biotechnologie fabricant des vaccins

\

Catégorie Nom Dépendance M:;;:;i:é Nri‘:’:::c:e
Client C1 - Etablissements de santé 0.3
Client C2 - Pharmacies 0,2
Client C3 - Grossistes répartiteurs 03

Partenaire P1 - Universités 1

Partenaire P2 - Régulateurs (ANSM, EMA...) 0,25

Partenaire P3 - Laboratoires 2,25

Prestataire F1 - Fournisseurs industriels chimistes

F2 - Fournisseurs de matériel

Prestataire (chaine de production)

Prestataire | F3 - Prestataire informatique

EXPOSITION FIABILITE CYBER
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Objectif pédagogique de cette page :

Exercice avec le cas du laboratoire. Correction page suivante.
Evaluer les parties prenantes F1, F2 et F3.
Il est important d’argumenter l’évaluation des parties prenantes dans l’étude.



, Atelier 3 ° . o sy 7 ° °
Seheifos Cas fictif - Société de biotechnologies

stratégiques

Atelier 3-1 « Evaluer la criticité des parties prenantes

Société de biotechnologie fabricant des vaccins

\

Catégorie Nom Dépendance M:;;:;i:é Nri‘:’:::c:e

Client C1 - Etablissements de santé 0.3

Client C2 - Pharmacies 0,2

Client C3 - Grossistes répartiteurs 03
Partenaire P1 - Universités 1
Partenaire P2 - Régulateurs (ANSM, EMA...) 0,25
Partenaire P3 - Laboratoires 2,25
Prestataire | F1 - Fournisseurs industriels chimistes 1,3
Prestataire F2 - Fourpisseurs de mafcériel 2

(chaine de production)

Prestataire | F3 - Prestataire informatique 3

EXPOSITION FIABILITE CYBER
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Objectif pédagogique de cette page :

Correction de l’exercice.



, Atelier 3 ° ° 7z ~
Sebnarios Construire la cartographie de menace de I'écosysteme

stratégiques

Atelier 3-1
()
C1 » Etablissements de santé P1 — Universités
()

C2 « Pharmacies P2 — Régulateurs

C3 - Dépositaires &
Grossistes répartiteurs

PRESTATAIRES

F3 « Prestataire informatique

P3 - Laboratoires

Niveaux de menace

EXPOSITION
= Dépendance x Pénétration

0000

<3 3-6 79 >9

F2 « Fournisseurs de matériel

F1 « Fournisseurs
industriels chimistes

FIABILITE CYBER
= Maturité cyber x Confiance

O Zone de veille O Zone de contréle o Zone de danger <4 4-5 6-7 >7
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Objectif pédagogique de cette page :

Exemple avec le cas du laboratoire de la cartographie de l'écosystème.



Atelier 3

Secnaron Construire la cartographie de menace de I'écosysteme
stratégiques )
Atelier 3-1
(J
C1 « Etablissements de santé > . P1 — Universités

U
C2 « Pharmacies () <——— P2 - Régulateurs
C3 - Depositaires & ® < P3 — Laboratoires

Grossistes répartiteurs

PRESTATAIRES

F3 « Prestataire informatique

Niveaux de menace

EXPOSITION
= Dépendance x Pénétration

0000

<3 3-6 79 >9

F2 « Fournisseurs de matériel

F1 « Fournisseurs
industriels chimistes

FIABILITE CYBER
= Maturité cyber x Confiance

O Zone de veille O Zone de contréle o Zone de danger <4 4-5 6-7 >7
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Commentaires de présentation
Objectif pédagogique de cette page :

Exemple avec le cas du laboratoire de la cartographie de l'écosystème.



, Atelier 3 r4 P ° s e ° y
Sebnarios Elaborer les scénarios stratégiques (point de vue de l'attaquant)

stratégiques

Atelier 3-2 « Les questions a se poser

(J Quels sont les scénarios
stratégiques, i.e. ensembles de
chemins d'attaque allant d'une
source de risques a un objectif

visé ? Lattaquant est-il susceptible

de passer par une PPC ?
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Objectif pédagogique de cette page :

Introduction aux notions présentées par la suite : les scénarios stratégiques et les chemins d’attaque



@ Atelier 3

Scénarios Elaborer les scénarios stratégiques (point de vue de I'attaquant)

stratégiques

Atelier 3-2 « La démarche

J
En déduire la gravité
du scénario stratégique

Mettre en exergue les atteintes aux
valeurs métier (i.e. événements ... ... ... ... ...

redoutés) . .
‘ * Trucs et astuces :

Décrire les chemins d’attaque : , N .
(i.e. séequencements possibles des : 25t un SR/OV.n?ene a plusteurs ER,
. retenir la gravité la plus forte

événements, dont événements

intermédiaires portant sur |'écosysteme) 2 Il existe trois types de chemins
. - d'attaque
Créer un scénario - * Direct sur l'objet de l'étude
stratégique par couple "« Par rebond, via l'écosystéme

SR/QV - * Visant exclusivement

l'écosysteme
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Commentaires de présentation
Objectif pédagogique de cette page :

Introduction aux notions présentées par la suite : les scénarios stratégiques et les chemins d’attaque



, Atelier 3

Scénarios

stratégiques

Collégien
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Elaborer les scénarios stratégiques

Atelier 3-2 « Exemple du collégien

t1=)

L N

Exemple

Source de risque : Collégien

Objectif visé : Modifier ses notes

Evénement redouté : Les résultats scolaires
d'un ou plusieurs collégiens sont erronés

£

Gravité

Source de risque

Ecosysteme

Sl du college

Identifiants

0=

Professeur (P1)

Notes de |'éleve


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Au travers de l’exemple du collégien, présentation d’une première construction de scénarios stratégiques.

Eléments de langage :

Pour construire les scénarios stratégiques (SS), on repart des couples SR/OV retenus. Planche 85, lors de l’étude des couples SR/OV, nous avions retenu le couple suivant : Collégien/ Modifier ses résultats scolaires.
On positionne donc ces éléments sur la page.
Il est aussi conseillé d’indiquer l’ER associé pour mieux appréhender le scénario.
La construction du SS est visuelle. On place la SR et l’OV de part et d’autre de la page.
On reprend la gravité de l’ER associé à ce couple SR/OV. Cette gravité devient donc celle du scénario stratégique.
Entre les deux [côtés], l’écosystème.
Un 1er scénario qui atteint directement sa cible
Un 2e scénario qui passe par une partie prenante pour atteindre son objectif.

A l’issue de la définition des scénarios stratégiques, il faut les « rédiger » afin de pouvoir les (ré)exploiter lors de l’atelier 4. Nous aurions sur la base de ce couple SR/OV et de cet ER :
Le collégien réussit à entrer directement dans le système des notes ;
Le collégien modifie la base de données par utilisation frauduleuse de la session du professeur.



, Atelier 3 Z P ° 7 e
Scénarios Elaborer les scénarios stratégiques

stratégiques

Atelier 3-2 « Exemple de la société de biotechnologies

(U
Source de risque : Concurrent . . P
L,'r . ,", q" o _ Un scénario stratégique
Objectif visé : Voler des informations e - .
® . . . . . constitué de 3 chemins
Evénement redouté : Fuite des informations Gravité d'att
d'études et recherches de I'entreprise 3 attaque
Source de risque Ecosysteme Société de biotechnologie

Une partie des
<. ......................... > informations
@ de R&D
S Laboratoire (P3)
m ]
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Objectif pédagogique de cette page :

Au travers de l’exemple du laboratoire, présentation d’une seconde construction de scénarios stratégiques.
Cet exemple est l’occasion de réaliser un exercice avec les stagiaires afin de leur faire identifier un ou plusieurs scénarios stratégiques.

Eléments de langage :

Comme précédemment, pour construire les scénarios stratégiques (SS), on repart des couples SR/OV retenus. Page 96, lors de l’étude des couples SR/OV, nous avions retenu les couples suivants : 
Concurrent / Voler des informations afin d’obtenir un avantage concurrentiel
Hacktiviste / Saboter la campagne nationale de vaccination
Dans cet exemple, nous allons nous focaliser sur le 1er couple.
On positionne donc ces éléments sur la page.
Il est aussi conseillé d’indiquer l’ER associé pour mieux appréhender le scénario.
La construction du SS est visuelle. On place la SR et l’OV de part et d’autre de la page.
On reprend la gravité de l’ER associé à ce couple SR/OV. Cette gravité devient donc celle du scénario stratégique.
Entre les deux [côtés], l’écosystème.
3 scénarios possibles :
Attaque directe : l’attaque « directe » sans passer par une partie prenante doit toujours être prise en compte que l’on ait ou non des parties prenantes dans l’écosystème
Attaque sur une partie prenante détentrice d’une partie de l’objectif
Attaque via une partie prenante pour atteindre l’objectif

Les scénarios stratégiques sont construits en se basant sur la cartographie de menace de l’écosystème et en particulier les parties prenantes les plus critiques.
A cette étape on ne parle pas de technique, on décrit seulement si cela est possible ou non. L’atelier 4 permettra de préciser le mode opératoire technique.



, Atelier 3 Z P ° 7 e
Scénarios Elaborer les scénarios stratégiques

stratégiques

Atelier 3-2 « Exemple de la société de biotechnologies

(U
Source de risque : Concurrent . . ..
L,'r . ,", q" o _ Un scénario stratégique
Objectif visé : Voler des informations e - .
® . . . . . constitué de 3 chemins
Evénement redouté : Fuite des informations Gravité d'att
d'études et recherches de I'entreprise 3 attaque
Source de risque Ecosysteme Société de biotechnologie

Source ) _ Objectif
de risque visé
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Objectif pédagogique de cette page :

Avec l’exemple du laboratoire, c’est l’occasion de replacer le vocabulaire sur les différents éléments du scénario stratégique.
Les éléments apparaissent (animation) selon l’ordre des ateliers.

Eléments de langage :

Dans la séquence d’un scénario stratégique, un événement intermédiaire peut être généré par la source de risque à l’égard d’une partie prenante de l’écosystème en vue de faciliter l’atteinte de son objectif. EXEMPLES  : création d’un canal d’exfiltration depuis l’infrastructure du prestataire, attaque en déni de service du fournisseur d’informatique en nuage de la cible.

IMPORTANT : si l’atelier 4 n’est pas réalisé (par exemple une étude préliminaire de risque), proposer la pertinence du couple SR/OV associé au scénario stratégique pour obtenir la vraisemblance (afin de pouvoir réaliser une cartographie des risques)


Atelier 3
Scénarios
stratégiques

Déterminer le socle de sécurité

Atelier 3-3 « Les questions a se poser

Quelles sont les parties
prenantes critiques (PPC)
(Le. les maillons faibles de

l'écosysteme disposant d'un
acces privilégié aux valeurs
meétier) ?

Quels sont les scénarios
stratégiques, i.e. ensembles de
chemins d'attaque allant d'une

source de risques a un objectif visé ?

Lattaquant est-il susceptible de
passer par une PPC ?

N

e

o=

~—
~~

Quelles sont les parties
prenantes (i.e. acteurs
humains ou informatiques
en interaction avec lobjet de
l'étude) qui forment

Quelles mesures de sécurité
peut-on appliquer aux
parties prenantes
critiques ?

l'écosysteme ?
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Introduction aux notions présentées par la suite : définir des mesures de sécurité sur les PPC



Atelier 3

Setmerios Définir les mesures de sécurité sur |I'écosystéeme

stratégiques

Atelier 3-3

Réfléchir aux mesures de sécurité

* Importance de réfléchir aux mesures de
sécurité que l'on peut proposer aux parties
prenantes les plus a risque afin de réduire
leur niveau de menace.

* Elles peuvent participer :
 alaréduction de leur exposition, et/ou
+ al'laugmentation de leur fiabilité cyber.
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Amener à une réflexion sur les mesures de protection sur l’écosystème, l’objectif étant d’éloigner les parties prenantes critiques de la zone de danger.

Eléments de langage :

Après avoir identifié les parties prenantes faisant peser le plus de risque sur l’objet de l’étude, car les plus susceptibles d’être utilisées par l’attaquant pour atteindre son objectif, il est important de réfléchir aux mesures de sécurité que l’on peut proposer aux parties prenantes afin de réduire leur niveau de menace.
Ces mesures peuvent participer à la réduction de leur exposition (réduction de la dépendance par exemple) et/ou à l’augmentation de leur fiabilité cyber (amélioration de leur maturité par exemple).


Setmerios Définir les mesures de sécurité sur I'écosysteme

Atelier 3
stratégiques )
Atelier 3-3
(U
Exemple du collégien (rappel)
® Partie .
Dépendance
prenante
3
Professeur .
P1) Assure la saisie
des notes

Pénétration Maturité Cyber
1
Droits simples 1
d'utilisateur, en écriture Aucune

sur toutes les notes

Confiance Criticité
4
I\’/I,embrg de 0,75
I'éducation
nationale

Décision : Afin de limiter la criticité du professeur, il faut baisser son niveau d'exposition et d'augmenter son

niveau de fiabilité cyber.

Partie Chemin d’attaque e Criticité
.- Mesure de sécurité . an:
prenante strategique initiale

Professeur
(P1)

Pénétration (1-1)

Limiter les droits en édition aux seuls éléves du
professeur et dans la matiere qu'il enseigne
Maturité Cyber (1-2)

Sensibiliser régulierement sur I'hygiéne
informatique et I'ingénierie sociale

1,5

Criticité
résiduelle

0,375
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Exemple (collégien) de mesures à appliquer pour faire baisser la criticité d’une partie prenante.
Il est possible de faire réfléchir les stagiaires sur des mesures à appliquer avant de présenter un exemple de solution

Éléments de langage :

Pour faire baisser la criticité, il faut :
Diminuer le niveau d’exposition : trouver un autre fournisseur du service, réduire son accès au système ;
Augmenter la fiabilité cyber : sensibilisation / formation des usagers, mise en œuvre de procédure SSI.



, Atelier 3

Scénarios

stratégiques

Pour le scénario stratégique
« le concurrent vole les travaux
de recherche », quelles mesures

proposez-vous pour le
prestataire informatique et les
laboratoires (F3 et P3) ?

Quelle est l'efficacité
de ces mesures ?

N\

>
A 4
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Partie

prenante

Chemin
d’attaque
stratégique

Arrét de

Cas fictif - Société de biotechnologies

Atelier 3-3 « Définir les mesures de sécurité sur I'écosysteme

Mesures de sécurité

Réduire le risque de piegeage des
équipements de maintenance utilisés sur le

Menace
initiale

Menace
résiduelle

F2 production par . . .
. . systeme industriel.
Fournisseur de | compromission . L . 2 1.3
Py iy Dotation de matériels de maintenance
matériel de I'équipement S - -
. administrés par la DSI et qui seront mis a
de maintenance | . o - .
disposition du prestataire sur site.
Vol
F3 d'informations
Prestataire en passant par 3
informatique le prestataire
informatique
Vol
p3 d'informations
sur le systeme 2,25

Laboratoires

d'information
du laboratoire



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Exemple (cas du laboratoire) de mesures à appliquer pour faire baisser la criticité d’une partie prenante.
Il est possible de faire réfléchir les stagiaires sur des mesures à appliquer avant de présenter un exemple de solution (animation)

Éléments de langage :

Rappel : pour faire baisser la criticité, il faut :
Diminuer le niveau d’exposition : trouver un autre fournisseur du service, réduire son accès au système ;
Augmenter la fiabilité cyber : sensibilisation / formation des usagers, mise en œuvre de procédure SSI ;
Une combinaison de différentes actions est bien sût tout à fait possible / souhaitable ;
Il est bien de montrer les cartographies de l’écosystème en comparaison, avant (état actuel) et après application des mesures.

Attention : ces mesures ne sont que des propositions vers les parties prenantes externes. Elles ne sont pas tenues de les accepter et/ou réaliser. Il faut voir en amont les aspects juridiques au niveau du contrat. On peut aussi leur proposer une assistance / un accompagnement pour mettre en œuvre ces mesures si cette PP est critique pour nous et que l’on ne peut pas s’en passer par exemple.
Mais cela peut aussi valoir pour les PP internes, sur lesquelles nous n’avons pas de liens hiérarchiques/fonctionnels et pour lesquelles des décisions au niveau de la direction/de l’autorité devront être prises.



. Atelier 3

Scénarios

stratégiques

Légende

Socle = Socle de sécurité, liste des référentiels
applicables, état d'application, identification des
écarts et leurs justifications

ER = Evénement redouté relatif a une valeur
meétier de l'objet de l'étude

PP = Partie prenante de ['écosysteme
—> Chemin d'attaque d'un scénario stratégique

El = Evénement intermédiaire associé a une
valeur métier de ['écosysteme

127 | EBIOS Risk Manager | Formation

Fin de l'atelier 3

Source
de risque
(SR)

PP1

Comment constituer les scénarios de risques ?

Objectif
visé (OV)

Valeur métier

NYold (=

ECOSYSTEME

Bien Bien
Support 1 support 2

\ j’
vV

Socle Socle

OBJET DE L'ETUDE



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Synthèse de l’atelier 3

Eléments de langage :

EI (Evénement Intermédiaire) : dans la séquence d’un scénario stratégique, un événement intermédiaire peut être généré par la source de risque à l’égard d’une partie prenante de l’écosystème en vue de faciliter l’atteinte de son objectif.
Par exemple : création d’un canal d’exfiltration depuis l’infrastructure du prestataire, attaque en déni de service du fournisseur d’informatique en nuage de la cible.



e |
EB | 3 S Atelier 4

Scénarios

RISK MANACER ar
— opérationnels

Atelier 1 Atelier 2 Atelier 3 Atelier 4 Atelier 5

CADRAGE & SOURCES DE SCENARIOS SCENARIOS TRAITEMENT

SOCLE DE RISQUE STRATEGIQUES || ||OPERATIONNELS DU RISQUE
SECURITE

AVANTAGES
DE LA

METHODE
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, Atelier 4 e ° 7 °
Scénarios Scénarios opérationnels

opérationnels

Atelier 4
N’ N
Objectif
Construire les scénarios opérationnels Participants
schématisant les modes opératoires RSSI, DSI, Architectes S, (Spécialiste
techniques qui seront mis en ceuvre par cybersécurité).
les sources de risque.

Eléments en entrée

 Missions, valeurs métier et biens Eléments en sortie
supports (atelier 1) SRS * Scénarios opérationnels
- Socle de sécurité (atelier 1 SCENARIOS . . . .
] ) ( o ,) OPERATIONNELS + Evaluation des scénarios opérationnels
* Sources de risque et objectifs visés en termes de vraisemblance
retenus (atelier 2)

» Scénarios stratégiques retenus (atelier 3)
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’atelier 4, les entrants et les éléments en sortie ;
Expliquer ce qu’est un scénario opérationnel ;
L’atelier 3 a permis d’identifier des scénarios stratégiques et leur gravité. L’atelier 4 va permettre de décliner ces scénarios en scénarios opérationnels et d’évaluer leur vraisemblance. Ainsi, nous pourrons positionner les risques sur une matrice des risques en nous aidant des deux notes.

Éléments de langage :

Chaque élément de sortie correspond à une activité de l’atelier 4 :
Activité 4-1 : Élaborer les scénarios opérationnels et identifier les biens supports critiques
Activité 4-2 : Evaluer la vraisemblance des scénarios opérationnels

Un scénario opérationnel est une déclinaison technique d’un chemin d’attaque d’un scénario stratégique.

La présentation sera donc découpée selon ce séquençage. Bien insister sur :
La récupération des écarts identifiés lors de l’analyse du socle afin de vérifier les écarts utilisables [lors de la construction du scénario opérationnel]. En effet, un écart constitue une vulnérabilité identifiée sur l’objet de l’étude et pourrait donc être exploitée ;
La réutilisation des éléments d’audits afin de savoir s’ils s’appliquent concrètement à un scénario opérationnel ;
La récupération de la liste des biens supports identifiés lors de l’atelier 1 ;
La présence autour de la table de l’architecte de la solution, en vue de savoir comment construire un scénario opérationnel et d’évaluer la faisabilité technique des éléments identifiés précédemment.



Atelier 4

Scénarios Scénarios opérationnels

opérationnels )
Atelier 4

Activité 1

Elaborer les scénarios opérationnels
Activité 2

Evaluer la vraisemblance des scénarios
opérationnel
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation du séquençage de l’atelier 4.



, Atelier 4 P . 7 .
Scénarios Elaborer les scénarios opérationnels

opérationnels

Activité 4-1 « Les questions a se poser

U
Quelles sont les scénarios
opérationnels Quelles sont les biens
schématisant les modes supports critiques Quelle est la vraisemblance
opératoires techniques qui susceptibles de servir de du scénario opérationnel ?
seront mis en ceuvre lors de vecteur dentrée ?
lattaque ?

N 4

/4
-
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction à la notion présentée par la suite : les scénarios opérationnels



, Atelier 4

Scénarios

Des scénarios structurés selon une séquence d’attaque type

|
N
-

opérationnels

Activité 4-1

Connaitre Rentrer Trouver Exploiter

Ensemble des activités
de ciblage, de
reconnaissance et de
découverte externe
menées par |'attaquant
pour préparer son
attaque.

Ensemble des activités
menées par |'attaquant
pour s'introduire dans
le systeme
d'information.

Ensemble des activités
de reconnaissance
interne des réseaux et
systémes.

Ensemble des activités
d’'exploitation des
données et biens
supports trouvés dans
I'étape précédente.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter les 4 étapes d’un scénario opérationnel, ainsi que les familles d’actions élémentaires.
Les détails des AE est présenté dans les pages suivantes.

Éléments de langage :

Cyber Kill Chain en 4 étapes (7 étapes par exemple pour celle de Lockheed Martin) ;
En synthèse les 4 étapes :
Connaitre : reconnaissance de la cible (humaine, numérique, bâtimentaire, etc.) pour préparer l’attaque. Pour cela il peut par exemple réaliser :
Une cartographie de l’écosystème,
Une recherche d’information sur les personnes et les systèmes clés,
Une recherche et une évaluation de vulnérabilités,
etc.
Rentrer : s’introduire numériquement ou physiquement, soit directement et frontalement dans le système d’information de la cible, soit dans celui de son écosystème.
Trouver : déplacement dans le SI afin de trouver les informations/processus ciblés : processus  de latéralisation, d’élévation de privilèges et de persistance qui permettent à l’attaquant de localiser les données et biens supports recherchés.
Exploiter : réalisation de l’objectif visé

Un scénario opérationnel est un enchaînement d'actions élémentaires portées sur les biens supports de l'objet étudié ou de son écosystème. Ces points seront détaillés dans les pages suivantes.


, Atelier 4

Scénarios

Des scénarios structurés selon une séquence d’attaque type

opérationnels

Activité 4-1
J tf
j
Connaitre Rentrer Trouver Exploiter
Corruption Corruption Corruption Corruption
> > >

Recrutement d'une source, corruption de personnel.
Les raisons poussant une cible a trahir son entité d'origine — potentiellement a son insu —

sont couvertes par quatre grandes catégories, dites « MICE » (Money, Ideology,
Compromission, Ego).
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’action élémentaire « Corruption ».

Éléments de langage :

Le terme « Compromission » est peut-être plus adapté que « Corruption » qui est réducteur en terme de manipulation du personnel interne.



, Atelier 4

Scénarios

Des scénarios structurés selon une séquence d’attaque type

J

opérationnels

Activité 4-1

J
(
Connaitre Rentrer Trouver Exploiter
Corruption Corruption Corruption Corruption

> > >

= \ Reconnaissance
== ) externe

Les données collectées peuvent étre de nature technique ou concerner |'organisation
de la cible et de son écosysteme : social engineering, Internet (scans de sites, forums de

discussion), salons professionnels, faux client, faux journaliste, officines ou agences
spécialisées (sources non ouvertes), renseignement (interceptions), etc.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’action élémentaire « Reconnaissance externe ».



, Atelier 4 Ve ° 7 7 s
Scénarios Des scénarios structurés selon une séquence d’attaque type

J

opérationnels

Activité 4-1

J
(
Connaitre Rentrer Trouver Exploiter
Corruption Corruption Corruption Corruption

> >

= \ Reconnaissance
== ) externe

Intrusion depuis
Internet

®e

Idéalement pour 'attaquant, I'intrusion initiale de I'outil malveillant est réalisée depuis
Internet. Les techniques et vecteurs d'intrusion les plus couramment utilises sont : les

attaques directes a I'encontre des services exposes sur Internet, les mails d’hameconnage,
les attaques par point d'eau), le piege d'une mise a jour a priori légitime, etc.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’action élémentaire « Intrusion depuis Internet ».



, Atelier 4 Ve ° 7 7 s
Scénarios Des scénarios structurés selon une séquence d’attaque type

|
N
.

opérationnels

Activité 4-1

Connaitre Rentrer Trouver Exploiter
Corruption Corruption Corruption Corruption
= '\ Reconnaissance > Intrusion depuis > >
=) externe Internet
@ Intrusion ou

piege physique

Cette méthode d'intrusion est utilisée pour accéder physiquement a des ressources du
systeme d'information afin de le compromettre. L'intrusion physique est notamment utile a

I'attaquant qui souhaite accéder a un systeme isolé d'Internet (compromission de la
machine (exemple : clé USB piégée), intrusion via un réseau sans fil mal sécurisé, etc.).
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’action élémentaire « Intrusion ou piège physique ».



, Atelier 4 Ve ° 7 7 s
Scénarios Des scénarios structurés selon une séquence d’attaque type

Activité 4-1
8

opérationnels

j
Connaitre Rentrer Trouver Exploiter

Corruption Corruption

Reconnaissance >
interne

Corruption Corruption

2

= \ Reconnaissance >

Intrusion depuis 3
=) externe

Internet

@&

Intrusion ou
piege physique

@®e2

Activités permettant de cartographier I'architecture réseau, identifier les mécanismes de
protection et de défense mis en place, recenser les vulnérabilités exploitables, etc. Lors de

cette étape, |'attaquant cherche a localiser les services, informations et biens supports,
objets de I'attaque.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’action élémentaire « Reconnaissance interne ».



, Atelier 4

Scénarios

Des scénarios structurés selon une séquence d’attaque type

J

opérationnels

Activité 4-1

| 5

Connaitre Rentrer Trouver Exploiter

Corruption

== ) externe

= \ Reconnaissance

Corruption

Intrusion depuis
Internet

Intrusion ou
piege physique

@®e2

Corruption

Reconnaissance
interne

Latéralisation et
élévation de
privileges

Corruption

Mise en ceuvre des techniques de latéralisation et d'élévation de privileges afin de
progresser et de se maintenir dans le systeme d'information, via I'exploitation les

vulnérabilités structurelles internes du systéme (manque de cloisonnement des réseaux,
contréle d'acces insuffisant, politique d'authentification peu robuste, etc.).
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’action élémentaire « Latéralisation et élévation de privilèges ».



, Atelier 4 Ve ° 7 7 s
Scénarios Des scénarios structurés selon une séquence d’attaque type

|
N
.

opérationnels

Activité 4-1

élévation de
privileges

Connaitre Rentrer Trouver Exploiter
Corruption Corruption Corruption Corruption
= '\ Reconnaissance > Intrusion depuis Reconnaissance > Pilotage et
=) externe Internet interne exploitation de
N I'attaque
@ Intrusion ou Latéralisation et

piege physique

Réalisation de I'objectif visé par la source de risque, par exemple : déclencher la charge
malveillante destructrice, exfiltrer ou modifier de I'information. L'attaque peut étre

ponctuelle (par ex. opération de sabotage) ou durable et se réaliser en toute discrétion (par
ex. opération d'espionnage visant a régulierement exfiltrer des informations).
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’action élémentaire « Pilotage et exploitation de l’attaque ».



, Atelier 4

Scénarios

Des scénarios structurés selon une séquence d’attaque type

opérationnels

Activité 4-1
J t%
j
Connaitre Rentrer Trouver Exploiter
Corruption Corruption Corruption Corruption
Reconnaissance Intrusion depuis Reconnaissance Pilotage et
externe Internet interne exploitation de
o I'attaque
Intrusion ou Latéralisation et
piege physique élévation de
privileges
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Important !

Il faut noter que ces étapes sont modulaires
(par exemple selon si l'attaquant attaque directement

ou par rebond via une partie prenante de ['écosystéme).



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Synthèse



, Atelier 4 7 e e 0
Scénarios Deflnltlon

opérationnels

Activité 4-1

&

P= "N

Bien support critique
Bien support jugé tres
susceptible d'étre ciblé par
une source de risque pour
atteindre son objectif.

Les biens supports critiques
sont ceux qui apparaissent
dans les scénarios
opérationnels.
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Action élémentaire

Action unitaire exécutée par
une source de risque sur un
bien support critique dans le
cadre d'un scénario
opérationnel.

Mode opératoire

Suite d'actions élémentaires
que la source de risque devra
probablement réaliser pour
atteindre son objectif.


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Donner une définition d’un bien support critique, d’une action élémentaire et d’un mode opératoire.

Éléments de langage :

Tous les biens supports (identifiés à l’atelier 1) ne sont pas destinés à être utilisés dans les scénarios opérationnels, ni à devenir des biens supports critiques.
Une action élémentaire doit refléter une vulnérabilité connue (ou identifiée comme telle dans le socle, les biens supports, etc.) Il ne faut considérer que ce qui présente une réelle potentialité (plutôt que l'exhaustivité).



Atelier 4

Scénarios Elaborer les scénarios opérationnels

opérationnels

Activité 4-1

Comment construire un scénario opérationnel ?

» Partir des chemins d'attaque identifiés lors de
I'atelier 3.

« Construire, pour chaque chemin d'attaque retenu
un scénario opérationnel permettant a la source
de risque d'atteindre son objectif.

* Enrichir les chemins d'attaques de quelques
précisions sur la maniere dont l'attaquant va
procéder.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Aide méthodologique pour créer les scénarios opérationnels.

Éléments de langage :

Comment construire un scénario opérationnel ?
Un ou plusieurs scénarios stratégiques ont été identifiés lors de l’atelier 3, chacun d’entre eux étant décrit par un ou plusieurs chemins d’attaque.
À chaque chemin d’attaque retenu dans l’atelier 3 correspond un scénario opérationnel permettant à la source de risque d’atteindre son objectif (chaque scénario opérationnel pouvant être décrit en un ou plusieurs modes opératoires).
Les chemins d’attaques vont donc servir à construire les scénarios opérationnels : ils seront enrichis de quelques précisions sur la manière dont l’attaquant va procéder.


, Atelier 4 P . 7 .
Scénarios Elaborer les scénarios opérationnels =)
* ¢

opérationnels

Activité 4-1 « Exemple du collégien Exemple
Rappel Source de risque Ecosystéeme Sl du college
() 2 chemins d'attaque identifiés sur la DT TPy | P T T T P T P P PP T PP P PP PPPPPPRPPS .
modification de notes : v

1. Attaque directe
2. Attaque par la connexion du professeur

base de données par attaque directe. _-_

Chemin d'attaque : n°1 + Gravité : 3 Collégien Professeur (P1) Notes de I'éléve

Identifiants
Scénario stratégique : Modification de la :;’e

Trouver Exploiter

(L)

Connaitre Rentrer

=)

Reconnaissance

Intrusion par force brute
sur la mire de connexion
des professeurs

Modification
de sa note

Recherche de la BdD

externe sources i
des notes des éleves

ouvertes

Intrusion par exploitation
d'une vulnérabilité du SI
du college

\ 4
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter un exemple (basé sur le collégien) de création de scénario opérationnel.

Eléments de langage :

Comme pour l’élaboration des scénarios stratégiques, on peut « poser » les éléments qui vont servir pour la construction du scénario opérationnel :
On reprend les informations du scénario stratégique (nom, gravité,…)
Puis sur les 4 étapes, on vient placer les actions élémentaires qui permettent de réaliser le scénario.
Cette étape nécessite la présence des architectes, personnes de la DSI, hébergeur, etc. qui sont le plus à même d’imaginer une suite d’actions [faisables] permettant d’atteindre l’objectif
On obtient deux scénarios opérationnels (issu du scénario stratégique "Modification de la base de données par utilisation frauduleuse de la session  du professeur"), qui utilisent des modes opératoires distincts.

Remarque : il est possible de s’inspirer de cadriciels existants pour mieux identifier les actions élémentaires, par exemple le MITRE ATTACK®
Un chemin d’attaque correspond à un scénario opérationnel qui peut contenir (un ou) plusieurs modes opératoires.



, Atelier 4 Je ° z .
S Elaborer les scénarios opérationnels =)
S

opérationnels

Activité 4-1 « Exemple du collégien Exemple

Scénario stratégique : Modification de la
() base de données par attaque directe.

Chemin d’attaque : n°1 « Gravité: 3

Connaitre Rentrer

Intrusion par force brute
sur la mire de connexion
des professeurs

Reconnaissance Recherche de la BdD

externe sources 205
des notes des éleves
ouvertes

Trouver Exploiter

167

Modification
de sa note

Intrusion par exploitation
d’'une vulnérabilité du SI
du college

Important !
i Aun chemin d'attaque peut @

correspondre plusieurs modes opératoires.

144 | EBIOS Risk Manager | Formation


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Fin de l’exemple en précisant les AE et les MO.



, Atelier 4 P . 7 .
Scénarios Elaborer les scénarios opérationnels

opérationnels

Activité 4-1

Scénario stratégique : Chemin d’attaque : n°1
Un concurrent vole des informations de R&D Gravité: 3
(U

Connaitre

D Rentrer Trouver Exploiter
Intrusion via un

canal d'acces
préexistant

: L Reconnaissance (e
Reconnaissance Intrusion via mail A l!E)fp||0|tat|o|?
externe sources de hamegonnage bureautique & IT S '3? ?T cellzde ==
ouvertes sur service RH 9 et d'exfiltration

site de Paris

Intrusion via le site

comité d'entreprise

(point d'eau) Création et maintien

d'un canal
d'exfiltration via
un poste Internet

i3y Vol et exploitation
de données
de R&D

Latéralisation vers
réseau LAN R&D

Corruption d'un
personnel de
I'équipe R&D

Corruption
Reconnaissance d'un prestataire
externe avancée d’entretien des
—~— locaux

Clé USB piégée
¥ connectée sur un
poste de R&D

A
1
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter un exercice (basé sur le cas du laboratoire) de création de scénario opérationnel.

Eléments de langage :

On repart du scénario stratégique « Un concurrent vole des informations de R&D ». Il s’agit du chemin d’attaque direct, ne faisant donc pas intervenir de partie prenante ;
On pose les 4 étapes ;
Puis réflexion sur les actions possibles de chaque étape ;
Au final, pour un chemin d’attaque, nous obtenons 3 modes opératoires possibles, chacun décrivant la succession d’action élémentaire à réaliser pour arriver à l’objectif ;
Ce n’est pas le plus « court » qui est nécessairement le « meilleur » du point de vue de l’attaquant. Pour connaitre le mode opératoire qui a le plus de chance de fonctionner, il faut calculer la vraisemblance de chacun, ce que nous allons voir juste par la suite.

Il est possible de compléter le schéma par des opérateurs entre les actions élémentaires :
OU : l’une OU l’autre des actions en entrée permet de réaliser l’étape suivante ;
ET : l’une ET l’autre des actions en entrée sont nécessaires pour réaliser l’étape suivante.




, Atelier 4

Sctneitios Evaluer la vraisemblance des scénarios opérationnels

opérationnels

Activité 4-2 « Les questions a se poser

Quelles sont les scénarios
opérationnels
schématisant les modes
opératoires techniques qui
seront mis en ceuvre lors de

lattaque ?
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Quelles sont les biens
supports critiques
susceptibles de servir de
vecteur dentrée ?

Quelle est la vraisemblance
du scénario opérationnel ?

Vv


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction à la notion présentée par la suite : la vraisemblance des scénarios opérationnels.



, Atelier 4 s e o Ve .
S Définir une échelle de vraisemblance

opérationnels

Activité 4-2
J
\'Z La source de risque va certainement atteindre son objectif visé selon Vraisemblance

Certain OU déja I'un des modes opératoires envisagés OU un tel scénario s'est déja ,
produit produit au sein de |'organisation (historique d‘incidents) N

La source de risque va probablement atteindre son objectif visé
selon I'un des modes opératoires envisagés. La vraisemblance du
scénario est élevée

La source de risque est susceptible d'atteindre son objectif visé

V2 , . . S . : :

Vraisemblable selon I'un des modes opératoires envisagés. La vraisemblance du : Conseil ! @
scénario est significative * |l est recommandé de
. reprendre une échelle de
) o o :  vraisemblance déja définie dans
V1 La source de risque a peu de chances d'atteindre son objectif visé : l'organisation ou lors de l'étude
Peu selon I'un des modes opératoires envisagés. La vraisemblance du : . L .
. o . : des risques précédente.

vraisemblable scénario est faible :
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Définition d’une échelle de vraisemblance.

Eléments de langage :

Comme déjà régulièrement abordé, il est important de définir une échelle, ici pour la vraisemblance ; 
ATTENTION : la vraisemblance estime ici, entre autres la faisabilité technique d’une action. Elle ne mesure pas une intention de faire ;
Cette réflexion (faisabilité technique versus intentionnalité) n’est pas aisée lorsqu’elle concerne une personne identifiée depuis longue date : personnel criblé, de confiance, faisant parti de l’équipe depuis longtemps, etc.
Il est possible de comparer la vraisemblance à la pertinence du couple SR/OV associé à ce scénario opérationnel afin d’évaluer la cohérence entre les deux.
Cela est d’autant plus difficile lorsque cela concerne une personne avec pouvoir (administrateur système par exemple), qui par définition peut tout faire et obtiendra donc une note maximale de vraisemblance (cf. pages suivantes).




Atelier 4 ° s °
Scénarios Les différents mode de calcul de la vraisemblance
opérationnels o
Activite 4-2

Connaitre Rentrer Trouver Exploiter

Intrusion par force

brute sur la mire de

1a connexion des

Reconnaissance

externe sources
ouvertes

professeurs

Intrusion par
exploitation d'une
vulnérabilité du Sl du
college

>

Recherche de la BdD
des notes des éléves

Modification de sa
note

Méthode expresse
Estimer la vraisemblance
globale du mode
opératoire qui semble le
plus probable.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page et deux pages suivantes :

Expliquer les différents mode de calcul de la vraisemblance, méthode expresse sur cette page.

Eléments de langage :

Il faut évaluer la vraisemblance de chaque mode opératoire (1a et 1b sur le schéma) afin d’évaluer la vraisemblance du scénario opérationnel ;
La vraisemblance du scénario opérationnel est celle du mode opératoire (de ce scénario) ayant obtenu la « note » la plus élevée ;
D’une manière générale, pour effectuer une cotation réaliste :
Il faut avoir connaissance des incidents du secteur ;
Avoir connaissance des CVE / bulletins éditeurs / bulletins des CERT … (en lien avec les biens supports critiques)
Avoir pour la cotation les architectes techniques du SI, des experts en cyberattaques ou en test d’intrusion ;

Action Élémentaire (AE) : action unitaire exécutée par une source de risque sur un bien support dans le cadre d’un scénario opérationnel. Par exemple : exploiter une vulnérabilité, envoyer un email piégé, effacer des traces, augmenter des privilèges.

Les modes de calcul :
Méthode expresse : pas d’évaluation de chaque mode opératoire ni des actions élémentaires mais une évaluation directe du scénario opérationnel (tout mode opératoire confondu) ;



Atelier 4 ° Ve .
i Les difféerents mode de calcul de la vraisemblance

Scénarios

opérationnels

Activité 4-2

J
Connaitre Rentrer Trouver Exploiter

Intrusion par force
brute sur la mire de
connexion des
professeurs

Reconnaissance liUIoL) gF 1
exploitation d'une Recherche de la BdD Modification de sa

externe sources —~ o s
vulnérabilité du S| du des notes des éléves note

ouvertes S
college

Méthode standard
Estimer la vraisemblance
de chaque action
élémentaire du mode
opératoire du point de
vue de |'attaquant.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page et de la page suivante :

Expliquer les différents mode de calcul de la vraisemblance, méthode standard sur cette page.

Eléments de langage :

Il faut évaluer la vraisemblance de chaque mode opératoire (1a et 1b sur le schéma) afin d’évaluer la vraisemblance du scénario opérationnel ;
La vraisemblance du scénario opérationnel est celle du mode opératoire (de ce scénario) ayant obtenu la « note » la plus élevée ;
D’une manière générale, pour effectuer une cotation réaliste :
Il faut avoir connaissance des incidents du secteur ;
Avoir connaissance des CVE / bulletins éditeurs / bulletins des CERT … (en lien avec les biens supports critiques)
Avoir pour la cotation les architectes techniques du SI, des experts en cyberattaques ou en test d’intrusion ;

Action Élémentaire (AE) : action unitaire exécutée par une source de risque sur un bien support dans le cadre d’un scénario opérationnel. Par exemple : exploiter une vulnérabilité, envoyer un email piégé, effacer des traces, augmenter des privilèges.

Les modes de calcul :
Méthode expresse : pas d’évaluation de chaque mode opératoire ni des actions élémentaires mais une évaluation directe du scénario opérationnel (tout mode opératoire confondu) ;
Méthode standard : évaluation de la probabilité de succès de chaque action élémentaire (de chaque mode opératoire) selon l’attaquant. Cette évaluation prend en compte le niveau d’expertise et de ressources dont l’attaquant aura besoin pour mener son attaque, compte tenu de la sécurité du système ciblé. L’échelle de cotation de la probabilité de succès des actions élémentaires devra avoir autant de niveau que l’échelle de vraisemblance ;




Atelier 4 ° Ve °
Scémarios Les différents mode de calcul de la vraisemblance
opérationnels o
Activite 4-2
Connaitre Rentrer Trouver Exploiter

Intrusion par force
brute sur la mire de

Reconnaissance
externe sources
ouvertes

connexion des
professeurs

Intrusion par
exploitation d'une
vulnérabilité du SI du
college

Recherche de la BdD
des notes des éléves

Modification de sa
note
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Méthode avancée

En plus de I'évaluation de
la vraisemblance,
j'effectue la cotation de la
« difficulté technique » de
chaque action
élémentaire du mode
opératoire du point de
vue de l'attaquant.



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Expliquer les différents mode de calcul de la vraisemblance, méthode avancée sur cette page.

Eléments de langage :

Il faut évaluer la vraisemblance de chaque mode opératoire (1a et 1b sur le schéma) afin d’évaluer la vraisemblance du scénario opérationnel ;
La vraisemblance du scénario opérationnel est celle du mode opératoire (de ce scénario) ayant obtenu la « note » la plus élevée ;
D’une manière générale, pour effectuer une cotation réaliste :
Il faut avoir connaissance des incidents du secteur ;
Avoir connaissance des CVE / bulletins éditeurs / bulletins des CERT … (en lien avec les biens supports critiques)
Avoir pour la cotation les architectes techniques du SI, des experts en cyberattaques ou en test d’intrusion ;

Action Élémentaire (AE) : action unitaire exécutée par une source de risque sur un bien support dans le cadre d’un scénario opérationnel. Par exemple : exploiter une vulnérabilité, envoyer un email piégé, effacer des traces, augmenter des privilèges.

Les modes de calcul :
Méthode expresse : pas d’évaluation de chaque mode opératoire ni des actions élémentaires mais une évaluation directe du scénario opérationnel (tout mode opératoire confondu) ;
Méthode standard : évaluation de la probabilité de succès de chaque action élémentaire (de chaque mode opératoire) selon l’attaquant. Cette évaluation prend en compte le niveau d’expertise et de ressources dont l’attaquant aura besoin pour mener son attaque, compte tenu de la sécurité du système ciblé. L’échelle de cotation de la probabilité de succès des actions élémentaires devra avoir autant de niveau que l’échelle de vraisemblance ;
Méthode avancée : idem méthode standard, mais avec en plus une évaluation de la difficulté technique de chaque AE. La méthode avancée emporte ainsi deux critères de cotation : « difficulté technique » et « probabilité de succès », qui ne sont pas rigoureusement indépendants. Néanmoins, la « difficulté technique » est plus particulièrement liée au niveau de protection de la cible (son exposition et ses vulnérabilités), alors que la « probabilité de succès » est davantage influencée par son niveau de défense et de résilience (capacités de supervision, de réaction en cas d’incident et de continuité d’activité). Une échelle spécifique devra être pensée.
Le choix de retenir un mode de calcul ou l’autre dépendra des enjeux du SI.

Note de la vraisemblance (méthode standard et avancée, exemple page suivante) :
La « note » d’un mode opératoire (1a et 1b sur le schéma) correspond à la note la plus basse des actions élémentaires utilisées / traversées par ce mode opératoire ;
La vraisemblance d’un scénario opérationnel correspond à la note la plus élevée des modes opératoires qui constituent ce scénario.



, Atelier 4 P . 7 .
Scénarios Elaborer les scénarios opérationnels

opérationnels

Activité 4-2 « Cotation en mode standard

Connaitre Rentrer Trouver Exploiter

Reconnaissance Exploitation
mterne. reseaux maliciel de collecte
bureautique & IT et d'exfiltration o

site de Paris

Intrusion via un
canal d'acces
préexistant

externe sources de hamecgonnage
ouvertes o sur service RH

@ Reconnaissance Q Intrusion via mail

Intrusion via le site
comité d'entreprise
(point d'eau)

Création et maintien
Latéralisation vers d'un canal
réseau LAN R&D d’exfiltration via

o A un poste Interne

Corruption d'un

> personnel de

I'équipe R&D

Corruption ’ - { -
Reconnaissance d'un prestataire Clé USB, PIEGEE Vol et explo[tatlon
externe avancée d'entretien des connectee sur un de donnees
o L g locaux poste de R&D o

L'évaluation de la vraisemblance a été réalisée avec des échelles a 4 niveaux :
* Pour la probabilité de succes (PS) : 1 - probabilité faible a 4 — quasi-certaine.
* Pour la vraisemblance (V) : V1 — peu vraisemblable a V4 — quasi-certain.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Exemple de calcul de la probabilité de succès.

Éléments de langage :

Comme évoqué, pour évaluer une probabilité de succès d’une action élémentaire, il faut prendre en compte les vulnérabilités du bien support associé et les mesures de sécurité existantes.
Cependant :
Pour un SI en construction, il est possible de construire les SO sans mesure de sécurité [sur les AE] pour visualiser / identifier les mesures à implémenter. Cela peut servir lors de négociation par exemple ;
Pour un SI en production, il est possible, afin de mieux évaluer la probabilité de succès de chaque action élémentaire, de positionner sur chacune [visuellement] les mesures de sécurité appliquées et les vulnérabilités identifiées sur l’équipement.

Afin que les stagiaires appréhendent mieux la notion de calcul de vraisemblance, quelques argumentaires pour expliquer le 1er mode opératoire :
Connaitre / Reconnaissance externe sources ouvertes :
Le laboratoire – et son personnel – sont régulièrement invités à des colloques ou des séminaires et sont donc facilement identifiables. De même, tous les cadres et dirigeants et la quasi-totalité des employés sont présents sur LinkedIn, ce qui a permis d’identifier tous les postes/rôles et de construire l’organigramme de l’entreprise. Cela a aussi permis d’identifier les contacts chez le prestataire informatique.
L’utilisation des bases/services « Whois » (globaux ou locaux) et en « reverse » avec le nom de l’entreprise, des dirigeants et du prestataire informatique a permis d’identifier plusieurs sites internet liés au laboratoire.
En se basant sur ces points, et du fait que le personnel n’ait pas été sensibilisé à ce type d’approche et que les bases de registrars sont accessibles, nous estimons à 3 sur 4 la probabilité de succès de cette action élémentaire.
Rentrer :
Intrusion via un canal d’accès préexistant : suite à l’identification des sites internet (étape précédente), analyse des pages des sites du laboratoire avec des outils de recherche de vulnérabilités ou de recherches d’informations (sur les ports ouverts ou les versions des logiciels utilisés par exemple) afin d’identifier une vulnérabilité exploitable : probabilité de succès a été estimée à 2 sur 4 en raison de maintenance régulière par le prestataire informatique. Exemples d’outils facilement disponibles (et parfois gratuits) : Kali, Wireshark, Nessus, Metasploit, etc.
Intrusion via mail de hameçonnage sur service RH : suite à l’identification des personnes du service RH (étape précédente), création d’un courriel de hameçonnage ciblé (spearfishing). Du fait de la faible sensibilisation à ce risque, la probabilité de succès a été estimée à 3 sur 4.
Intrusion via le site du CE (point d’eau) : suite à l’analyse du site du CE du laboratoire, identifié à l’étape précédente, ce dernier a été dupliqué en incluant dans ses pages du code malveillant. A l’approche d’un événement, un courriel a été envoyé à toute la société invitant à se connecter au site du CE afin de réclamer un cadeau. Chaque utilisateur qui s’y connecte infecte son poste avec un malware. Du fait de la faible sensibilisation à ce risque, la probabilité de succès a été estimée à 3 sur 4.
Trouver :
Reconnaissance interne réseaux bureautique & IT site de Paris : suite à son intrusion dans le système (sur le réseau bureautique) à l'étape précédente, l'attaquant commence à cartographier l'architecture réseau, à identifier les mécanismes de protection et de défense mis en place et à recenser les vulnérabilités exploitables. Il cherche à localiser les informations recherchées (valeurs métier). Pour cela, il mène discrètement des scans réseaux (ce qui lui permet de répertorier les adresses des machines et de créer un plan d'adressage) et des dumps mémoire (ce qui lui permet de trouver des coffres forts et des mots de passe). L'absence de mesure de sécurité met une probabilité de succès  estimée à 3 sur 4.
Latéralisation vers réseau LAN et R&D : depuis le réseau bureautique, l’attaquant a identifié les autres réseaux de l’entreprise, dont le réseau R&D. Lors des phases précédentes, il a identifié des vulnérabilités logicielles qui lui permettent d’élever ses privilèges (utilisateur local à administrateur) et ainsi de « passer » sur le réseau R&D. L'absence de mesure de sécurité, dont l’absence de segmentation réseau (VLAN) met une probabilité de succès estimée à 3 sur 4.
Exploiter :
Exploitation maliciel de collecte et d’exfiltration : une fois trouvé les informations recherchées, installation d’un logiciel permettant la collecte et l’exfiltration de données. La probabilité de succès est estimée à 3 sur 4.
Création et maintenance d’un canal d’exfiltration via un poste internet : création via l’outil installé d’un canal de communication entre le SI du laboratoire/réseau R&D et la machine de l’attaquant. Le maliciel va extraire les données des bases de la R&D, et les faire parvenir à l’attaquant en les envoyant par internet. Le maliciel utilise un port de communication non bloqué (ou aura débloqué un port spécifique via les droits administrateurs acquis). L’attaquant lors des phases précédentes, aura aussi identifié les équipements réseaux, et désactivé le filtrage des flux sortants sur le port de communication qu’il utilise. La probabilité de succès est estimée à 3 sur 4.

Vol et exploitation de données R&D : le scénario opérationnel est réalisé au travers d’un mode opératoire de 6 actions élémentaires. La vraisemblance maximale rencontrée est de 3. La vraisemblance de ce mode opératoire est donc de 3.

Il faudra évaluer la vraisemblance des autres modes opératoires (travail avec stagiaires) pour obtenir la probabilité de succès de ce scénario opérationnel (note la plus élevée parmi tous les modes opératoires évalués).
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Activité 4-2 « Cotation en mode avancé

Rentrer

/- Vulnérabilité : ...

° o Mesure : ...

Elaborer les scénarios opérationnels

Trouver

Reconnaissance
interne réseaux
bureautique & IT

site de Paris

Latéralisation vers
réseau LAN R&Do

Exploiter

Exploitation
maliciel de collecte
et d'exfiltration

Création et maintien
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N d'exfiltration via

un poste Interne

M Vol et exploitation
de données
de R&D

Difficulté globale = 3

L'évaluation de la vraisemblance a été réalisée avec des échelles a 4 niveaux :
* Pour la difficulté technique (DT) : 1 — Difficulté faible a 4 — Difficulté tres élevée.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Exemple de calcul de difficulté.

Éléments de langage :

Lorsque vous évaluez la vraisemblance en méthode avancée il faut le décider dès le début de l’exercice.
Le calcul de la difficulté se fait en complément de la probabilité de succès précédemment estimée.
Cependant, la probabilité de succès doit alors avoir été évaluée en dissociant les deux axes « probabilité de succès » vis-à-vis du contexte et « difficulté technique » des composants concernés.

Comme évoqué, pour évaluer difficulté d’une action élémentaire, il faut prendre en compte les vulnérabilités du bien support associé et les mesures de sécurité existantes.
Il faut cependant dissocier :
Pour un SI en construction, il est possible de construire les SO sans mesure de sécurité [sur les AE] pour visualiser / identifier les mesures à implémenter. Cela peut servir lors de négociation par exemple ;
Pour un SI en production, il est possible, afin de mieux évaluer la vraisemblance de chaque action élémentaire, de positionner sur chacune [visuellement] les mesures de sécurité appliquées et les vulnérabilités identifiées sur l’équipement.

Afin que les stagiaires appréhendent mieux la notion de calcul de vraisemblance, quelques argumentaires pour expliquer le 1er mode opératoire :
Connaitre / Reconnaissance externe sources ouvertes :
le laboratoire – et son personnel – sont régulièrement invités à des colloques ou des séminaires et sont donc facilement identifiables. De même, tous les cadres et dirigeants et la quasi-totalité des employés sont présents sur LinkedIn, ce qui a permis d’identifier tous les postes/rôles et de construire l’organigramme de l’entreprise. Cela a aussi permis d’identifier les contacts chez le prestataire informatique.
L’utilisation des bases/services « Whois » (globaux ou locaux) et en « reverse » avec le nom de l’entreprise, des dirigeants et du prestataire informatique a permis d’identifier plusieurs sites internet liés au laboratoire.
En se basant sur ces points, et du fait que le personnel n’ait pas été sensibilisé à ce type d’approche et que les bases de registrars sont accessibles, estimons à 1 la difficulté de cette action élémentaire.
Rentrer :
Intrusion via un canal d’accès préexistant : suite à l’identification des sites internet (étape précédente), analyse des pages des sites du laboratoire avec des outils de recherche de vulnérabilités ou de recherches d’informations (sur les ports ouverts ou les versions des logiciels utilisés par exemple) afin d’identifier une vulnérabilité exploitable : la difficulté pour d’obtention de résultat a été estimée à 1. Exemples d’outils facilement disponibles (et parfois gratuits) : Kali, Wireshark, Nessus, Metasploit, etc.
Intrusion via mail de hameçonnage sur service RH : suite à l’identification des personnes du service RH (étape précédente), création d’un courriel de hameçonnage ciblé (spearfishing). Du fait de la faible sensibilisation à ce risque, et de la mise à disposition de kit de phishing,  la difficulté a été estimée 1.
Intrusion via le site du CE (point d’eau) : suite à l’analyse du site du CE du laboratoire, identifié à l’étape précédente, ce dernier a été dupliqué en incluant dans ses pages du code malveillant. A l’approche d’un événement, un courriel a été envoyé à toute la société invitant à se connecter au site du CE afin de réclamer un cadeau. Chaque utilisateur qui s’y connecte infecte son poste avec un malware. La construction de mail de phishing étant facile, la difficulté a été estimée à 1.
Trouver :
Reconnaissance interne réseaux bureautique & IT site de Paris : suite à son intrusion dans le système (sur le réseau bureautique) à l'étape précédente, l'attaquant commence à cartographier l'architecture réseau, à identifier les mécanismes de protection et de défense mis en place et à recenser les vulnérabilités exploitables. Il cherche à localiser les informations recherchées (valeurs métiers). Pour cela il mène discrètement des scans réseaux (ce qui lui permet de répertorier les adresses des machines et de créer un plan d'adressage) et des dumps mémoire (ce qui lui permet de trouver des coffres forts et des mots de passe). L'absence de mesure de sécurité spécifiques met une difficulté à 2 sur 4.
Latéralisation vers réseau LAN et R&D : depuis le réseau bureautique, l’attaquant a identifié les autres réseaux de l’entreprise, dont le réseau R&D. Lors des phases précédentes, il a identifié des vulnérabilité logicielles qui lui permettent d’élever ses privilèges (utilisateur local à administrateur) et ainsi de « passer » sur le réseau R&D. L'absence de mesure de sécurité, dont l’absence de segmentation réseau (VLAN) met une difficulté estimée à 3 sur 4 car ce type de technique reste complexe à mettre en œuvre.
Exploiter :
Exploitation maliciel de collecte et d’exfiltration : une fois trouvé les informations recherchées, installation d’un logiciel permettant la collecte et l’exfiltration de données. La difficulté est estimée à 1, ce type de mécanisme étant entièrement automatisé et intégré dans des kits.
Création et maintenance d’un canal d’exfiltration via un poste internet : création via l’outil installé d’un canal de communication entre le SI du laboratoire/réseau R&D et la machine de l’attaquant. Le maliciel va extraire les données des bases de la R&D, et les faire parvenir à l’attaquant en les envoyant par internet. Le maliciel utilise un port de communication non bloqué (ou aura débloqué un port spécifique via les droits administrateurs acquis). L’attaquant lors des phases précédentes, aura aussi identifié les équipements réseaux, et désactivé le filtrage des flux sortants sur le port de communication qu’il utilise. La difficulté est estimée à 3 sur 4 car elle nécessite des actions complexes et multiples et l’utilisation de plusieurs vulnérabilités non corrigées.
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DIFFICULTE TECHNIQUE

Vraisemblance élevé | Vraisemblance trés Vraisemblance tres

4 (€)) élevé (4) élevé (4)
3 Vraisemblance éleve | Vraisemblance élevé | Vraisemblance tres
(€)) 3) élevé (4)
PROBABILITE
DE SUCCES . o . o
> Vraisemblance élevé | Vraisemblance élevé
(3) 3)

—_
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Exemple d’échelle pour le mode avancé.



Atelier 4
Scénarios

opérationnels

Elaborer les scénarios opérationnels

Activité 4-2 « Cotation en mode avancé

Calcul de la vraisemblance globale en mode avancé

Les valeurs de probabilité des
modes opératoires ont été
calculées selon la méthode

standard vue précédemment

Valeur de difficulté calculée Vraisemblance Globale

Mode opératoire Probabilité de succes Difficulté technique Vraisemblance
MO1 3- Trés élevée 3- Elevée 3- Elevée
MO2 1- Faible 2- Modérée 2- Moyenne
MO3 2- Significative 2- Modérée 3- Elevée
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Commentaires de présentation
Objectif pédagogique de cette page :

Exemple de calcul de la vraisemblance globale en mode avancé.



Atelier 4

Scénarios Comment constituer les scénarios de risques ?

opérationnels

Fin de l'atelier 4

Source

de risque Osfeai

visé (OV)
Légende

Socle = Socle de sécurité, liste des référentiels
applicables, état d'application, identification des
écarts et leurs justifications

ER = Evénement redouté relatif a une valeur
meétier de l'objet de l'étude

PP = Partie prenante de ['écosysteme
—> Chemin d'attaque d'un scénario stratégique

El = Evénement intermédiaire associé a une
valeur métier de ['écosysteme

*+2» Mode opératoire d'un scénario opérationnel : Valeur métier

AE = Action élémentaire sur un bien support

Socle

OBJET DE L'ETUDE )
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Commentaires de présentation
Objectif pédagogique de cette page :

Synthèse de l’atelier 4



Yam |
EB | 3 S Atelier 5

Traitement

RISK MANAGER :
— du risque

Atelier 1 Atelier 2 Atelier 3 Atelier 4 Atelier 5

CADRAGE & SOURCES DE SCENARIOS SCENARIOS TRAITEMENT

SOCLE DE RISQUE STRATEGIQUES OPERATIONNELS DU RISQUE
SECURITE

AVANTAGES
DE LA

METHODE
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Atelier 5 Traitement du risque

Traitement du risque

Atelier 5

(

N
Objectif
Définir une stratégie de traitement du
risque et identifier les risques résiduels.

N’

Participants
Direction, Métiers, RSSI, DSI.

Eléments en entrée
* Socle de sécurité (atelier 1)

* Mesures de sécurité portant sur
I"écosysteme (atelier 3)

* Scénarios stratégiques (atelier 3)
* Scénarios opérationnels (atelier 4)
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Eléments en sortie

* Synthese des risques initiaux

* Stratégie de traitement du risque
DU RISQUE * Plan de traitement du risque

* Synthese des risques résiduels

* Cadre du suivi des risques

ATELIER 5
TRAITEMENT



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter l’atelier 5, les entrants et les éléments en sortie ;

Éléments de langage :

Pour obtenir les élément de sortie indiqués, les activités suivantes seront réalisées :
Activité 5-1 : Réaliser une évaluation des risques
Activité 5-2 : Décider de la stratégie de traitement du risque et définir les mesures de sécurité
Activité 5-3 : Définir les mesures de sécurité dans le cadre d’un plan de traitement du risque
Activité 5-4 : Évaluer et documenter les risques résiduels
Activité 5-5 : Mettre en place le cadre de suivi des risques

Un scénario opérationnel est la déclinaison technique d’un chemin d’attaque d’un scénario stratégique.

La présentation sera donc découpée selon ce séquençage. Bien insister sur :
La récupération des écarts identifiés lors de l’analyse du socle afin de vérifier les écarts utilisables [lors de la construction du scénario opérationnel]. En effet, un écart constitue une vulnérabilité identifiée sur l’objet de l’étude et pourrait donc être exploitée ;
La réutilisation des éléments d’audits afin de savoir si ils s’appliquent concrètement à un scénario opérationnel ;
La récupération de la liste des biens supports identifiés lors de l’atelier 1 ;
La présence autour de la table de l’architecte de la solution, en vue de savoir comment construire un scénario opérationnel et d’évaluer la faisabilité technique des éléments identifiés précédemment.



Atelier 5

Traitement du risque
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Traitement du risque
Atelier 5

Activité 1
Réaliser une évaluation des risques

Activité 2

Décider de la stratégie de traitement
du risque

Activité 3

Définir les mesures de sécurité
Activité 4

Evaluer et documenter les risques
résiduels

Activité 5

Mettre en place le cadre de suivi
des risques



Atelier 5 Réaliser une évaluation des risques

Traitement du risque

Quelle stratégie de
traitement des risques
faut-il adopter ?

Quels sont les niveaux
des risques nitiaux ?
Comment représenter les
risques ?

N

P
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Atelier 5-1 « Les questions a se poser

Sur quelles actions élémentaires
faudrait-il agir pour rendre la vie
de lattaquant plus difficile ?
Quelles mesures de sécurité faut-il
mettre en place sur les biens
supports critiques pour traiter les
risques ?

4
™

Quelle est la cartographie
des risques résiduels ?

e

——

Comment maintenir
lobjet de ['étude en
conditions de sécurité
dans la durée ?



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction à la représentation des scénarios de risque.



Atelier 5

Définition

Traitement du risque
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Atelier 5-1

Scénario de risque

* Séquence ou combinaison d'événements qui
conduisent de la cause initiale a la conséquence
indésirable (ISO 27005:2022).

* Scénario complet, allant de la source de risque
a l'objectif visé par elle, décrivant un chemin
d'attaque et le scénario opérationnel associé
(EBIOS RM).


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Donner une définition d’un scénario de risque correctement libellé.
Cette séquence a pour but de comprendre comment « construire » un scénario de risque.



() . . .
Atelier 5 Construction de la formulation du risque

Traitement du risque

Atelier 5-1 « Vision globale

Sources de Objectifs

risque (SR) visés (0OV)
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter de manière simple la définition du risque.
Une version plus détaillée est présentée page suivante.

Éléments de langage :

Un scénario de risque peut être vu comme :
la contextualisation de la manière dont la source de risque va atteindre son objectif, ou aussi
un scénario complet, allant de la source de risque à l'objectif visé par elle, décrivant un chemin d'attaque et le scénario opérationnel associé.

De manière plus détaillée que SR => OV, on peut aussi avoir l’enchainement SR => ER => VM => Impacts => OV. Ce qui se traduirait par : le risque est un scénario composé de plusieurs « objets », comment une « source de risques » peut causer un « événement redouté » sur une « valeur métier », qui aurait des « impacts » sur l’organisme, pour atteindre son « objectif visé ».


() . . .
Atelier 5 Construction de la formulation du risque

Traitement du risque

Atelier 5-1 « Vision détaillée

Lors de I'atelier 1, le métier exprime des événements
redoutés (ER) et évalue leur gravité. Les ER les plus graves

Evénement redouté 1

On retient les

) serviront de base pour le reste de la construction du risque. olus graves
Lors de I'atelier 2, le métier valide des couples de sources de Source de ) Objectif
() risque et d'objectifs visés. Les plus pertinents, a mettre en : Risque 1 Vise 1 :
relation avec les ER précédemment retenus, seront : On retient les plus pertinents en
() (re)formulés et contextualisés. relation avec les ER. Formulation
contextualisée du couple SR/OV.
) Sur la base des couples SR/OV retenus et contextualisés, Scénario stratédique 1
création de scénarios stratégiques (SS). cenano strategique

) ) ) A 2 L 4 Héritage de
Puis raffinage des SS en chemins d'attaque, avec Chemin PP Chemin PP la gravité
reformulation, eny intégrant pour certains des parties d'attaque 1 d'attaque y T
prenantes. _|£;/ voo b |
Reprise du SS + chemin d'attaque retenu. Scénario opérationnel 1 SOy
| e
y L 4
Description synthéti h m ératoir :
escription synthétique de chaque mode opératoire Mode Mode G s e s ol
opératoire 1 opératoire z ;
\ cee A vraisemblables
v
Synthése du scénario stratégique et du mode opératoire La formulation du risque pourrait
ayant permis d'obtenir ce risque. Risque 1 étre vue comme une dérivation
légére du scénario stratégique et du
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Montrer comment à travers chaque atelier, se construit un risque.

Éléments de langage :

Cela permet de revoir le séquençage de l’analyse de risques et des thèmes qui y sont traités.
Cela permet aussi de mieux comprendre pourquoi il faut faire des choix à chaque étape, car chaque élément peut se ramifier en de nombreuses combinaisons.


Atelier 5 Construction de la formulation du risque

Traitement du risque

Atelier 5-1 « Exemple avec R1

Evénement redouté 1 : : Fuite des informations d'études et recherches de I'entreprise G=3

Source de Concurrent Voler des informations afin d’obtenir un avantage concurrentiel

Risque 1

Objectif
Visé 1

: Un concurrent veut voler des informations en espionnant les travaux de R&D
1 ..................... : en vue d'obtenir un avantage concurrentiel

iiiesreeseeesieeseeeseeesieeseeesieeseeeseneeeneieneeees * ....................................................... . .-

Un concurrent vole des travaux de recherche en créant un canal

Scénario stratégique 1

d'exfiltration de données : G=3
y L 2
; PP . N " .
Chemin portant directement sur le systeme d'information de la R&D
d'attaque 1 |
|_* y
Un concurrent vole des travaux de recherche en créant un canal d'exfiltration
Scénario opérationnel 1 de données portant directement sur le systeme d'information de la R&D
de I'entreprise de biotechnologies
— y
Mode L'attaquant s'introduit dans le systeme d’information par une attaque ciblée sur la
opératoire 1 messagerie du service des ressources humaines, en piégeant le site du comité
d'entreprise ou en exploitant un canal caché préexistant. Il accéde ensuite aux données
‘ stratégiques de R&D du fait notamment de I'absence de cloisonnement entre les réseaux
" : internes puis les exfiltre en utilisant le canal caché voire un canal légitime.  y=3
isque
Y

Un concurrent vole des informations de R&D grace a un canal

o - . G=3,V=3
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Construction d’un risque à partir de l’exemple du laboratoire.



() , . .
Atelier 5 Représentation du risque

Traitement du risque

Atelier 5-1 « Exemple avec R1

(N

(J
(J
A 4 R5 R4 R1 > Un concurrent vole des informations de R&D grace a
(J

Gravité M Scénarios de risques

un canal d'exfiltration direct

R2 > Un concurrent vole des informations de R&D en
3 R2 R1 R3 exfiltrant celles détenues par le laboratoire

R3 > Un concurrent vole des informations de R&D grace a
un canal d'exfiltration via le prestataire informatique

2 R4 > Un hacktiviste provoque un arrét de la production
des vaccins en compromettant I'équipement de
maintenance du fournisseur de matériel

1 R5 > Un hacktiviste perturbe la distribution de vaccins en
S modifiant leur étiquetage.

1 2 3 4
Vraisemblance
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Positionnement des risques sur la matrice des risques.

Eléments de langage :

A ce stade (début atelier 5), il faut faire une passe sur les ER (retenus) de l’atelier 1 et identifier si certains n’ont pas été abordés dans un scénario de risque. Si tel est le cas, il faut itérer sur les ateliers 2, 3 et 4.

Rappel :
L’atelier 4 nous a donné la gravité et la vraisemblance de chaque scénario opérationnel, ce qui permet de positionner les risques dans la matrice :
La gravité est héritée des scénarios stratégiques (atelier 2), l’ayant eux-mêmes héritée des événements redoutés (atelier 1) ;
La vraisemblance est calculée à l’atelier 4.



Atelier 5 Décider de la stratégie de traitement du risque

Traitement du risque

@

J

® Quelle stratégie de
traitement des risques

® faut-il adopter ?

Quels sont les niveaux “
des risques initiaux ? >
Comment représenter les

risques ?
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Atelier 5-2 « Les questions a se poser

Sur quelles actions élémentaires
faudrait-il agir pour rendre la vie
de lattaquant plus difficile ?
Quelles mesures de sécurité faut-il
mettre en place sur les biens
supports critiques pour traiter les
risques ?

Quelle est la cartographie

4
™

des risques résiduels ?
/ Comment maintenir
< lobjet de l'étude en
conditions de sécurité

dans la durée ?



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction à la notion présentée par la suite : la stratégie du traitement du risque.

Éléments de langage :

Le déroulé du traitement des risques (rappel) :
Après avoir positionné les risques dans la matrice (activité 5.1) :
Définition d’une échelle d’acceptabilité du risque ;
Adaptation de cette échelle sur la matrice des risques ;
Décider de la stratégie de traitement du risque : identification des décisions et actions à prendre pour chaque risque selon la matrice complétée.


Atelier 5
Traitement du risque

Acceptabilité
du risque

Acceptable
en |'état

Atelier 5-2

Intitulé des décisions
et des actions

Aucune action n'est a
entreprendre

@
Niveau
de risque
J
J
J

Tolérable sous
controle

Un suivi en termes de gestion
du risque est a mener et des
actions sont a mettre en place
dans le cadre d'une
amélioration continue sur le
moyen et long terme

Inacceptable

Des mesures de réduction du

risque doivent impérativement

étre prises a court terme. Dans

le cas contraire, tout ou partie
de l'activité sera refusé
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Définir I'échelle d’'acceptabilité du risque

Gravité AN
4

1 2 3 4
Vraisemblance

Important ! @ :
La représentation de ['échelle d'acceptabilité
doit permettre de comparer les risques les uns

par rapport aux autres et étre compréhensible

par l'ensemble des participants.


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de la page :

Définir l’échelle d’acceptabilité du risque

Éléments de langage :

Cette activité peut se réaliser en 2 étapes :
Etablir des niveaux et critères ;
Positionner dans la matrice des risques les niveaux précédemment définis.

Une solution de réalisation est de proposer de construire l’échelle d’acceptabilité [et la matrice] en demandant aux participants d’indiquer pour chaque risque (cf. 2 pages avant « Représentation du risque ») le niveau de risque associé. Ainsi les « cases » avec des risques vont commencer à se colorer  et n’y aura plus qu’à combler les vides.

Des exemples d’échelles issus de cas réels sont présentés en annexes.



Application de I'échelle d’acceptabilité du risque a la matrice

Atelier 5
Traitement du risque deS risqueS
Atelier 5-2
@
Gravité A

@ 4
(J
) 3

2

1

>
1 2 3 4
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Vraisemblance

Scénarios de risques

R1 > Un concurrent vole des informations de R&D grace a un
canal d'exfiltration direct

R2 > Un concurrent vole des informations de R&D en exfiltrant
celles détenues par le laboratoire

R3 > Un concurrent vole des informations de R&D grace a un
canal d'exfiltration via le prestataire informatique

R4 > Un hacktiviste provoque un arrét de la production des
vaccins en compromettant I'équipement de maintenance du
fournisseur de matériel

R5 > Un hacktiviste perturbe la distribution de vaccins en
modifiant leur étiquetage.

Important !
La représentation de la stratégie de traitement @

doit permettre de compatrer les risques les uns par
rapport aux autres et étre compréhensible par 'ensemble
des participants.


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de la page :

Identifier les risques à traiter en priorité

Éléments de langage :

Une fois l’échelle d’acceptabilité définie et placée sur la matrice des risques, on identifie plus simplement/rapidement les risques critiques/inacceptables, les risques élevés et les risques faibles (selon l’échelle utilisée) ;
Cette représentation sert aussi vis-à-vis d’un décideur/d’une autorité qui lui permet d’identifier les risques les plus « dangereux » pour l’organisation.
Comme évoqué précédemment, les risques doivent être exprimés en des termes métiers afin que leur compréhension par le décideur/ l’autorité soit sans équivoque.



Atelier 5 Décider de la stratégie de traitement du risque

Traitement du risque

Atelier 5-2 : Options de traitement du risque (selon ISO 27005:2022)

@
Résultat de I'appréciation
des risques
T |
J Option de traitement du risque
J

Evitement
de risque

Transfert

Réduction Maintien

du risque du risque du risque

!

Risques résiduels
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de la page :

Présenter les options de traitement du risque

Eléments de langage :

Stratégie de traitement du risque à appliquer à chaque risque.
Pour chaque risque, indiquer si transféré, réduit, accepté ou refusé.



, r 1 ] [ ] r [ J Ve
Atelier 5 Définir les mesures de sécurité

Traitement du risque

Atelier 5-3 ¢ Les questions a se poser

@
o Sur quelles actions élémentaires
faudrait-il agir pour rendre la vie
de lattaquant plus difficile ?
® Quelles mesures de sécurité faut-
il mettre en place sur les biens
supports critiques pour traiter les
® risques ?
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction à la définition des mesures de sécurité.



, r 1 ] [ ] r [ J Ve
Atelier 5 Définir les mesures de sécurité

Traitement du risque

Atelier 5-3 « Dans un plan de traitement du risque

Selon les stratégies de traitement retenues
pour chaque risque :

® » Définir des mesures de sécurité.

* Répartir ces mesures de sécurité dans un plan
() de traitement du risque, selon 4 groupes de

mesures :
- Gouvernance
- Protection
- Défense
- Résilience

* Placer dans le plan de traitement du risque les
mesures identifiées lors des différents ateliers.

S W N =

170 | EBIOS Risk Manager | Formation


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation des 4 axes du plan de traitement du risque.

Eléments de langage :

Des mesures de sécurité seront définies conformément à la stratégie de traitement du risque (transfert, refus, acceptation, réduction).

Des mesures provenant des différents ateliers alimentent le plan de traitement du risque, telles que :
Des mesures pour corriger des écarts identifiés dans le socle (atelier 1)
Des mesures pour réduire le niveau de menace des parties prenantes critiques (atelier 3)
Des mesures pour réduire la surface d’attaque / les vulnérabilités des biens supports (atelier 4)



Atelier 5 Structuration du plan de traitement du risque

Traitement du risque

Atelier 5-3 « Exemples de thématique

@
J
Gouvernance et anticipation Résilience
» Organisation de management du risque et * Continuité d'activité (sauvegarde et restauration, gestion des
() d'amélioration continue, modes dégradés),
* Processus d’homologation, * Reprise d'activité,
U * Maitrise de I'écosystéme. * Gestion de crise cyber.
* Protection Défense
» Gestion de l'authentification et du controle d'acces, » Surveillance d'événements,
* Sécurité physique et organisationnelle, » Détection et classification d'incidents,
* Maintien en condition de sécurité et gestion * Réponse a un incident cyber.
d'obsolescence.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation d’exemples pour le plan de traitement du risque.
Indiquer des types de mesures possibles par axe. Cela peut aussi servir à rationaliser / regrouper des mesures proposées.

Eléments de langage :

Cela reste à personnaliser selon l’organisation, les mesures existantes, les mesures prise, etc.

# Gouvernance et anticipation
Gouvernance
Organisation de management du risque et d’amélioration continue,
Processus d’homologation,
Maîtrise de l’écosystème,
Gestion du facteur humain (sensibilisation, entraînement),
Indicateur de pilotage de la performance numérique.
Connaissance des vulnérabilités
Audits de sécurité, veille.
Connaissance de la menace
Veille (renseignement, intelligence économique).

# Défense 
[Sauvegarde et restauration, gestion des modes dégradés],
Reprise d’activité,
Gestion de crise cyber.

# Protection
Cloisonnement des biens supports par domaines de confiance;
Gestion de l’authentification et du contrôle d’accès,
Gestion des entrées /sorties de données et des supports amovibles,
Protection des données (intégrité, confidentialité, gestion des clés cryptographiques),
Sécurité des passerelles d’interconnexion et des biens supports périmétriques (biens supports « de frontière »),
Sécurité physique et organisationnelle,
Maintien en condition de sécurité et gestion d’obsolescence,
Sécurité des processus de développement, d’acquisition (chaîne d’approvisionnement) et de maintien en condition opérationnelle,
Sécurité vis-à-vis des signaux parasites compromettants.

# Résilience
Surveillance d’événements,
Détection et classification d’incidents,
Réponse à un incident cyber.



Atelir 5 Cas fictif — société de biotechnologies

Traitement du risque
Atelier 5-3 « Définir les mesures de sécurité dans un plan de traitement du risque

Risques Freins et difficultés Colt / Charge

.~ | Responsable . o\ e Echéance Priorité | Statut
associés de mise en ceuvre Complexité | estimée

Mesure de sécurité

GOUVERNANCE

ROTECTION

RESILIENCE
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter un exemple de tableau de plan de traitement du risque.


Atelir 5 Cas fictif — société de biotechnologies

Traitement du risque

Mesure de sécurité

Sensibilisation renforcée au hamegonnage par un

Risques
associés

Freins et difficultés

Responsable .
de mise en ceuvre

GOUVERNANCE
Validation de la

Colt /
Complexité

Charge
estimée

Echéance

Atelier 5-3 « Définir les mesures de sécurité dans un plan de traitement du risque

Priorité

Statut

; R R1 RSSI . . . . + 6 mois En cours
prestataire spécialisé hiérarchie obligatoire
Audit de sécurité technique et organisationnel de . -
I'ensemble du S| bureautique par un PASSI R1, R RSSI T 10j/h P1 AlEmeer
Intégration d'une clause de garantie d'un niveau de - . . , N

e . Equipe Effectué au fil de I'eau a la .
sécurité satisfaisant dans les contrats avec les prestataires R2, R3, R4 L P ++ 18 mois En cours
. juridique renégociation des contrats

et laboratoires
Mise en place d'une procédure de signalement de tout RSS!/ Equipe
incident de sécurité ayant lieu chez un prestataire ou un R2, R3, R4 >1/ Equip ++ 5j/h p2 A lancer

. juridique
laboratoire
Audit de sécurité organisationnel des prestataires et Acceptation de la démarche par
laboratoires clés. Mise en place et suivi des plans d'action R2, R3, R4 RSSI P . - P ++ 12 mois A lancer

P les prestataires et laboratoires
consécutifs
L|m|t§t|0n des données transmises au laboratoire au juste R2 Equipe R&D . 3 mois Terminé
besoin
PROTECTION

Pr.otect.lon.renforcee de§ données de R&D sur le SI R1, R3 DS et 9 mois En cours
(pistes : chiffrement, cloisonnement)
Eggorcement du contréle d'acces physique au bureau R1 Equipe sireté s 3 mois Terminé
Dotation de matériels de maintenance administrées par la R4 DS e 20j/h p3

DSl et qui seront mis a disposition du prestataire sur site
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter un exemple de plan de traitement du risque, partie 1

Eléments de langage :

On entend par responsable le ou les réalisateurs de la mise en œuvre de la mesure.
On priorise les mesures d’abord par rapport au niveau de risque et ensuite en prenant en compte leur complexité et délais de mise en œuvre.
Il peut opportun de concevoir une fiche par risque. Cette fiche contenant l’ensemble des mesures proposées pour y remédier ainsi que la gestion de ce risque résiduel.



Atelir 5 Cas fictif — société de biotechnologies

Traitement du risque
Atelier 5-3 « Définir les mesures de sécurité dans un plan de traitement du risque

Risques Freins et difficultés Colt / Charge Echéance priorité | Statut

Mesure de sécurité .. | Responsable - .y o
associés de mise en ceuvre Complexité | estimée

DEFENSE

Sensibilisation Surveillance renforcée des flux entrants et Achat d'un outil. budget
sortants (sonde IDS). Analyse des journaux d'évenements a R1 RSSI . S 9
o , - a provisionner
I'aide d'un outil

++ 9 mois A lancer

Equipe
continuité ++ 12 mois En cours

Renforcement du plan de continuité d'activité R4, R5
d'activité
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter un exemple de plan de traitement du risque, partie 2

Eléments de langage :

On entend par responsable le ou les réalisateurs de la mise en œuvre de la mesure.
On priorise les mesures d’abord par rapport au niveau de risque et ensuite en prenant en compte leur complexité et délais de mise en œuvre.
Il peut opportun de concevoir une fiche par risque. Cette fiche contenant l’ensemble des mesures proposées pour y remédier ainsi que la gestion de ce risque résiduel.



Traitement du risque

@
J
J
Quelle stratégie de
traitement des risques
faut-il adopter ?
° P

Quels sont les niveaux “
des risques initiaux ? >
Comment représenter les

risques ?
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Atelier 5-4 « Les questions a se poser

Atelier 5 Evaluer et documenter les risques résiduels

Sur quelles actions élémentaires
faudrait-il agir pour rendre la vie
de lattaquant plus difficile ?
Quelles mesures de sécurité faut-il
mettre en place sur les biens
supports critiques pour traiter les
risques ?

Quelle est la cartographie

4
™

des risques résiduels ?
/ Comment maintenir
< lobjet de ['étude en
conditions de sécurité

dans la durée ?



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction aux risques résiduels



_ Ateliers Définition
Traitement du risque
Atelier 5-4

@

J
Risque résiduel

® o . \
Scénario de risque subsistant apres
application de la stratégie de traitement
du risque. Cette évaluation repose sur la

() gravité et la vraisemblance du risque
apres l'application du plan de traitement
du risque.
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Définition du risque résiduel

Eléments de langage :

On ne parle de « risque brut » dans la méthode EBIOS Risk Manager mais de « risque initial » (avant traitement) et risque résiduel (après traitement).



®
Atelir 5 Cas fictif — société de biotechnologies

Traitement du risque

Atelier 5-4 « Evaluer et documenter les risques résiduels

@
Utilisez le plan de traitement du risque pour évaluer et
J d ter les ri ssiduel Pour un jalon n
ocumenter les risques resiaueis majeur
@ Cartographie du risque actuel Cartographie du risque résiduel
(avant traitement) (apres application du PLAN)
Gravité Gravité ressnsnsns s :
: Important ! @
) 4 4 Au terme de
i lanalyse, les risques :
: reésiduels sont acceptés  :
3 3 : formellement par la :
i direction. :
H e rrerrerre e e nrnrnrnrns -
2 2
1 1
1 2 3 4 1 2 3 4
Vraissemblance Vraissemblance
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la matrice des risques résiduels
Exercice de recalcul pour évaluation de la cartographie des risques résiduels (page suivante)

Eléments de langage :

Les mesures de sécurité agissent sur la VRAISEMBLANCE des risques (cf. page suivante).

Il est possible de présenter différentes cartographies des risques résiduels, pour « sensibiliser » les responsables aux différentes échéances, par exemple :
Une cartographie à 6 mois ;
Une cartographie à 1 an, à la date d’échéance la plus éloignée dans le plan de traitement du risque ou selon les besoins métiers.

Cela afin de bien faire comprendre aux décideurs que dans l’intervalle de la 2ème échéance, certains risques ne sont pas couverts.



®
Atelir 5 Cas fictif — société de biotechnologies

Traitement du risque

Atelier 5-4 « Evaluer et documenter les risques résiduels

@
Utilisez le plan de traitement du risque pour évaluer et
J d ter les ri ssiduel Pour un jalon n
ocumenter les risques resiaueis majeur
@ Cartographie du risque actuel Cartographie du risque résiduel
(avant traitement) (apres application du PLAN)
Gravité Gravité ressnsnsns s :
: Important ! @
) 4 4 Au terme de
i lanalyse, les risques :
: reésiduels sont acceptés  :
3 3 : formellement par la :
i direction. :
H e rrerrerre e e nrnrnrnrns -
2 2
1 1
1 2 3 4 1 2 3 4
Vraissemblance Vraissemblance
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation de la matrice des risques résiduels

Eléments de langage :

Les mesures de sécurité agissent sur la VRAISEMBLANCE des risques (cf. page suivante).

Il est possible de présenter différentes cartographies des risques résiduels, pour « sensibiliser » les responsables aux différentes échéances, par exemple :
Une cartographie à 6 mois ;
Une cartographie à 1 an, à la date d’échéance la plus éloignée dans le plan de traitement du risque ou selon les besoins métiers.

Cela afin de bien faire comprendre aux décideurs que dans l’intervalle de la 2ème échéance, certains risques ne sont pas couverts



s Recalcul du risque
Traitement du risque
Atelier 5-4
@
(J
(J
(J

Plan de traitement du risque

Rappel : la cartographie du
risque résiduel s'effectue

APRES application du plan de
traitement du risque.
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2

Sy

Vraisemblance

Les mesures de sécurité ne

font baisser (le cas échéant)
que la vraisemblance.



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Précision sur le fait que pour faire baisser la criticité d’un risque, il faut travailler sur sa vraisemblance.

Eléments de langage :

On se focalise sur la vraisemblance car il est impossible ou très compliqué/trop cher de faire baisser la gravité.
Même si un risque n'a que de très faible chance de se réaliser, s'il se réalise, l'impact sera tout aussi grave.

Il est parfois fait allusion à des risques liés à de la disponibilité et l'argument est dans ce cas que le SI est redondant sur 2 DC en actif/actif par exemple et que donc si un incident survient (arrêt du SI sur un DC), cela n'est pas grave ou moins grave, puisqu'une mesure existante réduit [la gravité de] ce risque.

La réflexion vient du fait que le risque est mal formulé :
Si le risque [initial] est "Les données du SI ne sont plus disponibles", et si en fonction des mesures de sécurité, on considère que cela n'est pas vraisemblable (il est impossible que les deux DC soient indisponibles en même temps), alors ce risque n'est pas/plus à prendre en compte, voire à supprimer dans les ateliers précédents ;
Si le risque [initial] est "Les données du SI ne sont plus disponibles", et si en fonction des mesures de sécurité, on considère qu’il est peu vraisemblable que les deux DC tombent en même temps (mais cela reste malgré tout possible), alors il est bien possible de jouer sur la faisabilité [technique] des SO associés et donc la vraisemblance. Mais si cela se produit, l’impact sera tout aussi grave.
Pour les deux situations précédentes, le risque serait « Les données du SI ne sont plus disponibles suite à l’arrêt des 2 DC », avec une prise en compte adaptée. 

Le cas « Les données du SI ne sont plus disponibles suite à l’arrêt d’un DC » ne serait pas traité puisque couvert d’office par les mesures de sécurité.

Il peut exister des cas, mais pour de la sécurité physique. Par exemple le cas de la ceinture de sécurité en est un. La ceinture n’empêche pas l’accident, mais si l’accident survient, la gravité associée à l’impact « Bien et personne » sera réduit [grâce à cette mesure].

Piste de réflexion sur une réduction admissible de la gravité : impact financier avec une mesure de cyber assurance. 



Atelier 5 Mettre en place le cadre de suivi des risques

Traitement du risque

Quelle stratégie de
traitement des risques
faut-il adopter ?

Quels sont les niveaux “
des risques initiaux ? >
Comment représenter les

risques ?
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Atelier 5-5 « Les questions a se poser

Sur quelles actions élémentaires
faudrait-il agir pour rendre la vie
de lattaquant plus difficile ?
Quelles mesures de sécurité faut-il
mettre en place sur les biens
supports critiques pour traiter les
risques ?

Quelle est la cartographie

4
™

des risques résiduels ?
/ Comment maintenir
< lobjet de l'étude en
conditions de sécurité

dans la durée ?



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Introduction au cadre de suivi des risques



Atelier 5 Recalcul du risque

Traitement du risque

Fin de l'atelier 5

Mettre en place un comité de pilotage
pour assurer le suivi des risques.

=
-
= - m,

-

3

Suivi de I'avancement Suivi des indicateurs de maintien
des mesures en condition de sécurité
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Suivi des mises a jour de I'étude
des risques selon les cycles
stratégique et opérationnel


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présentation des différentes actions à mener à l’issue de l’analyse de risques

Eléments de langage :

Réunion de restitution de l’analyse de risques en présence de l’autorité/du décideur [entre autre]. Toutes les planches présentées doivent être formulées en des termes métiers.
Présentation des principaux axes de réflexion :
les éléments clés de l’organisation (VM retenues),
les ER retenus associés aux couples SR/OV retenus,
les scénarios stratégiques,
les risques identifiés avec la matrice des risques,
une synthèse des principales mesures de réduction de risque. Si des arbitrages doivent être fait sur le fait de garder ou non une mesure, c’est par exemple à ce moment que cela peut être réalisé avec la présence du décideur,
la matrice des risques résiduels : les risques résiduels doivent être connus, compris et acceptés par le décideur/l’autorité.
Puis présentation du cadre de suivi des risques (obligatoire), pour indiquer comment les risques seront gérés une fois l’analyse de risque terminée. Cela comprend a minima :
La nomination/désignation d’un comité/d’une commission pour assurer le suivi des risques ;
Le suivi de l’avancement des mesures (le plan de traitement du risque) au travers de « comité de suivi SSI » de manière régulière (trimestrielle, semestrielle…) ;
Le suivi d’indicateurs proposés et validés
Une date de revoyure.

La gestion des risques et leurs suivis doivent s’appuyer sur des indicateurs afin de :
vérifier l'efficacité des mesures prises
vérifier leur adaptation à l’état de la menace

Exemples d’indicateurs :
Les COSUI/COSEC ont bien lieu aux échéances prévues
Les participants souhaités étaient tous bien présents
Pourcentage de mesures en statut « Ouvert » passées en « En cours » ou en « Terminée »
Budget consommé par les différentes mesures
Nombre de jour/homme consommés par les différentes mesures
Nombre ou pourcentage d’écarts du socle réduits

L’analyse de risques doit être un processus suivi. Le dernier schéma permet de revenir sur un aspect abordé en début de formation, à savoir qu’il faut définir ses cycles de révision de l’analyse de risque dès le début du processus.

Ces cycles permettront aussi de réintégrer les éléments non retenus lors de la passe actuelle.



E B/rs S Avantages de

RISK MANAGER la méthode
B

Atelier 1
CADRAGE &
SOCLE DE
SECURITE

Atelier 2 Altelier 3 Atelier 4 Atelier 5
SOURCES DE SCENARIOS SCENARIOS TRAITEMENT

RISQUE STRATEGIQUES OPERATIONNELS DU RISQUE

AVANTAGES
DE LA

METHODE
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, EBIOS Risk Manager

Avantages de Une démarche adaptable selon l'objectif de I'étude Qe
€

la méthode

Exemple

Ateliers a conduire

Objectif de I'étude 2 3

Identifier le socle de sécurité adapté a I'objet de I'étude

Etre en conformité avec les référentiels de sécurité numérique

Evaluer le niveau de menace de I'écosysteme vis-a-vis de I'objet
de I'étude

Identifier et analyser les scénarios de haut niveau, intégrant
I'écosysteme

Réaliser une étude préliminaire de risque pour identifier les axes
prioritaires d'amélioration de la sécurité

Conduire une étude de risque compléte et fine, par exemple sur
un produit de sécurité ou en vue de I'homologation d'un systeme
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Préciser que la méthode est souple et, selon l’objectif désiré, qu’il n’est pas nécessaire de réaliser les 5 ateliers.
Faire réfléchir les stagiaires aux ateliers nécessaires selon l’objectif de l’étude (exercice commun).

Éléments de langage :

Présenter la notion d’adaptabilité de la méthode en fonction de l’objectif de l’étude



, EBIOS Risk Manager

Avantages de Une démarche adaptable selon l'objectif de I'étude Qe
€

la méthode

Exemple

Ateliers a conduire

Objectif de I'étude 2 3

Identifier le socle de sécurité adapté a I'objet de I'étude X

Etre en conformité avec les référentiels de sécurité numérique

Evaluer le niveau de menace de I'écosysteme vis-a-vis de I'objet
de I'étude

Identifier et analyser les scénarios de haut niveau, intégrant
I'écosysteme

Réaliser une étude préliminaire de risque pour identifier les axes
prioritaires d'amélioration de la sécurité

Conduire une étude de risque compléte et fine, par exemple sur
un produit de sécurité ou en vue de I'homologation d'un systeme
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Préciser que la méthode est souple et, selon l’objectif désiré, qu’il n’est pas nécessaire de réaliser les 5 ateliers.
Faire réfléchir les stagiaires aux ateliers nécessaires selon l’objectif de l’étude (exercice commun).

Éléments de langage :

Présenter la notion d’adaptabilité de la méthode en fonction de l’objectif de l’étude

Exemples de « projets » selon l’objectif :

Identifier le socle de sécurité adapté à l’objet de l’étude : identifier les exigences des référentiels [pour un projet qui commence] afin d’évaluer les mesures à prendre.
Être en conformité avec les référentiels de sécurité numérique : étude de conformité en vue d’une certification ISO 27001.
Évaluer le niveau de menace de l’écosystème vis-à-vis de l’objet de l’étude : par exemple la guerre en Ukraine : impact sur mon écosystème de cet événement, évaluation de la menace vis-à-vis de mon écosystème.
Identifier et analyser les scénarios de haut niveau, intégrant l’écosystème : ateliers réalisés dans le cas d’une mise en production en mode « crash » : le SI doit être mis en production dans des délais très courts et aucune analyse de risques n’a encore été menée. Cette analyse n’est pas une fin en soi, mais donne des éléments d’appréciation à l’autorité.
Réaliser une étude préliminaire de risque pour identifier les axes prioritaires d’amélioration de la sécurité : réaliser une 1ère étude de risque, plus rapide/simple qu’une analyse complète et qui permet de dégager les scénarios de risques. A réaliser en cas d’indisponibilité prévisible des architectes / personnes techniques (atelier 4).
Conduire une étude de risque complète et fine, par exemple sur un produit de sécurité ou en vue de l’homologation d’un système : le plus courant ?




EBIOS Risk Manager

Aiantageside Une approche efficace plutot qu’exhaustive

la méthode

Parties prenantes de
greneeesesssnn > ['écosystéme les plus
: « menacgantes »

Evénements redoutés Sélection des scenarios de risques,
les plus graves : de la stratégie de traitement des
A risques et du plan d’‘amélioration

continue de la sécurité
ATELIER 3
SCENARIOS

STRATEGIQUES
ATELIER 1 ATELIER 2 ATELIER 5
CADRAGE ET SOCLE SOURCES DE TRAITEMENT
DE SECURITE RISQUE DU RISQUE

ATELIER 4

SCENARIOS
OPERATIONNELS

Modes opératoires
Yrooooooonooooonnnoo > les plus

les plus pertinents « vraisemblables »

APPRECIATION DES RISQUES

Des (térations <. .............................. i
,?\ - CYCLE OPERATIONNEL ----ccceaaaa. —
— - R CYCLE STRATEGIQUE  ~ == = = == == == = = == == e m o e md e e (—J
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Préciser que des choix sont fait à chaque étape pour aboutir lors de chaque itération à ce qui le plus d’importance.

Éléments de langage :

Cet aspect a déjà été abordé en début de formation, mais il est important de revenir dessus pour les notions d’itérations et de non-exhaustivité
Les éléments identifiés mais non conservés dans le cadre de l’étude seront utilisés comme entrants lors des cycles suivants.




’ EBIOS Risk Manager

Avantages de Chaque atelier va permettre de produire des éléments
'a methode directement exploitables

ATELIER 3
SCENARIOS

STRATEGIQUES
ATELIER 1 ATELIER 2 ATELIER 5
CADRAGE ET SOCLE SOURCES DE TRAITEMENT
DE SECURITE RISQUE DU RISQUE

ATELIER 4

SCENARIOS
OPERATIONNELS

7

* La liste des actifs les plus importants
* La liste des événements redoutés
* Un socle de sécurité permettant d'identifier des mesures a mettre a place
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Préciser que cette méthode permet d’obtenir des résultats exploitables au fur et à mesure de son avancée, sans atteindre la fin.
Atelier 1



’ EBIOS Risk Manager

Avantages de Chaque atelier va permettre de produire des éléments
'a methode directement exploitables

ATELIER 3
SCENARIOS

STRATEGIQUES
ATELIER 1 ATELIER 2 ATELIER 5
CADRAGE ET SOCLE SOURCES DE TRAITEMENT
DE SECURITE RISQUE DU RISQUE

ATELIER 4

SCENARIOS
OPERATIONNELS

\7

* La liste des attaquants susceptibles de vouloir nous attaquer
* La liste des cibles que les attaquants cherchent a atteindre
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Préciser que cette méthode permet d’obtenir des résultats exploitables au fur et à mesure de son avancée, sans atteindre la fin.
Atelier 2




EBIOS Risk Manager

Avantages de Chaque atelier va permettre de produire des éléments
'a methode directement exploitables

ATELIER 3
SCENARIOS

STRATEGIQUES
ATELIER 1 ATELIER 2 ATELIER 5
CADRAGE ET SOCLE SOURCES DE TRAITEMENT
DE SECURITE RISQUE DU RISQUE

ATELIER 4

SCENARIOS
OPERATIONNELS

v

* La liste des parties prenantes les plus menacantes
* Une liste de mesures a appliquer sur ces parties prenantes
* Des scénarios stratégiques d'attaque
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Préciser que cette méthode permet d’obtenir des résultats exploitables au fur et à mesure de son avancée, sans atteindre la fin.
Atelier 3



’ EBIOS Risk Manager

Avantages de Chaque atelier va permettre de produire des éléments
'a methode directement exploitables

ATELIER 3
SCENARIOS

STRATEGIQUES
ATELIER 1 ATELIER 2 ATELIER 5

CADRAGE ET SOCLE SOURCES DE TRAITEMENT
DE SECURITE RISQUE DU RISQUE

ATELIER 4

SCENARIOS
OPERATIONNELS

v

* La liste des modes opératoires les plus vraisemblables
que pourraient suivre les attaquants pour atteindre
leurs objectifs
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Préciser que cette méthode permet d’obtenir des résultats exploitables au fur et à mesure de son avancée, sans atteindre la fin.
Atelier 4



EBIOS Risk Manager
Avantages de

la méthode

ATELIER 1

CADRAGE ET SOCLE
DE SECURITE
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Chaque atelier va permettre de produire des éléments

directement exploitables

ATELIER 2

SOURCES DE
RISQUE

ATELIER 3
SCENARIOS

STRATEGIQUES

ATELIER 5

TRAITEMENT
DU RISQUE

ATELIER 4

SCENARIOS
OPERATIONNELS

* La liste des risques résiduels
* La liste des mesures a appliquer



E B 5 S Etude de cas

Q\SK MANACER
N’

Atelier 1
CADRAGE &
SOCLE DE
SECURITE

Atelier 2 Altelier 3 Atelier 4 Atelier 5
SOURCES DE SCENARIOS SCENARIOS TRAITEMENT

RISQUE STRATEGIQUES OPERATIONNELS DU RISQUE

AVANTAGES
DE LA

METHODE
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EBIOS Risk Manager
Etude de cas
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Présentation de lI'étude de cas

Vous étes amené a réfléchir sur un cas
d'étude se basant sur la démarche
administrative de renouvellement d'un
titre d’identité numérique (TIN).

L'objectif de I'étude est de conduire une
étude compléte des risques sur le Sl de
renouvellement de TIN et ses M. DUPONT
interconnexions avec l'extérieur. Le 1405190007
commanditaire de I'étude est la Société de
Gestion des Titres d'ldentité Numérique
(SGTIN).

Vous pouvez désormais prendre

connaissance du dossier d'étude de cas
fourni.



Commentaires du présentateur
Commentaires de présentation
Les stagiaires peuvent désormais travailler sur le cas. Voir la page suivante pour les rôle.

Il est conseillé de les laisser travailler sur les 2 – 3 premiers ateliers d’une traite pour ne pas couper la dynamique de groupe.


EBIOS Risk Manager Présentation de I’'étude de cas

Etude de cas

Directeur de la SGTIN

Responsable métier Répartition des roles dans
chaque équipe

Responsable > Nombre d'équipes : 3

des achats
> Nombre de personnes par

o
¢
&
p équipe 5
0
2

RSSI
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Commentaires du présentateur
Commentaires de présentation
A adapter selon le nombre de participants.


E B 5 S Annexes

Q\SK MANACER
N’

Atelier 1 Atelier 2 Atelier 3 Atelier 4 Atelier 5

CADRAGE & SOURCES DE SCENARIOS SCENARIOS TRAITEMENT

SOCLE DE RISQUE STRATEGIQUES OPERATIONNELS DU RISQUE
SECURITE

AVANTAGES
DE [A

METHODE

194 | eBIOS Risk Manager | Formation



EBIOS Risk Manager F. A. Q.

Annexes

Comment migrer d'une analyse de risque
® réalisée en EBIOS 2010 vers de I'EBIOS RM ?

* Des éléments ré-exploitables

* Quelques différences conceptuelles

- Eléments ré-exploitables partiellement

* Changement de vision

~

/Y e
EB Gk EG19s

2010 Q\S‘KWAG[D
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Indiquer quelques différences et points communs entre les deux méthodes pour appréhender une migration d’une analyse de risques EBIOS 2010 vers EBIOS RM.

Éléments de langage :

Des éléments ré-exploitables
Les biens supports (faire attention au périmètre)
Les biens essentiels (valeurs métier)
Le référentiel de sécurité intégrera le socle de sécurité
Les échelles
Quelques différences conceptuelles
Du travail à plusieurs, en réintégrant des acteurs par le passé « oubliés » : décideurs, métiers, etc.
Des livrables disponibles plus rapidement et plus exploitables
Un processus d’amélioration continue
Éléments ré-exploitables partiellement
Les sources de menaces d’EBIOS 2010 deviennent les sources de risques d’EBIOS RM à ceci près que les aspects non intentionnels ne sont plus repris car pouvant être traités par le socle
Certaines sources de menaces peuvent être réutilisées pour la définition des parties prenantes de l’écosystème.
Les évènements redoutés : passage d’une construction « automatique » (déclinaison des besoins de sécurité sur les biens essentiels) à une expression du métier. Il faudra donc contextualiser les événements redoutés d’EBIOS 2010 et ne conserver que les plus pertinents.
Les menaces d’EBIOS 2010 deviennent les sources de risques d’EBIOS RM
Changement de vision
EBIOS 2010 et EBIOS RM ne cherchent pas à identifier les mêmes (types de) risques : passage de risques simples et détaillés pour le premier à des risques complexes pour le second




EBIOS Risk Manager Compatibilité avec la norme I1SO 27005:2022

Annexes

o EBIOS RM comme I'ISO 27005 présente une
structuration de la notion de risque sécurité

QU

~—
E | >

L
LD l]-’ "'.ll".!-" AR

‘h-___

Norme

18701 27005
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page et des pages suivantes :

Suite à la sortie de la version 27005:2022 de la norme en octobre 2022, mise en avant de la compatibilité de la méthode avec la norme.
Cela reprend les éléments fournis par le Club EBIOS.

Éléments de langage :

EBIOS RM
Décrit dans le détail la procédure à suivre pour dérouler une analyse des risques (démarche et bonnes pratiques).
met l’accent sur l’agilité
substitue à la recherche d’exhaustivité une volonté de représentativité : l’idée n’est plus d’identifier tous les risques, mais uniquement les plus significatifs dans une approche permettant de représenter aussi largement que possible l’espace des risques
plus flexible en fonction de la maturité et de l’objectif fixé.
EBIOS RM n’est pas une norme, mais une méthode. Elle décrit des techniques pratiques pour permettre à ses utilisateurs d’appliquer le modèle décrit dans l’ISO 27005:2022.

ISO 27005:2022
Décrit les grandes lignes d’une gestion des risques dans un contexte cyber :
définition du contexte d’analyse
identification et évaluation des risques encourus
possibilités de traitement ou d’acceptation de ces derniers. 

Elle introduit un processus d’appréciation des risques conforme à l’ISO 31000, sans pour autant proposer de méthode au sens strict.
Construite en cohérence forte avec le couple de normes ISO 27001/27002 elle utilise comme nombre de systèmes de management la logique d’itération et d’amélioration continue.

Rappel SMSI Phase Plan : la méthode d’analyse de risques sélectionnée est compatible avec le cadre normatif. EBIOS RM apporte une solution.


EBIOS Risk Manager EBIOS RM vs ISO 27005:2022

Annexes

Principes de bases

/AN
11701 27005
A w4
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Rappel sur le « périmètre » d’utilisation des deux sujets.

Éléments de langage :

EBIOS RM est référencé par l’ENISA



EBIOS Risk Manager EBIOS RM vs ISO 27005:2022

Etude de cas
Principes de bases

= 27005
A

Etablissement du contexte

APPRECIATION
DU RISQUE

ATELIER 3
SCENARIOS

STRATEGIQUES

ATELIER 1 ATELIER 2 ATELIER 5
CADRAGE ET SOCLE SOURCES DE TRAITEMENT
DE SECURITE RISQUE DU RISQUE

ATELIER 4

Identification des risques

ENARIOS
OPERATIONNELS

Communication _ Surveillance
& Analyse du risque &

Concertation revue

Evaluation du risque
APPRECIATION DES RISQUES

Traitement du risque

5 Etapes

1. L'établissement du contexte

2. L'identification des risques

3. L'analyse du risque

4. L'évaluation du risque

5. Le traitement du risque

Et 2 autres activités : la communication et la surveillance & revue.

5 Ateliers

1. Le point de vue du défenseur : Qu'est ce qui doit étre protégé,
et pourquoi ?

2. Qui est I'agresseur et pourquoi passe-t-il a I'acte ?

3. Par ou l'attaquant va-t-il agir ?

4. Comment |'attaquant va-t-il agir ?

5. Quelle stratégie de sécurité au regard des risques identifiés ?
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Rappel (EBIOS RM) et présentation (ISO 27005) des principales activités


EBIOS Risk Manager
Annexes

Compatibilité d’EBIOS RM avec I'étape 1

Etablissement du contexte ISO 27005:2022

1. L'établissement du contexte

Identification des exigences de base

des parties intéressées

= |SO 27005 = EBIOS RM (Socle de
sécurité)

Non-conformité

L'ensemble des non-conformités

permettront d'avoir une vision claire de

la maturité du périmeétre
= ISO 27005 = EBIOS RM

Conséquence

L'évaluation de la gravité se fait a travers
les critéres de conséquences et leurs
criticités avec le niveau de magnitude

= ISO 27005 (Conséquences) = EBIOS
RM (Impacts)
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Vraisemblance

Utilisation d'échelles reposant sur des
probabilités ou des fréquences

= |SO 27005 = EBIOS RM (avec
éventuellement une adaptation
conformément aux recommandations
de I'lSO)

Politique d’'acceptation des risques
Evaluation de l'appétence au risque
rarement spécifique a la sphere cyber

= SO 27005 = EBIOS RM

Etablissement du contexte

APPRECIATION
DU RISQUE

Identification des risques

Communication ) Surveillance
& Analyse du risque &

Concertation revue

Evaluation du risque

Traitement du risque

Etablissement du contexte


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Compatibilité d’EBIOS RM avec l’étape 1 de l’ISO 27005:2022 : établissement du contexte.

Éléments de langage :

Identification des exigences de base des parties intéressées, en intégrant à la fois des normes, de la réglementation, d’éventuels compléments provenant de la PSSI, etc. dans ISO 27005 = socle de sécurité d’EBIOS RM.
Non-conformité : Dans les deux cas, l’idée principale est que l’ensemble des non-conformités permettront d’avoir une vision claire de la maturité du périmètre, et alimenteront le cas échéant le travail réalisé aux étapes suivantes d’évaluation des risques. En effet, chaque non-conformité ou écart sera à prendre en compte pour évaluer la vraisemblance des risques auxquels est exposé le sujet de l’analyse réalisée.
Échelles : Se pose la question des critères de réalisation des appréciations du risque : dit simplement, il s’agit d’identifier les échelles & matrices à employer pour l’analyse, à la fois en termes de gravité des événements redoutés, de vraisemblance, et de politique d’acceptation des risques identifiés.
Conséquence : Pour l’évaluation de la gravité, un changement de vocabulaire important apparaît : l’ISO 27005 ne parle pas d’événements redoutés, mais utilise le terme de conséquence (précédemment, appelé impact). L’évaluation se fait à travers les critères de conséquences, et leurs criticités qui sont le niveau de magnitude, grâce à l’identification des préjudices et dommages : cela correspond tout simplement à la notion d’impacts présents en EBIOS RM.
Vraisemblance : Pour la vraisemblance, l’ISO 27005 appelle à utiliser des échelles reposant sur des probabilités ou des fréquences. EBIOS RM laisse libre l’utilisateur de définir sa méthode d’appréciation de la vraisemblance en l’axant sur la réalité de succès de l’attaquant. L’analyse de la vraisemblance issue d’une analyse de risques EBIOS RM (si l’on suit les fiches méthodes) nécessite une adaptation conformément aux recommandations de l’ISO.
EBIOS RM a en théorie une approche plus continue de la construction de ces éléments (ils sont définis au fil de l’analyse), mais dans les faits c’est souvent le sujet par lequel démarrer. On essaye alors d’aligner ce paramétrage avec celui déjà existant au sein de l’entreprise ou de l’organisme, pour faciliter le partage a posteriori des résultats obtenus.
Le dernier critère est celui de la politique d’acceptation des risques : en fonction des critères précédents (gravité et vraisemblance), quel est le comportement de l’organisme face aux risques identifiés ? Cette évaluation de l’appétence au risque est rarement spécifique à la sphère cyber. L’ISO 27005 et EBIOS RM sont complètement alignées.



EBIOS Risk Manager Compatibilité d’EBIOS RM avec I'étape 2

Annexes

|dentification des risques ISO 27005:2022

@
() /_ 2. ldenttification des risques
eBi1ds 'SC
PSR AT AT E R Processus consistant a rechercher, reconnaitre et décrire les risques Ig? 27005
—

Atelier 1 : identification des événements redoutés
Atelier 2 : sélection des couples SR/OV les plus pertinents
Atelier 3 : création du lien entre ER, SR et VM

Résultat : la combinaison de ces éléments permet de
faire apparaitre des scénarios de risque = atteinte de
I'objectif fixé par I'ISO 27005.

But : détermination des sources et de ce qui peut se
produire

Résultat : une liste de risques.

Il est a noter une différence majeure de sémantique

Ebios RM ne s'intéresse qu’'aux sources
intentionnelles (le socle de sécurité couvre le reste).

ISO 27005 integre explicitement les sources non
intentionnelles.

Ainsi que la distinction suivante :

Ebios RM ne dissocie pas |'objectif a court terme ISO 27005 distingue I'objectif a court terme de
de I'attaquant et son objectif a long terme (EFR). * l'attaquant et son objectif a long terme (EFR).
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Compatibilité d’EBIOS RM avec l’étape 2 de l’ISO 27005:2022 : identification des risques.

Éléments de langage :

« Rappel » ISO 27005:2022 : l’appréciation du risque
L’appréciation du risque en ISO 27005 passe par son identification, son analyse, puis son évaluation.

L’identification des risques
L’identification des risques au sens ISO 27005 est le processus consistant à rechercher, reconnaître et décrire les risques. Elle implique de déterminer les sources et ce qui peut se produire. La cible est d’avoir à l’issue de cette activité une liste de risques pouvant mener à la concrétisation de conséquences menaçant l’atteinte des objectifs de sécurité identifiés.
En EBIOS RM, l’identification des risques n’est pas monolithique. Elle va se réaliser étape par étape, et chaque atelier va permettre de les construire puis de les préciser :
L’atelier 1 : EBIOS RM permet d’identifier les événements redoutés
L’atelier 2 : EBIOS RM filtre les couples sources de risques et objectifs visés pour ne retenir que les plus pertinents
L’atelier 3 : EBIOS RM crée le lien entre évènements redoutés, sources de risques et valeurs métiers.

La combinaison de ces éléments permet de faire apparaître des scénarios de risque, et donc d’atteindre l’objectif fixé par l’ISO 27005.

EBIOS Risk Manager évalue les risques à long terme dans un objectif visé de « pré positionnement stratégique », i.e. dans une compromission à terme et non à effet immédiat.



EBIOS Risk Manager Compatibilité d’EBIOS RM avec I'étape 2

Annexes

|dentification des risques ISO 27005:2022

() 2. ldenttification des risques

P L'ISO 27005 identifie deux approches possibles pour I'identification
1i=Ye] 27005 des risques basée sur :
=27

* Les événements et intégrant I'écosysteme
* Les biens supports

Source de risque/ Objectifs visés

CONSEQUENCES
m m (comment une origine du risque
. Scénario Scénario - L2 .
Approche basée o o utilise les parties intéressées
Iy strategique strategique [EECEECECELS > .
sur les événement 5 " critiques pour atteindre son
. objectif et porter préjudice a

l'organisme (voir 7.3.2)

Scénario VRAISEMBLANCE
SLENLRER > (pour chaque scénario
(n) opérationnel (voir 7.3.3)

, Scénario Scénario Scénario
Approche basée

sur les biens opérationnel opérationnel opérationnel
(M) (n) 1)

Scénario de risque (1) Scénario de risque (n) ===x======- > NIVEAU DE RISQUE (voir 7.3.4)
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Compatibilité d’EBIOS RM avec l’étape 2 de l’ISO 27005:2022 : mise en avant d’une des évolutions majeures de la norme avec désormais deux approches (événement et bien) pour l’identification des risques.

Éléments de langage :

L’identification des risques
L’ISO 27005 identifie deux approches possibles pour l’identification des risques basée sur :
Les événements et intégrant l’écosystème
Les biens supports

EBIOS RM & ISO 27005
Ce rapprochement est le pivot central de la compatibilité entre la méthode EBIOS RM et la norme ISO 27005.

Vulnérabilités : Il existe néanmoins une notion explicitée en ISO 27005 et non directement citée en EBIOS RM : la gestion des vulnérabilités.
En conjonction à l’atelier 4 (ou à l’approche par les biens), l’intégration des vulnérabilités à la démarche d’analyse de risques permet à l’organisme de proposer un traitement spécifique du risque à un niveau détaillé. Cette proposition peut être vue comme une extension à la démarche EBIOS RM, mais n’est en rien contradictoire.



EBIOS Risk Manager Compatibilité d’EBIOS RM avec I'étape 2

Annexes

|dentification des risques ISO 27005:2022

2. Identification des risques I/?b 27005
=

ATELIER 2 Couple source de risque / objectif visé Source de risque /

(SR/0V)

Objectifs visés

7 v CONSEQUENCES
(comment une origine
Approche Scénari o du risque utilise les parties
cénario Scénario intéressées criti
énari égi basée sur les P e seennennanas D (ntéressées critiques pour
S événement SR °°° SieiEgE ) atteindre son objectif et

porter préjudice a
l'organisme (voir 7.3.2)

GRAVITE DES IMPACTS

ATELIER 3 SRAVI s
Chemin Chemin | > (identique pour le scénario
d'attaque (1) cee d'attaque (n) stratégique et tous ses chemins
d'attaque)
Scénario Scénario VRAISEMBLANCE DU SCENARIO Approche Scénario Scénario Scénario Scénario VRA/SEMBLANC,E )
ATELIER 4 opérationnel (1) cee opérationnel (n) [ > (propre a chaque scénario basée opérationnel (1) opérationnel (n) °ee opérationnel (1) opérationnel (n) > (pour chaque scénario
P P Srati sur les biens P P B P opérationnel (voir 7.3.3)
opérationnel)
Bl 5 P . P . NIVEAU DE RISQUE
ATELIER2  Scénario de risque (1) Scénario de risque (n) «xnennnneD NIVEAU DE RISQUE Scénario de risque (1) Scénario de risque (n) «xx=x=sssesssD> (voir 7.3.4)

(propre a chaque scénario de
risque, évalué sur la base de sa
gravité et de sa vraisemblance)

Identification des risques
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Compatibilité d’EBIOS RM avec l’étape 2 de l’ISO 27005:2022 : identification des risques.

Éléments de langage :

L’ISO 27005 et EBIOS RM sont complètement alignées.



EBIOS Risk Manager Compatibilité d’EBIOS RM avec les étapes 3 et 4

Annexes

Analyse et évaluation du risque ISO 27005:2022

3. Analyse du risque

O
. /‘
EBIL s
RISK MANAGER

* Atelier 2 : volonté de passage a I'acte
(pertinence)

* Atelier 1 (3) : gravité
* Atelier 4 : vraisemblance

* Atelier 5 : placement de chaque risque sur une
matrice d'acceptation du risque, ou chaque

cellule refléte ces critéres.
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4. Evaluation du risque P
2700

- Evaluation, a travers un ensemble de critéres
déterminés en amont, des risques identifiés.

* Ces valeurs permettront ensuite de classifier le
risque, en le confrontant aux criteres
d'acceptation du risque, définis par I'organisme

Identification des risques

000,


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Compatibilité d’EBIOS RM avec les étapes 3 et 4 de l’ISO 27005:2022 : analyse et évaluation du risque.

Éléments de langage :

L’ISO 27005 et EBIOS RM sont complètement alignées.



EBIOS Risk Manager Compatibilité d’EBIOS RM avec I'étape 5

Annexes

Traitement du risque ISO 27005:2022

, . (T
5. Traitement du risque 27005
N

Propose un traitement général du risque lors

de la derniére étape:

1. Simplifie le choix de I'option de traitement,
en priorisant en fonction des niveaux de risque

la réduction ou l'acceptation.

2. Production documentaire qui peut étre faite
a partir des résultats obtenus dans chaque

atelier.

3. Formaliser un plan de traitement du risque

4. Accepter les risques
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Propose un traitement général du risque
décomposé en plusieurs étapes :

1. Choisir I'option de traitement, en partant du
principe que la réduction est I'option prioritaire
2. Préparer une déclaration d'acceptabilité (DdA),
en lien avec I'annexe A de I'lSO 27001

3. Formaliser un plan de traitement du risque

4. Accepter les risques résiduels

Traitement du risque


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Compatibilité d’EBIOS RM avec l’étape 5 de l’ISO 27005:2022 : traitement du risque.

Éléments de langage :

L’ISO 27005 et EBIOS RM sont complètement alignées.




EBIOS Risk Manager Compatibilité d’EBIOS RM avec les process transverses

Annexes

Communication & Surveillance ISO 27005:2022

Process transverses : communication et surveillance

La communication est bien

n'est pas identifiée comme une activité
spécifique , c'est un travail de fond, intégré a

chaque atelier.

G avN

présente, mais Informations sur les risques, leurs causes, leurs
conséquences, leurs vraisemblances et les
moyens de maitrise mis en ceuvre pour les traiter

sont communiqués [...] aux parties intéressées ».

Surveillance

Le process de surveillance est directement

implémenté dans EBIOS RM.

Les déclencheurs (ISO 27005) ont leur
équivalents avec l'initiation des cycles
opérationnels et stratégiques.

REPSEATO DSRS0, 2

Communication
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L------ CYCLEOPERITIONNEL = w mmm mm

Surveillance et revue

L


Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Compatibilité d’EBIOS RM avec les processus transverses de l’ISO 27005:2022 : communication et surveillance.

Éléments de langage :

Communication : l’ISO 27005 et EBIOS RM sont complètement alignées.
La méthode EBIOS RM au travers de ses différents ateliers propose des outils de partage avec des restitutions graphiques : radar, scénarios stratégiques & opérationnels, etc.
EBIOS RM indique que les directions doivent être présentes aux différents ateliers afin de les impliquer : volonté très marquée de placer les métiers « au centre ».

Surveillance : l’ISO 27005 et EBIOS RM ne sont pas complètement alignées.
Afin de compléter cet aspect et fournir un processus de surveillance, il est possible d’indiquer que les objets à surveiller peuvent être issu des scénarios de risques (transformés alors en règles de surveillance).
Autre piste, un add-on fournit par le Club EBIOS « Application d’une méthode d’intégration des projets au SOC ». Il s’agit d’une méthode permettant d’élaborer des scénarios de surveillance (disponible ici : Club EBIOS - jean-olive-cgi-application-dune-methode-dintegration-des-projets-au-soc (club-ebios.org)



EBIOS Risk Manager
Annexes
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Compatibilité d’EBIOS RM avec ISO 27005:2022

&
6 Concertation

Prasy
11-70] 27005
A v

Etablissement du contexte

APPRECIATION
DU RISQUE

nnnnnnnnnnn Surveillance.
&

oooooooooo

APPRECIATION
DU RISQUE

Identification des risques

Surveillance
Analyse du risque &

revue

Evaluation du risque

Traitement du risque



Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Présenter une synthèse des éléments de comparaisons entre EBIOS RM et ISO 27005:2022
Présenter de manière globale la compatibilité d’EBIOS RM avec l’ISO 27005:2022



EBIOS Risk Manager EBIOS RM vs ISO 27005:2022

Annexes

Pierre de Rosette

@
e
®  eiflis [ 27005
L Partie prenante Partie intéressée
Cadrage et socle de sécurité Etablissement du contexte
Scénario stratégique Approche par événements
Scénario opérationnel Approche par les biens support
Evénement redouté Conséquence
Evénement intermédiaire Conséquence intermédiaire
Valeur métier Bien primaire
Bien support Bien support
Source de risque Source de risque
Niveau de Menace Niveau de danger
Impact Criteres de conséquences
Besoin de sécurité Objectif de sécurité
Gravité Gravité
N/A Déclencheur
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Commentaires du présentateur
Commentaires de présentation
Objectif pédagogique de cette page :

Donner un comparatif des terminologies entre EBIOS RM et ISO 27005:2022



	Diapositive numéro 1
	Diapositive numéro 2
	Diapositive numéro 3
	Diapositive numéro 4
	Diapositive numéro 5
	Diapositive numéro 6
	Diapositive numéro 7
	Diapositive numéro 8
	Diapositive numéro 9
	Diapositive numéro 10
	Diapositive numéro 11
	Diapositive numéro 12
	Diapositive numéro 13
	Diapositive numéro 14
	Diapositive numéro 15
	Diapositive numéro 16
	Diapositive numéro 17
	Diapositive numéro 18
	Diapositive numéro 19
	Diapositive numéro 20
	Diapositive numéro 21
	Diapositive numéro 22
	Diapositive numéro 23
	Diapositive numéro 24
	Diapositive numéro 25
	Diapositive numéro 26
	Diapositive numéro 27
	Diapositive numéro 28
	Diapositive numéro 29
	Diapositive numéro 30
	Diapositive numéro 31
	Diapositive numéro 32
	Diapositive numéro 33
	Diapositive numéro 34
	Diapositive numéro 35
	Diapositive numéro 36
	Diapositive numéro 37
	Diapositive numéro 38
	Diapositive numéro 39
	Diapositive numéro 40
	Diapositive numéro 41
	Diapositive numéro 42
	Diapositive numéro 43
	Diapositive numéro 44
	Diapositive numéro 45
	Diapositive numéro 46
	Diapositive numéro 47
	Diapositive numéro 48
	Diapositive numéro 49
	Diapositive numéro 50
	Diapositive numéro 51
	Diapositive numéro 52
	Diapositive numéro 53
	Diapositive numéro 54
	Diapositive numéro 55
	Diapositive numéro 56
	Diapositive numéro 57
	Diapositive numéro 58
	Diapositive numéro 59
	Diapositive numéro 60
	Diapositive numéro 61
	Diapositive numéro 62
	Diapositive numéro 63
	Diapositive numéro 64
	Diapositive numéro 65
	Diapositive numéro 66
	Diapositive numéro 67
	Diapositive numéro 68
	Diapositive numéro 69
	Diapositive numéro 70
	Diapositive numéro 71
	Diapositive numéro 72
	Diapositive numéro 73
	Diapositive numéro 74
	Diapositive numéro 75
	Diapositive numéro 76
	Diapositive numéro 77
	Diapositive numéro 78
	Diapositive numéro 79
	Diapositive numéro 80
	Diapositive numéro 81
	Diapositive numéro 82
	Diapositive numéro 83
	Diapositive numéro 84
	Diapositive numéro 85
	Diapositive numéro 86
	Diapositive numéro 87
	Diapositive numéro 88
	Diapositive numéro 89
	Diapositive numéro 90
	Diapositive numéro 91
	Diapositive numéro 92
	Diapositive numéro 93
	Diapositive numéro 94
	Diapositive numéro 95
	Diapositive numéro 96
	Diapositive numéro 97
	Diapositive numéro 98
	Diapositive numéro 99
	Diapositive numéro 100
	Diapositive numéro 101
	Diapositive numéro 102
	Diapositive numéro 103
	Diapositive numéro 104
	Diapositive numéro 105
	Diapositive numéro 106
	Diapositive numéro 107
	Diapositive numéro 108
	Diapositive numéro 109
	Diapositive numéro 110
	Diapositive numéro 111
	Diapositive numéro 112
	Diapositive numéro 113
	Diapositive numéro 114
	Diapositive numéro 115
	Diapositive numéro 116
	Diapositive numéro 117
	Diapositive numéro 118
	Diapositive numéro 119
	Diapositive numéro 120
	Diapositive numéro 121
	Diapositive numéro 122
	Diapositive numéro 123
	Diapositive numéro 124
	Diapositive numéro 125
	Diapositive numéro 126
	Diapositive numéro 127
	Diapositive numéro 128
	Diapositive numéro 129
	Diapositive numéro 130
	Diapositive numéro 131
	Diapositive numéro 132
	Diapositive numéro 133
	Diapositive numéro 134
	Diapositive numéro 135
	Diapositive numéro 136
	Diapositive numéro 137
	Diapositive numéro 138
	Diapositive numéro 139
	Diapositive numéro 140
	Diapositive numéro 141
	Diapositive numéro 142
	Diapositive numéro 143
	Diapositive numéro 144
	Diapositive numéro 145
	Diapositive numéro 146
	Diapositive numéro 147
	Diapositive numéro 148
	Diapositive numéro 149
	Diapositive numéro 150
	Diapositive numéro 151
	Diapositive numéro 152
	Diapositive numéro 153
	Diapositive numéro 154
	Diapositive numéro 155
	Diapositive numéro 156
	Diapositive numéro 157
	Diapositive numéro 158
	Diapositive numéro 159
	Diapositive numéro 160
	Diapositive numéro 161
	Diapositive numéro 162
	Diapositive numéro 163
	Diapositive numéro 164
	Diapositive numéro 165
	Diapositive numéro 166
	Diapositive numéro 167
	Diapositive numéro 168
	Diapositive numéro 169
	Diapositive numéro 170
	Diapositive numéro 171
	Diapositive numéro 172
	Diapositive numéro 173
	Diapositive numéro 174
	Diapositive numéro 175
	Diapositive numéro 176
	Diapositive numéro 177
	Diapositive numéro 178
	Diapositive numéro 179
	Diapositive numéro 180
	Diapositive numéro 181
	Diapositive numéro 182
	Diapositive numéro 183
	Diapositive numéro 184
	Diapositive numéro 185
	Diapositive numéro 186
	Diapositive numéro 187
	Diapositive numéro 188
	Diapositive numéro 189
	Diapositive numéro 190
	Diapositive numéro 191
	Diapositive numéro 192
	Diapositive numéro 193
	Diapositive numéro 194
	Diapositive numéro 200
	Diapositive numéro 201
	Diapositive numéro 202
	Diapositive numéro 203
	Diapositive numéro 204
	Diapositive numéro 205
	Diapositive numéro 206
	Diapositive numéro 207
	Diapositive numéro 208
	Diapositive numéro 209
	Diapositive numéro 210
	Diapositive numéro 211
	Diapositive numéro 212

