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Informations

Attention

Ce document rédigé par PANSSI présente les « Recommandations pour la mise en ceuivre
du vote par Internet pour les élections non politiques ». Il est téléchargeable sur le site
www.ssi.gouv.fr. Il constitue une production originale de ’ANSSI placée sous le régime de
la « Licence Ouverte v2.0 » publiée par la mission Etalab [78].

Conformément a la Licence Ouverte v2.0, le guide peut étre réutilisé librement, sous réserve
de mentionner sa paternité (source et date de la derniere mise a jour). La réutilisation s’en-
tend du droit de communiquer, diffuser, redistribuer, publier, transmettre, reproduire, co-
pier, adapter, modifier, extraire, transformer et exploiter, y compris a des fins commerciales.
Sauf disposition réglementaire contraire, ces reccommandations n‘ont pas de caractére norma-
tif; elles sont livrées en I’état et adaptées aux menaces au jour de leur publication. Au regard
de la diversité des systémes d’information, PANSSI ne peut garantir que ces informations
puissent étre reprises sans adaptation sur les systémes d’information cibles. Dans tous les cas,
la pertinence de I'impiémentation des éléments proposés par ’ANSSI doit étre soumise, au
préalable, a la validation de ’'administrateur du systéme et/ou des personnes en charge de la
securité des systemes d’information.

Evolutions du document :

0.1 2025 Version pour consultation publique
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Introduction

Ce guide s’inscrit dans le cadre d’une collaboration avec la Commission Nationale Informatique
et Libertés (CNIL) et la mise a jour en 2025 [77] de la recommandation relative a la sécurité des
systemes de vote par correspondance électronique, appelé aussi vote par Internet. Ce guide a été
élaboré avec le soutien de chercheurs dans le domaine du vote par correspondance électronique.

Le vote par correspondance électronique est utilisé en France pour deux catégories d’élections : les
élections non politiques et les élections politiques.

Flections non politiques. Le vote par correspondance électronique est utilisé depuis plusieurs an-
nées dans de nombreuses élections professionnelles, au sein des entreprises et au sein de la fonction
publique : le ministére de ’Education nationale ainsi que le ministére du Travail ! depuis 2010, la
fonction publique d’Etat depuis 2011, la fonction publique territoriale depuis 2014 et la fonction
publique hospitaliere depuis 2017. Ce mode de scrutin est également utilisé pour d’autres élections,
par exemple : assemblées générales d’actionnaires ou de copropriétaires, élections organisées par
des ordres professionnels, fédérations sportives, associations, universités. En complément, ce mode
de scrutin est utilisé en France pour les primaires organisées par les partis politiques : le contexte de
ces €lections est bien politique, mais elles ne sont pas considérées comme des élections politiques.

Elections politiques. Une élection politique permet soit de désigner des responsables politiques,
soit de consulter les électeurs sur des projets de résolutions ou de textes (référendums). Cest une
élection pour laquelle les listes électorales sont extraites du Répertoire électoral unique (REU)
tenu par 'INSEE [21]. Le vote par correspondance €lectronique est utilisé en France dans le cadre
des élections politiques, pour des cas tres précis décrits dans le code électoral [5], a savoir les votes
des Francais résidant a I’étranger pour les élections législatives et les élections des conseillers des
francais de I’étranger (qui représentent les Frangais de 1'étranger aupres des ambassades et des
consulats).

| “Attention

I '\ . . : . .
. \ | Le présent guide fournit des recommandations techniques pour la mise en ceuvre du
N | vote par correspondance électronique pour les élections non politiques.

Lobjet de ce guide est d’approfondir la délibération 2025 de la CNIL [77], en formulant des re-
commandations techniques associées a chaque objectif de cette délibération. Ce guide remplace
la page [37] du site Web de la CNIL qui, jusqu’en 2025, remplissait ce réle.

1. Pour I'¢lection syndicale TPE [9].
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A qui s'adresse ce guide ?

Ce guide s’adresse en premier lieu aux organisateurs de scrutin qui sont tenus de garantir sa sincé-
rité et sa conformité vis-a-vis de la recommandation de la CNIL [77]. Cette recommandation fait
référence aux organisateurs de scrutin en tant que responsables de traitement [32].

Au regard des réles essentiels qu’ils jouent dans la conformité et la sécurité du vote par correspon-
dance électronique, les prestataires (fournisseurs de solutions de vote) sont également invités a
prendre connaissance de ce guide. Les recommandations techniques formulées leur permettront,
chacun a leur niveau, de garantir et/ou de fournir les moyens nécessaires permettant de démontrer
que leurs produits et/ou leurs services sont siirs et conformes a la recommandation de la CNIL.

Enfin, les tiers intervenant dans la vérification de la sincérité des scrutins, par exemple les experts
indépendants (au sens de la délibération de la CNIL), sont aussi invités a prendre connaissance de
ce guide. Les recommandations techniques formulées leur permettront, chacun a leur niveau, de
vérifier la conformité des scrutins a la délibération de la CNIL.

Attention

Les recommandations techniques proposées dans ce guide reposent sur le modele
d’un organisateur du scrutin achetant une prestation a un prestataire spécialisé
dans le vote par correspondance électronique. Dans le cas d’une autre situation (par
exemple, 'organisateur du scrutin développe lui-méme sa propre solution de vote),
| les responsabilités devront étre adaptées.

Ce guide contient plusieurs annexes qui, selon le sujet traité, s’adressent en premier lieu aux presta-
taires spécialisés dans le vote par correspondance électronique ainsi qu’aux tiers intervenant dans
la vérification de la sincérité des scrutins. Ces annexes fournissent des détails techniques, notam-
ment sur certains mécanismes cryptographiques permettant d’assurer la sincérité du scrutin.
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J

Présentation et enjeux du vote par
correspondance électronique

Une élection ? est un choix exprimé au travers d’un vote. Un scrutin désigne I’ensemble des opé-
rations constituant un vote. Un suffrage est 'expression du vote de I’électeur. Un scrutin peut étre
public (le vote des électeurs n’est pas confidentiel) ou secret (le vote des électeurs est confidentiel).
Différentes modalités de vote peuvent étre mises en ceuvre : d'une part, le vote dans un bureau de
vote et d’autre part, le vote par correspondance. Le vote par correspondance peut étre postal ou
électronique.

Attention

Ce guide concerne le vote par correspondance électronique dans le contexte d'un
scrutin secret.

3.1 Opérations nécessaires 4 la realisation d'un scrutin

Un scrutin comporte un nombre important d’opérations rendant sa réalisation complexe. Ces opé-
rations peuvent étre réparties dans une chronologie en trois €tapes, selon qu’elles aient lieu avant,
pendant ou apres la période de vote. Les opérations sont gérées par ’organisateur du scrutin qui
est responsable de la sincérité du scrutin. La Figure 1 présente les opérations permettant de dé-
crire la majorité des scrutins, certaines d’entre elles n’étant pas réalisées pour des scrutins a petite
échelle.

(*2) Avant la période de vote (*) Pendant la période de vote (*2) Apres la période de vote

Gestion des listes électorales Authentification de I'électeur Vérifications diverses

Gestion des listes de candidats Controle de I'appartenance a la liste électorale Dénombrement des émargements

Gestion du découpage électoral Présentation des bulletins Dénombrement des bulletins

Gestion des moyens d’authentification des électeurs Réalisation du vote Dépouillement des bulletins

I A

Diffusion de la propagande électorale Dépdt du bulletin dans 'urne Décompte des suffrages

+ 4l

Emargement Proclamation des résultats

Controle de la liste d’émargement

LN R R K TR T e

Controle de 'urne

FIGURE 1 — Opérations constituant la réalisation d’un scrutin

2. Les termes en gras renvoient au Glossaire.
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3.2

Avant la période de vote

m Lorganisateur du scrutin gere les listes électorales, les candidats (éligibilité, listes
des candidats), le découpage €lectoral et choisit un ou plusieurs modes de scru-
tin : ces opérations fournissent une configuration de P’élection. Il gere égale-
ment (éventuellement via des tiers prestataires) les moyens d’authentification
des électeurs et la diffusion de la propagande électorale.

Pendant le vote

m Les électeurs sont authentifiés, leur appartenance a la liste électorale est contro-
Iée, les bulletins de vote leur sont présentés. Par exemple, dans le cas du vote a
I'urne, 'authentification peut étre réalisée par le contréle d’une piece d’identité
officielle et le contrdle de I'inscription a la liste électorale est réalisé directement
a partir de cette liste.

m Lorganisateur du scrutin doit s’assurer que I'ensemble des bulletins est bien pré-
senté et doit permettre aux €électeurs de choisir leur option de vote (comme un
candidat), de déposer leur bulletin dans I'urne et d’émarger.

m Lélecteur fait son choix, son bulletin est déposé dans I'urne et 'émargement est
enregistré.

m Le bureau de vote contrdle I'urne et la liste d’émargement.

Aprés la période de vote

m Des vérifications sont effectuées par les différents acteurs, notamment que le ré-
sultat proclamé correspond a celui observé (par exemple, un électeur peut consta-
ter que le résultat proclamé correspond au résultat constaté dans un bureau de
vote).

m Les différents acteurs impliqués (organisateur du scrutin, assesseurs, bureau de
vote) dénombrent les émargements, dénombrent les bulletins, comparent le
nombre d’émargements et le nombre de bulletins, dépouillent les bulletins, to-
talisent les suffrages et proclament les résultats.

mpacts de la numerisation

Le vote par correspondance non électronique signifie que le matériel de vote envoyé aux électeurs
(bulletins, enveloppes) est physique et que ’électeur envoie son bulletin de vote par voie postale.
Par analogie, le vote par correspondance électronique signifie que le matériel de vote est dématé-
rialisé et que 'organisateur du scrutin met en place un téléservice pour que les électeurs puissent
voter depuis un dispositif de vote connecté a Internet. Suivant les contextes, ce type de vote est
appelé « élection dématérialisée », « vote par Internet », « vote en ligne », « vote par voie électro-
nique a distance » ou simplement « vote électronique » (bien que ce terme soit ambigu et désigne
parfois les machines a voter).
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3.2.1  Opérations numérisées par le vote par correspondance électronique

[# Avant la période de vote [ Pendant la période de vote [# Apres la période de vote
=» Gestion des listes électorales =» Authentification de I'électeur =» Vérifications diverses
=» Gestion des listes de candidats -» Contrdle de I'appartenance a la liste électorale =» Dénombrement des émargements
=» Gestion du découpage électoral =» Présentation des bulletins - Dénombrement des bulletins
-» Gestion des moyens d’authentification des électeurs -» Réalisation du vote =» Dépouillement des bulletins
=» Diffusion de la propagande électorale * =» Dépdt du bulletin dans I'urne =» Totalisation des suffrages
a. Selon les scrutins = Emargement =» Proclamation des résultats
=» Contrdle de I'urne
= Controle de la liste d’¢margement

FIGURE 2 — Opérations numérisées par le vote par correspondance électronique

La figure 2 présente les opérations numérisées par le vote par correspondance €lectronique : le
périmetre de la numérisation est important car il intégre des contréles permettant d’assurer la
sincérité du scrutin : authentification de I’électeur, contrdle de I'appartenance a la liste électorale,
émargement, vérifications. Parmi les opérations préalables, il est possible que la propagande élec-
torale soit dématérialisée.

s

5
S

)
e )

Avant la période de vote

m La solution de vote est concue et développée, en général par un prestataire spé-

cialisé, prestataire de 'organisateur du scrutin. La solution est ensuite installée
sur une infrastructure qui sera exposée sur Internet pour permettre aux électeurs
de voter. Suivant les situations, cette infrastructure peut étre sous la responsa-
bilité de l'organisateur du scrutin ou du prestataire, ce qui nécessite de définir
précisément les conditions d’exploitation et d’acces a la solution (incluant les pro-
cédures et les responsabilités contractuelles et 1égales). Les clés nécessaires aux
mécanismes cryptographiques sont générées et distribuées conformément aux
procédures du prestataire.

® Un ou des secrets d’authentification sont transmis aux électeurs, soit par le pres-

tataire, soit par 'organisateur du scrutin, soit par un tiers spécifiquement chargé
de la gestion de I'authentification.

endant le vote

m A chaque fois qu'un électeur se présente, la solution I'authentifie, controle son

droit a voter et présente les choix de vote en fonction de la configuration de I’€lec-
tion.

m Lélecteur vote, la solution de vote réalise 'émargement et enregistre son bulletin

dans 'urne électronique.

m La solution fait ’'objet d’une surveillance active pendant le scrutin. Elle peut éga-

lement permettre aux électeurs ou a des tiers (observateurs, experts ou auditeurs)
de vérifier certaines informations, comme la présence de bulletin dans I'urne.

8 — RECOMMANDATIONS POUR LA MISE EN (EUVRE DU VOTE PAR INTERNET POUR LES ELECTIONS NON POLITIQUES



m A lacloture du scrutin, la solution de vote ne doit plus permettre de voter.

Apreés la période de vote

j é’ m Sous l'autorité du bureau électoral, la solution réalise le dépouillement des bul-
letins, puis un décompte des suffrages, et affiche les résultats.

m La solution peut également permettre aux électeurs ou a des tiers (observateurs,
experts ou auditeurs) de vérifier certaines informations permettant d’attester de
la sincérité des résultats.

3.2.2  Enjeux de la numérisation des opérations

Dans sa recommandation de 2025 [77], la CNIL rappelle que le recours au vote par correspon-
dance électronique doit s’inscrire dans le respect des principes fondamentaux qui commandent
les opérations électorales concernées : le secret du scrutin sauf pour les scrutins publics, le ca-
ractére personnel et libre du vote, la sincérité des opérations électorales, I'intégrité des suffrages
exprimés, I'acces au vote pour tous les électeurs, la surveillance effective du vote et la possibilité
de controle a posteriori de I'€lection par un juge. De ces principes découlent les objectifs de sa
délibération.

Ainsi, un systéme de vote électronique ne peut pas étre appréhendé comme un systeme d’infor-
mation classique car ces principes doivent €tre mis en ocuvre au moyen de dispositifs techniques
qui peuvent étre compromis, y compris par Uentité qui les opeére, qui peut retirer un bénéfice de cette
compromission (par exemple influencer le résultat). De plus, le caractére secret du vote peut rendre
difficile la détection des cas de compromission.

En lien avec ces principes, les points suivants doivent étre pris en compte pour estimer les risques
liés a 1a mise en place d’un systeme de vote électronique.

Attention

! E Les termes suffrage et bulletin ont des significations différentes dans le vote a 'urne
et le vote par correspondance électronique. Dans le cas du vote a 'urne, ’électeur
choisit un bulletin papier correspondant a son suffrage et le dépose dans une enve-
| loppe. Dans le cas du vote par correspondance électronique, le suffrage est numérisé,
| le client de vote“ obtient le bulletin en chiffrant le suffrage : un bulletin nume-

rique contient donc le suffrage chiffré et correspond plus a la notion d’enveloppe du
| vote a I'urne.

Secret du vote

Dans le cadre du vote par correspondance électronique, les bulletins de vote sont dématérialisés.
Le secret du vote est assuré par des mécanismes cryptographiques : I’électeur peut par exemple
utiliser un algorithme de chiffrement asymétrique et chiffrer son suffrage avec une clé publique
unique, commune a tous les électeurs (appelée dans ce cas clé publique de I’élection), qui fait

a. Le client de vote est la partie logicielle du systéme de vote exécutée sur le dispositif de vote pour permettre a I'électeur d’exprimer
son vote (voir le Glossaire).

RECOMMANDATIONS POUR LA MISE EN CEUVRE DU VOTE PAR INTERNET POUR LES ELECTIONS NON POLITIQUES — 9



partie de la configuration de I’élection et transmettre le bulletin chiffré a un serveur de vote
lequel integre ce bulletin numérisé dans une urne électronique. Le dépouillement s’effectue dans
ce cas en déchiffrant les bulletins contenus dans I'urne (ou une somme de ces bulletins) grace a la
clé privée de déchiffrement correspondant a la clé publique de chiffrement.

Une particularité importante du vote par correspondance électronique est la numeérisation conjoin-
te de l'authentification de 1’électeur et du traitement du bulletin. Lors d’un vote a I'urne, ces opé-
rations sont réalisées par les membres du bureau de vote et indépendantes : contréle d’une piéce
d’identité et de I'inscription sur la liste électorale, ajout dans I'urne du bulletin anonyme et dans
une enveloppe. Il est alors impossible, ou tres difficile, de relier les bulletins présents dans I'urne
physique aux électeurs.

Dans le cadre du vote par correspondance électronique, le systeme de vote est a la fois responsable
d’authentifier I'électeur, de générer le bulletin de vote a partir de son suffrage, de stocker ce bulletin
et de le dépouiller. Il est donc possible que le systéme de vote établisse un lien entre I'identité de
I’électeur et son suffrage, créant un risque pour le secret du vote. De fait, la solution de vote doit
garantir ’étanchéité entre I'identité de 1’électeur et son suffrage.

Vérifiabilité individuelle et universelle

Lorsque le vote a lieu a 'urne dans un bureau de vote, la simplicité et la visibilité des dispositifs
utilisés (isoloir, urne transparente, surveillance effective par le bureau de vote) favorisent la com-
préhension des opérations par les électeurs et la confiance dans le résultat. Elle permet aussi a
tout électeur ou observateur d’assister au scrutin et d’en contréler visuellement la bonne tenue.
Proposer un équivalent a ces dispositifs dans le cadre du vote par correspondance électronique est
toujours un sujet de recherche actif, car les systemes de vote (et la cryptographie nécessaire au
secret du vote) sont bien plus complexes, difficiles a comprendre et donc a vérifier.

Afin de s’en approcher, des notions de vérifiabilité ont été proposées. D’une part, la vérifiabilité
individuelle signifie que I’électeur peut contrdler que son bulletin a été compté, d’autre part, la
vérifiabilité universelle signifie que tout le monde doit pouvoir constater que le résultat proclamé
(Ie nombre de voix pour chaque candidat) correspond au contenu de 'urne. Ces notions integrent
la notion de vérifiabilité de la 1égitimité, qui signifie que tout le monde doit pouvoir vérifier que
les bulletins proviennent d’électeurs 1égitimes.

Transparence

Meéme si les mécanismes déployés pour assurer le secret et la vérifiabilité sont complexes, étre
transparent sur leur utilisation et leur mise en oeuvre est nécessaire. La transparence signifie qu’il
existe un support accessible publiquement (par exemple sur une page Web accessible sans restric-
tion) dans lequel ces informations sont disponibles. Cette transparence concerne notamment les
mécanismes cryptographiques utilisés pour traiter le suffrage de I’électeur, depuis I'expression du
vote jusqu’au dépouillement, ainsi que le fonctionnement du protocole de vote mis en ceuvre.

Surveillance

Pour tous les modes de scrutin, il est nécessaire de détecter et d’alerter de tout événement pouvant
altérer la sincérité du scrutin. Ces événements peuvent relever de dysfonctionnements ou d’actes
de malveillance (fraude).
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Pour le vote par correspondance électronique, cette surveillance se traduit par de la journalisa-
tion (la collecte des journaux d’événements) et de la supervision du systeme de vote. Ce besoin est
amplifié par la durée de la période de vote, souvent plusieurs jours, et aussi par la centralisation
de Pinfrastructure : une attaque sur le syst€éme de vote aura un impact sur une proportion élevée
d’électeurs (contrairement a un incident dans un bureau de vote lors du vote a I'urne). Cette sur-
veillance peut impliquer des acteurs techniques (administrateurs et exploitants) et non techniques
(membres du bureau électoral).

Sécurité du dispositif de vote et de 'environnement de I’électeur

Une autre particularité importante du vote par correspondance électronique est 'impossibilité
de garantir la sécurité du dispositif (ordinateur, mobile multifonction) que I'électeur utilise pour
voter, ainsi que son environnement. Le dispositif peut €tre vulnérable a des attaques en écoute
passive ou en intrusion active, visant a divulguer ou modifier le suffrage de I'électeur. L'environ-
nement peut également étre vulnérable a des attaques visant a divulguer ou modifier les données
transmises du serveur de vote vers le dispositif de vote ou du dispositif de vote vers le serveur de
vote, en particulier le client de vote.

De plus, le vote n’étant pas réalisé dans un isoloir comme pour le vote a I'urne, I'€lecteur peut étre
victime de ccercition, c’est-a-dire de vote sous contrainte. Le risque d’achat de vote est également
amplifié pour ce mode de scrutin (comme pour le vote par correspondance non électronique). Ces
deux risques font I'objet de recherche active et les solutions proposées pour y répondre sont com-
plexes et n'ont pas de maturité suffisante. En particulier, certaines solutions mises en ocuvre dans
d’autres pays reposent sur le revote (la faculté de pouvoir voter plus d’'une fois a un méme scru-
tin) pour couvrir ces risques. Cette possibilité n’est pas usuelle pour les votes par correspondance
électronique en France, encore trés calqués sur le vote a 'urne. De plus, elle nécessite d’identifier
précisément les bulletins des électeurs, ce qui peut aller a 'encontre de 1'étanchéité électeur/suf-
frage si des mécanismes cryptographiques appropriés ne sont pas utilisés.

Transition vers la cryptographie post-quantique

L’ANSSI a émis deux avis sur la transition vers la cryptographie post-quantique [53, 55]. Ces avis
expriment des recommandations en termes d’algorithmes post-quantiques et de techniques d’hy-
bridation. Dans le contexte du vote par correspondance électronique, I’élaboration de tels méca-
nismes fait 'objet d’une recherche académique active, complexifiée par les propriétés a atteindre,
telles que présentées dans ce guide.

3.3 Délibérations de la CNIL

Il n’existe pas de labellisation de solutions de vote par correspondance électronique °. Cependant,
le lien entre vote et données a caractere personnel (dont les opinions politiques et syndicales) est
évident. Le vote par correspondance électronique a donc fait 'objet d’une attention particuliére
de la CNIL deés 2003. La CNIL a publié plusieurs délibérations successives . La derniére version
précise notamment les objectifs relatifs a la vérifiabilité et a la transparence.

3. Au contraire des machines a voter, qui font 'objet d’un agrément [24].
4. Délibérations publiées en 2003 [74], 2010 [75], 2019 [76] et en 2025 [77].
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Afin de répondre aux problématiques spécifiques a la numérisation des opérations de vote, la CNIL
propose depuis la délibération de 2019 une démarche axée sur I'estimation des risques organisa-
tionnels et techniques et reprise pour la version de 2025. Cette estimation conduit a I'affectation
d’un niveau au scrutin : le niveau 1 pour un scrutin de risque faible, le niveau 2 pour un scrutin
de risque modéré et le niveau 3 pour un scrutin comportant des risques significatifs.

A chaque niveau est associé une liste d’objectifs auxquels doit se conformer une solution de vote,
déclinant les notions de secret du vote, d’authentification, de vérifiabilité, de transparence et de
surveillance. Lobjet du présent document est de proposer des recommandations pour atteindre les
objectifs fixés par la délibération.
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4

Recommandations en reponse aux
objectifs de la délibération de la CNIL

Chaque section du présent chapitre est consacrée a un des trois niveaux de risques identifiés par la
CNIL. La section rappelle d’abord la description de ce niveau, et en décrit le modele de confiance
associé. Elle liste ensuite ’'ensemble des objectifs associés au niveau.

Ensuite les recommandations sont présentées par objectif. Des commentaires sont fournis, don-
nant des explications sur l'objectif ou sur les recommandations. Ces commentaires sont a visée
pédagogique.

Les recommandations sont cumulables par niveau, le guide présente également des pratiques li-
mitées au niveau 1 ainsi que des pratiques compatibles avec les niveaux 1, 2 et 3. La présentation
de ces pratiques a pour but de sensibiliser les acteurs concernés sur le fait que des choix de mise en
oeuvre ont un impact important sur la capacité d’une solution a répondre aux enjeux des scrutins
de niveaux élevés.

Recommandations de niveau 1, 2 ou 3

La plupart des recommandations sont directement associées a un niveau de scrutin, figuré par
le nombre d’étoile (). Ces recommandations sont cumulables : toutes les recommandations du
niveau 1 (respectivement des niveaux 1 et 2) doivent étre prises en compte pour le niveau 2 (res-
pectivement pour le niveau 3). Ces recommandations sont présentées de la maniere suivante :

Recommandation de niveau 1

Cette recommandation permet de répondre a un objectif de niveau 1 de la délibéra-
tion de la CNIL et doit €tre appliquée aux scrutins de niveaux 1, 2 et 3.

R*

Recommandation de niveau 2

Cette recommandation permet de répondre a un objectif de niveau 2 de la délibéra-
tion de Ia CNIL et doit €tre appliquée aux scrutins de niveaux 2 et 3.

H**

Recommandation de niveau 3

Cette recommandation permet de répondre a un objectif de niveau 3 de la délibéra-
tion de la CNIL et doit étre appliquée aux scrutins de niveau 3.

De plus, pour certains objectifs de niveau 1 ou 2, des recommandations adaptées a ce niveau sont
définies, mais également des recommandations adaptées a un niveau supérieur (2 ou 3). Cela per-
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met de raffiner les recommandations d’un objectif de niveau 1 ou 2 lorsque cet objectif n’est pas
décliné aux niveaux supérieurs mais qu’il convient de tenir compte de risques ou de menaces plus
élevés.

Pratiques limitées au niveau 1 et pratiques compatibles avec les niveaux 1, 2 ou 3

Certaines pratiques, constatées dans les systemes existants, devraient étre limitées au niveau 1 et
ne devraient pas étre mises en ceuvre pour des scrutins de niveau supérieur. Ce cas se présente
en particulier dans le choix de mécanismes cryptographiques structurants (objectifs 1.04 a 1.11);
certaines pratiques moins robustes sont acceptables pour des scrutins de niveau 1 mais pas au-dela.
Ces pratiques sont présentées de la maniere suivante :

Pratique limitée a un scrutin de niveau 1

Cette pratique a une portée limitée a un scrutin de niveau 1 car elle n’est pas adaptée
aux risques et menaces plus élevés des niveaux supérieurs. Aussi il est recommandé
que Porganisateur du scrutin limite a un scrutin de niveau 1 ’'usage d’un systeme
de vote qui met en ceuvre cette pratique et pas ses alternatives proposées pour
les niveaux supérieurs.

Inversement, en remplacement des pratiques limitées a des scrutins de niveau 1, il est possible
de mettre en oeuvre des pratiques qui sont bien compatibles avec tous les niveaux de scrutin. Ces
pratiques sont présentées de la manicre suivante :

Cette pratique est compatible avec les scrutins de niveaux 1, 2 et 3 car elle car elle
peut étre adaptée aux risques et menaces plus élevés de ces niveaux. Aussi il est
recommandé que Porganisateur du scrutin privilégie I'usage d’un systéme de
vote qui met en ceuvre cette pratique.

Recommandations complémentaires au niveau 3

Enfin, des recommandations complémentaires au niveau 3 sont fournies. Elles proposent des me-
sures de sécurité allant au-dela de celles requises par les objectifs de niveau 3. Elles peuvent étre
retenues pour répondre a des risques identifiés par une analyse de risque (objectif 3.01). Elles
permettent de renforcer la sincérité du scrutin en présence d’attaquants qui peuvent disposer de
ressources importantes (comme un FEtat), de complicités internes chez I'organisateur ou son pres-
tataire, ou présenter de fortes motivations (dont la déstabilisation).

Ces recommandations permettent de mieux protéger le scrutin contre une compromission du ser-
veur de vote, limitant la confiance a accorder au serveur et a ses administrateurs. Ces recomman-
dations sont plus difficiles a mettre en oeuvre car elles nécessitent I'intervention de tiers indépen-
dants ou des moyens informatiques supplémentaires. Ces recommandations sont accompagnées
d’un signe plus (+) et présentées de la maniere suivante :

14 — RECOMMANDATIONS POUR LA MISE EN (EUVRE DU VOTE PAR INTERNET POUR LES ELECTIONS NON POLITIQUES



" Recommandation complémentaire au niveau 3
R
- Cette recommandation propose une mesure de sécurité complémentaire a celles re-

quises par les objectifs de niveau 3.

La liste récapitulative des recommandations est disponible en page 88.
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41 Objectifs de sécurité de niveau 1

Définition de la CNIL [77] : Niveau 1 (risques faibles) : les sources de menace (parmi les votants, les
organisateurs du scrutin, les fournisseurs du systeme de vote, les personnes extérieures, etc.) ont peu de
ressources et peu de motivations. Ladministrateur (ou les administrateurs) du systéeme d’information
n'est ni votant, ni candidat. Il est considéré comme neutre par toutes les parties. Ce niveau s’applique
principalement pour les scrutins qui impliquent un faible nombre de votants, qui se déroulent dans
un cadre non conflictuel, qui ne révelent ni les orientations politiques, ni les opinions syndicales des
personnes, et a l'issue desquels les personnes élues auront, le cas échéant, peu de pouvoirs. Il peut par
exemple s’agir d’élections de représentants de parents d’éléves dans les établissements scolaires, ou de
scrutins organisés au sein d’associations locale.

Modgele de confiance : Pour ce niveau, le systéme de vote, le prestataire et I'organisateur du scrutin
sont supposés de confiance. Le risque de compromission externe (au systeme de vote) est jugé
faible, et une assurance minimale est apportée en suivant des recommandations basiques. Enfin,
aucune transparence ni aucun €élément de preuve ne sont requis pour ce niveau.

1-01 | Mettre en ceuvre une solution technique et organisationnelle de qualité ne présentant pas de
faille majeure (faille publiée par éditeur et/ou rendue publique par des tiers) et respectant les
bonnes pratiques de déploiement et d’utilisation du systéme de vote électronique retenu.

1-02 | Définir le vote d’un électeur comme une opération atomique, c’est-a-dire comme comportant de
maniere indivisible le choix, la validation, 'enregistrement du bulletin dans 'urne, '’émargement
et la délivrance d’un récépissé.

1-03 | Authentifier les électeurs en s’assurant que les risques majeurs liés a une usurpation d’identité sont
réduits de manicre significative. Si une procédure de recouvrement des acces a la plateforme de
vote est mise en place, s’assurer que celle-ci n’abaisse pas le niveau de sécurité de 'authentification
des électeurs.

1-04 | Assurer la stricte confidentialité de I’'expression du vote dés la création du bulletin sur le poste du
votant.

1-05 | Assurer la stricte confidentialité et I'intégrité du bulletin pendant son transport.

1-06 | Assurer, de maniére organisationnelle et/ou technique, la stricte confidentialité et I'intégrité du
bulletin pendant son traitement et son stockage dans 'urne jusqu’au dépouillement.

1-07 | Assurer 'étanchéité totale entre I'identité de votant et 'expression de son vote (le contenu déchif-
fré de son bulletin de vote) pendant toute la durée du traitement.

1-08 | Renforcer la confidentialité des bulletins de vote en répartissant le secret permettant leur dé-
pouillement, notamment au sein du bureau électoral, et garantir la possibilité de dépouillement
a partir d’un seuil de secret déterminé.

1-09 | Définir le dépouillement comme une opération atomique utilisable seulement sur 'ensemble des
bulletins du scrutin et apres sa fermeture.

1-10 | Assurer I'intégrité du systeme de vote électronique et la vacuité de 'urne et de la liste d’émarge-
ment avant 'ouverture du scrutin.

1-11 | Assurer que le bon dépouillement de 'urne peut étre vérifié a posteriori.

TABLEAU 1 — Objectifs de niveau 1

| Attention

. \ Bien que le systeme de vote, le prestataire et I'organisateur du scrutin eux-mémes
puissent porter atteinte a la sincérité du scrutin, ce risque de compromission interne
est accepté comme résiduel.
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Objectif n°® 1-01

@ Mettre en ceuvre une solution technique et organisationnelle de qualité ne présen-
tant pas de faille majeure (faille publiée par I’éditeur et/ou rendue publique par des
tiers) et respectant les bonnes pratiques de déploiement et d’utilisation du systéme
de vote électronique retenu.

La sincérité du scrutin dépend de la qualité de la solution mise en oeuvre, sur les aspects organi-
sationnels comme techniques. Si certaines mesures ne sont pas mises en oeuvre ou respectées, le
niveau de sécurité réel sera abaissé.

D’un c6té, l'organisateur du scrutin est responsable du respect des procédures prévues pour les
parties qu’il exécute. Il doit également maitriser les développements spécifiques qu’il demande, et
leurs impacts sur la sécurité. De I'autre, le prestataire doit choisir des mécanismes cryptographiques
conformes aux référentiels de ’ANSSI, cartographier le systéme de vote et le maintenir a jour.

Respecter les procédures préconisées par le prestataire

R1*
Lorganisateur du scrutin doit respecter les procédures préconisées par le prestataire,

notamment pour le déploiement et la surveillance du systéme, la tenue des cérémo-
nies ou la gestion des supports contenant des clés cryptographiques (1.08).

Afin de répondre aux besoins du scrutin, 'organisateur peut demander au prestataire des déve-
loppements spécifiques qui seront ajoutés a la solution standard. Ces ajouts peuvent dégrader la
sécurité de la solution de vote existante. Il faut donc que ces développements soit clairement iden-
tifiés et spécifiés. Leurs impacts sur la sécurité doivent €tre analysés.

|dentifier et analyser les développements spécifiques

R2 *
Lorganisateur du scrutin doit identifier et spécifier les développements spécifiques a

ajouter a la solution de vote standard proposée par le prestataire. Si une analyse de
risque est réalisée (3.01), elle doit tenir compte de ces développements.

Ces développements spécifiques peuvent notamment concerner :

m Le recouvrement des secrets d’authentification (1.03).

m Le pastillage (Annexe B).

® La prise en compte de configuration d’élection complexe, par exemple dans le cas du vote avec
rature (Annexe E).

®m Lintégration de mécanismes cryptographiques post-quantiques.
m La vérification d’une signature externe (1.06).

m La production de statistiques spécifiques sur le déroulement du scrutin pour sa surveillance
(2.03).

m La séparation en modules d’une application monolithique, en prévision de I'installation de ces
modules sur des machines distinctes (3.07).
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m La prise en compte de format spécifique de données pour la configuration de 1’élection ou I'ex-
portation des émargements et des résultats.

Les mécanismes cryptographiques constituent le coeur d’une solution de vote par correspondance
électronique. Il est important de les choisir conformément a I’état de I’art.

Assurer la conformité des mécanismes cryptographiques

R3 *

Les mécanismes cryptographiques mis en ceuvre par le systeme de vote doivent étre
conformes aux Regles et recommandations concernant le choix et le dimensionnement
des mécanismes cryptographiques [49].

Les mécanismes cryptographiques mis en ceuvre par le systeme de vote font notamment partie de
la liste suivante :
m La génération et la dérivation des secrets d’authentification (1.03, 3.05)

m Le chiffrement et la signature des données transmises aux tiers assurant I’'envoi des secrets d’au-
thentification aux électeurs (1.03).

m La protection des communications, par exemple avec le protocole TLS (1.03, 1.05).

m Le chiffrement (1.04) des bulletins.

m Le chiffrement des bulletins, éventuellement vérifiable et distribué (1.09, 3.07).

m La signature et le chainage des bulletins pour en détecter les modifications illégitimes (1.06).
m Laccumulation, le mélange vérifiable et le déchiffrement vérifiable (1.07, 1.11, 2.08, 3.02).

m Lagénération et la vérification des preuves a divulgation nulle de connaissance (1.07, 1.08, 1.09,
1.11), 2.08.

m Lafragmentation, éventuellement distribuée, de la clé privée de déchiffrement et le chiffrement
des fragments (1.08, 3.07).

m Le contréle d’intégrité des données et les scellements (1.10).
m La génération de la preuve de vote et sa signature (2.07).

m Le protocole de vote (2.08).

Comme évoqué explicitement par I'objectif 1.01, la sécurité de la solution repose également sur
I’'absence de failles connues et directement exploitables par un attaquant. Pour cela, 'ensemble
des matériels et logiciels composant le systeme de vote doit étre connu et cartographié, puis étre
maintenu « a jour », en condition de sécurité.

Cartographier le systéme de vote

R4 *
Le prestataire doit réaliser une cartographie de 'ensemble des composants tech-

niques du systéme de vote.
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La cartographie doit couvrir au minimum les équipements réseaux (y compris les moyens de com-
munication externes tels que les acces a Internet), les dispositifs d’envoi des moyens d’authenti-
fication aux électeurs, les équipements de sécurité, les logiciels d’infrastructure (serveurs Web,
serveurs applicatifs), les composants logiciels tiers (librairies, cadriciels - ou framework, y compris
ceux relatifs a la cryptographie), les bases de données, les serveurs et leurs systeémes d’exploitation,
les solutions de virtualisation et les supports de stockage (de masse ou amovible), en particulier
pour les fragments de la clé de déchiffrement.

Mettre a jour les composants du systéme de vote

RS *
Le prestataire de vote doit utiliser les dernieres versions stables (incluant les correctifs

de sécurité) des composants du systeme de vote, tels que cartographiés.

Une mise en ceuvre conforme de la recommandation R5* est de considérer la clas-
sification standardisée CVSS [39] pour les failles de sécurité (none, low, medium,
high, critical). Il est recommandé que tous les composants du systeme de vote, ainsi
que leurs dépendances, ne contiennent aucune faille publique de niveau supérieur
ou égal a medium. De méme, il est recommandé que tous les composants du sys-
téme de vote exposés sur Internet ne contiennent aucune faille publique de niveau
supérieur ou égal a low. Cela inclut notamment les terminaisons TLS exposées aux
électeurs (1.05) et le client de vote (1.04).

A I'approche du début du scrutin, un équilibre devra étre trouvé entre prise en compte des mises
a jour de sécurité récentes et stabilité du systeme de vote.

L'absence de faille majeure sur le systeme de vote peut étre finalement vérifiée par un audit de
configuration. Cet audit peut étre réalisé dans le cadre de I'expertise indépendante (au sens de la
recommandation de la CNIL [77]), ou plus fréquemment.

' | Auditer |a configuration du systéme de vote
| Il est recommandé que le systeme de vote soit audité fréquemment, notamment sur
| les points suivants :
| m Les versions des composants du systéme de vote.
m La correction des failles de sécurité.

m La conformité des mécanismes cryptographiques aux Reégles et recommandations
concernant le choix et le dimensionnement des mécanismes cryptographiques [49].

m La conformité des mécanismes d’authentification des électeurs, en particulier les
dispostifs de transfert des secrets a des tiers (1.03).

m La conformité des liaisons TLS (1.05).

m Le développement, le durcissement et 'administration du systeme de vote (2.06).
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Il est recommandé que l'audit soit réalis€é par un Prestataire d’Audit de la Sécurité des Systemes
d’Information (PASSI) [30, 57], qualifié pour les activités suivantes : audit d’architecture, audit de
configuration, audit de code source, test d’intrusion, audit organisationnel et physique.

Pour aller plus loin

i é“ Lobjectif 1.01 est renforcé par 'objectif 2.06 relatif a la mise en oeuvre de mesures
de sécurité recommandées par les éditeurs et ’TANSSI.
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Objectif n°® 1-02

Q Définir le vote d’'un électeur comme une opération atomique, c’est-a-dire comme
comportant de maniere indivisible le choix, la validation, I'enregistrement du bulle-
tin dans 'urne, 'émargement et la délivrance d’un récépissé.

Le terme atomique signifie qui ne peut étre coupé, indivisible. Dans le contexte du vote, il implique
qu'une fois que I'électeur a validé son choix, 'ensemble des opérations réussit ou bien échoue
completement : enregistrer le bulletin dans 'urne, ajouter Iélecteur a 'émargement et délivrer
un récépissé. En cas de succes, 'électeur recoit un récépissé matérialisant sa participation. En cas
d’échec, il peut recommencer et voter a nouveau.

La transaction de vote est composée des opérations suivantes :

m Lexpression, par I’électeur, de son vote (choix d’un candidat par exemple) et sa validation dans
le client de vote. Lexpression du vote de I’électeur constitue le suffrage.

m Lagénération par le client de vote du bulletin contenant le suffrage chiffré, la génération éven-
tuelle des preuves a divulgation nulle de connaissance associ€es au bulletin et éventuelle-
ment la signature du bulletin, telles que prévues dans le protocole de vote (1.04, 2.08).

m La transmission du bulletin par le client de vote au serveur de vote (1.05).

m La validation du bulletin par le serveur de vote, y compris la validation éventuelle des preuves
associées au bulletin (1.06) et la vérification de son éventuelle signature.

m Le dépot du bulletin dans I'urne, ou dans les urnes en cas de pastillage (1.04), et la mise a jour
de Ia liste d’émargement par le serveur de vote.

m La délivrance d’un récépissé a I’électeur.

Les recommandations suivantes concernent la fiabilité des opérations de la transaction de vote.

‘ De¢s lors que I’électeur a exprimé et validé son vote, le systeme de vote doit enchai-
ner I'ensemble des opérations constituant la transaction de vote sans discontinuité

jusqu’a 'achévement de la derniere opération, la délivrance d’un récépissé.

Enchainer les opérations de la transaction de vote sans discontinuité
| 4 ) e . S vz . .
| Léchec d’'une opération entraine ’échec de toute la transaction et, a contrario, la
réussite de la transaction n’est possible que de par le succes de chacune des opérations
| unitaires.

Les opérations les plus critiques de la transaction sont le dép6t du bulletin dans I'urne et 'émarge-
ment, qui doivent étre réalis€ées de maniere indissociable. Dans le contexte des bases de données
et des transactions SQL [36], cela peut par exemple étre réalisé par le protocole Two-Phase Com-
mit [82].
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R8 *

Réaliser de maniére indissociable I'émargement et le dépot du bulletin dans
lurne

Le systeme de vote ne doit pas dissocier les opérations de dép6t du bulletin dans
I'urne et d’émargement de 1’électeur.

Enfin, comme explicitement demandé dans l'objectif 1.02, le systéme de vote doit délivrer un ré-
cépissé a I’électeur, qui peut étre complété avec la preuve de vote (2.07).

R9 *

Délivrer un récépissé a I'électeur

Le systeme de vote doit délivrer un récépissé a I’électeur a la fin de la transaction de
vote. Le récépissé peut €tre transmis par messagerie électronique.

Le récépissé peut contenir I'identité de I’électeur, ’horodatage de son vote ainsi que
le ou les scrutins auxquels ’électeur a participé.

Une propriété importante d’un systéme de vote par correspondance électronique est la propriété
appelée receipt-freeness (R31*), également expliquée en Annexe C. Cette propriété ne signifie
pas sans regu, c’est a dire sans récépissé. Par ailleurs, cette propriété doit €tre vérifiée pour tous les
niveaux de scrutin.

s

Pour aller plus loin

Lobjectif 1.02 est renforcé par 'objectif 2.04 qui concerne la mise en place d’alerte en
cas de dysfonctionnement dans une opération constituant la transaction de vote, les
objectifs 1.07 et 2.08 qui concerne I'étanchéité électeur/suffrage ainsi que l'objectif
2.07 qui concerne la preuve de vote.
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Objectif n°® 1-03

@ Authentifier les électeurs en s’assurant que les risques majeurs liés a une usurpation
d’identité sont réduits de maniere significative. Si une procédure de recouvrement
des acces a la plateforme de vote est mise en place, s’assurer que celle-ci n’abaisse pas
le niveau de sécurité de 'authentification des électeurs.

Lauthentification des électeurs consiste a s’assurer de I'identité des électeurs. Cette étape est cri-
tique pour la sincérité du scrutin, car elle garantit que seuls les électeurs légitimes peuvent effec-
tivement voter. De plus, 'authentification peut contribuer a rendre difficile la « délégation » de
vote (une autre personne vote a la place de I’électeur).

Cependant, la nature des moyens d’authentification disponibles et leur caractere dédié au scrutin
sont souvent contraints. Dans le contexte du vote par correspondance électronique, par nature
événementiel, il n’est pas envisageable de déployer en tant que moyen d’authentification un facteur
de possession ou un facteur inhérent dédié au vote.

Comme indiqué dans le guide Authentification multifacteurs et mots de passe [58], un
facteur de possession doit étre un équipement attribué a chaque électeur. Cet équi-
pement peut étre une carte a puce contenant une clé privée, un mobile de type
smartphone contenant une application implémentant un protocole d’authentifica-
tion basé sur un OTP°, une carte SIM d’un téléphone mobile comportant des don-
nées d’identification, une boite aux lettres postale. De méme, un facteur inhérent
est de nature biométrique.

Ainsi, ni une messagerie électronique ni une messagerie instantanée ne peuvent étre
considérés comme des facteurs de possession (tout au plus elles peuvent étre considé-
rées comme des facteurs de connaissance - du mot de passe d’acces a ces messageries).

En revanche, il est possible de déployer un facteur de connaissance, qui est un secret d’authenti-
fication dont 'usage doit étre dédié au scrutin.

y | Utiliser un secret d'authentification dédié au scrutin
R10 *
f |
|
I

Le systeme de vote doit utiliser un facteur de connaissance, tel qu'un mot de passe,
dédié au scrutin, pour authentifier les €lecteurs. Ce facteur de connaissance dédié
peut étre complété par d’autres facteurs d’authentification.

y Attention
! La recommandation R10* est applicable aux scrutins de niveau 1 et aux scrutins de

niveau 2, mais doit étre complétée pour les scrutins de niveau 3 : une déclinaison
(au niveau 3) est proposée dans ce guide, via la recommandation R71§*. Autrement
dit, pour les scrutins de niveaux 1 et 2, 'utilisation d’un seul secret d’authentifica-
tion dédié au scrutin est suffisante ; pour les scrutins de niveau 3, il est recommandé

5. Un OTP ou one-time password est un code a usage unique utilisé pour une authentification. Il peut étre envoyé a la demande a
l'utilisateur, ou généré a intervalle régulier par un équipement ou une application spécifique.
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d’utiliser deux secrets d’authentification (dont toujours au moins un dédié au scru-
tin), transmis par deux canaux différents.

De fagon générale, les mécanismes d’authentification (c’est a dire 'ensemble des moyens permet-
tant de générer, transmettre et vérifier les secrets d’authentification) devraient étre conformes aux
guides de ’ANSSI.

Assurer la conformité des mécanismes d'authentification des électeurs

Il est recommandé que le systéme de vote mette en ceuvre des mécanismes d’authen-
tification des €lecteurs conformes aux recommandations du guide Authentification
multifacteurs et mots de passe [58]. Notamment :

R11 *

m Les secrets d’authentification doivent étre générés avec suffisamment d’entropie.

m Le systeme de vote doit vérifier 'authentification des électeurs au moyen de don-
nées dérivées a partir des secrets d’authentification, et non directement au moyen
de ces secrets. Des mécanismes de dérivation des secrets d’authentification sont
par exemple fournis dans le Guide de sélection d’algorithmes cryptographiques [50].

m Le systéme de vote doit étre protégé contre les attaques par recherche d’authen-
tifiants (attaques par force brute, pulvérisation de mots de passe ou password
spraying, bourrage d’authentifiants ou credential stuffing, etc.). Ce type de pro-
tection peut sappuyer sur un délai d’attente incompressible et croissant apres
plusieurs présentations de mots de passe erronés et/ou sur un CAPTCHA.

m Le systeme de vote doit imposer une déconnexion automatique de ’électeur apres
un certain délai d’inactivité. Lélecteur doit étre informé de la déconnexion.

Transmission des secrets d’authentification a des tiers

La recommandation suivante concerne la transmission des secrets d’authentification a des tiers
sous-traitants, qui vont traiter leur envoi aux électeurs (envoi postal, envoi par messagerie électro-
nique, envoi par SMS ou envoi par messagerie instantanée). Il est nécessaire de protéger ces secrets
contre la divulgation et la modification car ces attaques peuvent porter atteinte a la sincérité du
scrutin, en permettant a des personnes non légitimes de voter. De nombreux tiers, en particulier
ceux spécialisés dans ’envoi d’e-mail et de SMS, exposent des interfaces (API) qui peuvent étre
directement appelées par le systeme de vote.

- |

2 Protéger la transmission des secrets d'authentification a des tiers
Lorsque le systeme de vote transmet des secrets d’authentification a des tiers sous-
traitants pour leur envoi aux électeurs (postal, par messagerie électronique, par SMS
ou par messagerie instantanée), cette transmission doit garantir leur confidentialité

et leur intégrité.

Une fois les secrets d’authentification des électeurs transmis au sous-traitant, celui-ci
doit les protéger en confidentialité et en intégrité jusqu’a leur envoi aux électeurs.
Le sous-traitant ne doit pas communiquer ces secrets a un tiers et une fois les secrets
envoyés, le sous-traitant doit supprimer toute copie de ces secrets.
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Cette transmission peut €tre réalisée par échange de fichier ou en utilisant des API exposées par

le tiers.

Lorsque la transmission des secrets d’authentification a des tiers sous-traitants s’ef-
fectue par échange de fichiers :

Les fichiers doivent étre chiffrés des leur constitution et ne doivent étre déchif-
frables que par le tiers destinataire au moyen d’un algorithme de chiffrement
conforme aux Regles et recommandations concernant le choix et le dimensionne-
ment des mécanismes cryptographiques [49].

Les fichiers doivent €tre protégés en intégrité au moyen d’une signature numé-
rique ou une empreinte numérique, conforme aux Régles et recommandations
concernant le choix et le dimensionnement des mécanismes cryptographiques [49].

Les fichiers doivent étre protégés avant leur transfert (la confidentialité et 'inté-
grité des fichiers ne doivent pas étre assurées par le dispositif d’échange).

Lorsque la transmission des secrets d’authentification a des tiers sous-traitants utilise
des API exposées par ces tiers :

Le sous-traitant doit suivre I'état de lart et les bonnes pratiques pour le dé-
ploiement d’API, par exemple les recommandations du OWASP API Security Pro-
Ject [27].

La transmission doit étre protégée par TLS, conformément aux Recommandations
de sécurité relatives a TLS [47].

Le secret d’authentification (mot de passe ou jeton d’authentification) utilisé pour
accéder aux API doit étre dédié au scrutin.

Si les appels a ’API sont journalisés, les événements du journal ne doivent pas
contenir les secrets d’authentification (secrets d’authentification des électeurs et
secret d’authentification a ’API).

Envoi des secrets d’authentification aux électeurs

Pour le choix des canaux d’envoi des secrets d’authentification, il est préférable de privilégier les
canaux hors de portée de 'organisateur du scrutin et des parties ayant un intérét dans le scrutin
(les candidats par exemple).

Par exemple, pour I’élection de représentants du personnel dans une entité qui fournit une adresse
de messagerie professionnelle ainsi qu’un téléphone portable professionnel a ses employés, I'uti-
lisation de cette messagerie, I'envoi de SMS sur le téléphone portable professionnel ou la remise
de courrier en main propre favorisent ’'acces aux secrets d’authentification par un administrateur
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technique de la méme entité que 'organisateur du scrutin. Cela implique donc un risque d’usur-
pation d’identité.

Privilégier des canaux d'envoi hors de portée de I'organisateur du scrutin

R13*

Il est recommandé que le systeme de vote utilise des canaux d’envoi des secrets d’au-
thentification hors de portée de 'organisateur du scrutin.

Par exemple, pour I’élection de représentants du personnel dans une entité qui fournit une adresse
de messagerie professionnelle ainsi qu'un téléphone professionnel a ses employé€s, le Tableau 2
fournit des canaux d’envoi acceptables :

m Courrier postal envoyé au domicile de I’électeur, des lors que 'impression est externalisée.

m E-mail personnel ou SMS sur téléphone personnel, généralisable aux messageries instantanées.
Ces canaux requierent la collecte et I'utilisation de données personnelles (adresse e-mail, nu-
méro de téléphone personnel). Il convient de justifier ces usages par rapport au Reglement
général sur la protection des données (RGPD) [20] et de sécuriser ces données en conformité.

Ainsi, dans ce contexte, I'utilisation d’e-mail ou de SMS professionnels doit étre complétée par un
défi-réponse conforme au guide Authentification multifacteurs et mots de passe [58].

Canal d’envoi du secret d’authentification Utilisable comme canal d’envoi d’'un
unique secret d’authentification

Courrier postal sur adresse personnelle Oui

E-mail personnel Oui

SMS personnel Oui

E-mail professionnel Non (compléter avec défi-réponse [58])
SMS professionnel Non (compléter avec défi-réponse [58])
Imprimé remis en main propre Non

TABLEAU 2 — Canaux d’envoi acceptables pour un unique secret d’authentification dans le contexte
d’une entité fournissant une adresse de messagerie professionnelle ainsi qu'un téléphone profes-
sionnel a ses employés.

L’envoi par courrier postal doit assurer la confidentialité du secret d’authentification qui figure
dans le courrier. A défaut de la garantir, il doit tre possible de détecter les atteintes a cette confi-
dentialité pour que I’€lecteur puisse demander le recouvrement d’un secret qui aurait pu étre
COmMpromis.

Assurer la confidentialité des secrets transmis par voie postale

En cas d’envoi par courrier postal d'un moyen d’authentification, le systéme de vote
doit assurer la confidentialité de ce moyen en empéchant la lecture du secret sans
ouverture de 'enveloppe.
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Une réponse a la recommandation R14* peut étre réalisée par un des mécanismes
suivants :

m Masquage du secret sous une couche opaque a gratter.
m Masquage du secret sous une languette opaque a décoller.

m Masquage du secret par un carré opaque situé ailleurs sur le courrier mais au-
dessus lors du pliage.

m Utilisation d’'une enveloppe avec un motif imprimé de brouillage sur sa face inté-
rieure.

Les deux premieres technologies permettent en outre une détection de lecture du se-
cret. Les deux dernieres n’ont pas cette propriété, mais cotitent généralement moins
cher.

Le systeme de vote peut également recourir a des enveloppes sécurisées pour ’'envoi
postal, principalement pour rendre plus difficile ’accés au secret sans détection de
la compromission par I’électeur. Ces enveloppes combinent en général un caractere
indéchirable et opaque avec un témoin d’ouverture.

Recouvrement des secrets d’authentification

Le recouvrement permet aux électeurs qui n’ont pas re¢u ou qui ont perdu un secret d’authentifi-
cation (notamment celui spécifique au systeme de vote) d’en obtenir un nouveau. Le recouvrement
est un dispositif essentiel pour assurer la participation des électeurs car la non-réception, la perte
et Poubli d’'un secret d’authentification sont des risques avérés.

| “Fournir un recouvrement de secret d'authentification ne dégradant pas la
securite
Le systeme de vote doit mettre en place un recouvrement des secrets d’authentifica-
tion qui ne dégrade pas le niveau de sécurité obtenu par 'envoi initial de ces secrets.

Par défaut, les canaux utilisés pour I'envoi initial des secrets doivent €tre réutilisés
pour le recouvrement.

v

|

| Le systéme de vote doit notifier "électeur du recouvrement de son secret d’authen-
tification par tous les canaux disponibles n’ayant pas servi au recouvrement. Cette
notification permet a I’électeur d’€tre informé d’une demande de recouvrement illé-
gitime faite en son nom.

Le systeme de vote doit rendre inutilisables les secrets d’authentification initiaux.

Dans certains cas, la réutilisation du canal d’origine n’est pas possible : soit pour des contraintes
temporelles (par exemple si le premier envoi a été réalisé par courrier postal), soit parce que
I’adresse de messagerie ou le numéro de téléphone n'est pas ou plus valable (I'€lecteur n’a plus
acces a cette boite aux lettres ou a changé de numéro de téléphone). Lorganisateur du scrutin
doit alors arbitrer entre une sécurité stricte et interdire la saisie d’'une nouvelle adresse, limitant le
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risque d’'usurpation d’identité, et favoriser la participation en permettant la saisie d’une nouvelle
adresse de messagerie ou d’un nouveau numéro de téléphone. Dans le cas ou cette seconde option
est choisie, la recommandation suivante s’applique.

Réduire les risques liés a l'impossibilité d'usage du canal d'origine
R16 *
Si Porganisateur du scrutin veut favoriser la participation en permettant la saisie

d’une nouvelle adresse de messagerie ou d’'un nouveau numéro de téléphone pour
le recouvrement d’un secret d’authentification :

m Il est recommandé que le systéme de vote authentifie I’électeur de facon renfor-
cée, par exemple en utilisant une authentification externe (systéme d’authenti-
fication de I'entité a laquelle appartient les électeurs, identité numérique [18],
vérification d’identité a distance [29]) ou griace a un défi-réponse conforme au
guide Authentification multifacteurs et mots de passe [58].

m Sil'authentification renforcée réussit, si le défi réussit ou encore si 'absence d’au-
thentification renforcée ou de défi-réponse est jugée acceptable par 'organisateur
du scrutin, le systeme de vote permet a I’électeur de saisir une nouvelle adresse.

m Le systeme de vote électronique renouvelle le secret et I'envoie a la nouvelle
adresse.

Pour aller plus loin

i é’ Lobjectif 1.03 est renforcé par l'objectif 2.04 qui concerne la mise en place d’alertes,
notamment en cas de détection d’attaque par recherche d’authentifiants et par ’ob-
jectif 3.05 qui concerne la mise en place de deux moyens d’authentification.
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Objectif n°® 1-04

Q Assurer la stricte confidentialité de ’expression du vote deés la création du bulletin
sur le poste du votant.

Lorsque I'électeur saisit son suffrage sur le client de vote, ce dernier génere un bulletin contenant
le suffrage chiffré. D’abord, le client de vote doit protéger le secret du suffrage. Ensuite, le client
de vote peut également détecter le niveau de sécurité du dispositif de vote. Enfin, le chiffrement
du suffrage doit s’appuyer sur des mécanismes cryptographiques adaptés aux besoins du vote par
correspondance €lectronique.

Protection du suffrage au sein du client de vote

La protection du secret du suffrage implique d’abord que le chiffrement doit avoir lieu des que
possible. En effet, comme expliqué a la Section 3.2.2, le secret du suffrage est un enjeu majeur du
systeme. C’est donc au client de vote, et pas au serveur de vote, de réaliser ce chiffrement.

De plus, pour protéger le suffrage pendant sa manipulation en mémoire sur le dispositif de vote,
le client de vote ne doit pas faire appel a des ressources tierces qui ne seraient pas maitrisées, c’est
a dire hébergées sur le serveur de vote et auditées par des tiers (par exemple soumise a I'exper-
tise indépendante, au sens de la délibération de la CNIL [77]). Ainsi, le recours a un service de
CAPTCHA d’un site Web tiers doit étre proscrit.

La constitution du bulletin (le suffrage chiffré) implique I'usage d’aléa par le client de vote, dont la
confidentialité doit étre assurée au méme niveau que le suffrage. Ainsi le client de vote manipule
deux données sensibles en confidentialité : le suffrage de Iélecteur et ’aléa utilis€ pour son chif-
frement. Ces données sensibles ne doivent pas étre stockées temporairement (par exemple dans
un fichier), étre mises en cache, accédées par d’autres onglets du navigateur ou retrouvées dans
I'historique.

Assurer la confidentialité du suffrage dans le client de vote
‘ Le systeme de vote doit présenter aux électeurs un client de vote assurant la confi-
dentialité du suffrage, notamment :

| ® Le client de vote doit réaliser le chiffrement du suffrage au moyen de mécanismes
| cryptographiques implémentés conformément au Guide de sélection d’algorithmes
cryptographiques [50]. En particulier, lorsque le client de vote fait appel a des li-
brairies cryptographiques (par exemple du navigateur), les appels a ces librairies
doivent étre réalisés conformément aux préconisations des fournisseurs de ces li-
brairies.

| Le client de vote ne doit pas faire appel a des ressources tierces en ligne non mai-
trisées.

m Le client de vote doit maitriser I'accés aux données sensibles (suffrage, aléa utilisé
pour le chiffrement du suffrage) au sein et en dehors du navigateur, puis assurer
leur effacement deés que le bulletin est généré.
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Le client de vote est communément un script JavaScript [17] intégré a la page Web présentée a
Iélecteur et exécuté par le navigateur du dispositif de vote. Dans ce contexte, les Recommanda-
tions pour la mise en oeuvre d’un site Web : maitriser les standards de sécurité coté navigateur [51]
s’appliquent, en particulier celles recommandant de ne pas stocker de données sensibles dans les
cookies ou les bases de données IndexedDB. Ces recommandations concernant le stockage peuvent
étre complétées au moyen de mécanismes influengant le cache, expliqués en Annexe F.

La Section 3.2.2 souligne la nécessité d’estimer le risque de compromission du client de vote lorsque
celui-ci est transmis par le serveur de vote, notamment en cas de mise en place d’analyse de flux
HTTPS ou d’interception TLS [1, 44, 46]. 1l est également important d’estimer le risque de compro-
mission du suffrage ou de I'aléa utilisé pour réaliser le chiffrement du suffrage, par ce dispositif.
Afin de réduire ce dernier risque, il est possible de mettre en ceuvre une détection des caractéris-
tiques techniques du dispositif de vote.

Détecter les caractérisques techniques du dispositif de vote

R18*

Lorsque le client de vote est un script JavaScript [17] intégré a la page Web présentée
a ’électeur et exécuté par le navigateur du dispositif de vote, il est recommandé que
le systeme de vote intégre des mécanismes de détection des caractéristiques tech-
niques du dispositif de vote (version de navigateur, moteur JavaScript, activation de
la sandbox, mode debug). Ces détections doivent permettre au client de vote :

m D’empécher son exécution sur un navigateur ou un moteur JavaScript incompa-
tible car n’ayant pas le niveau de sécurité requis. Par exemple, le client de vote
ne devrait pas s’exécuter sur une version de navigateur ayant une CVE connue
permettant la fuite de données ou n’implémentant pas une version de TLS com-
patible (1.05).

m De lier son exécution a 'activation de la sandbox afin de restreindre la modifica-
tion ou la récupération illégitime de donnée.

m D’empécher son exécution lorsque le mode debug du moteur JavaScript ou du
navigateur est activé, afin de restreindre la modification ou la récupération illégi-
| time de données.

L'Annexe F fournit des exemples de mécanismes permettant d’assurer une détection, basés sur la
contruction d’heuristiques dédiées.

Il est envisageable de considérer un client de vote de type « client lourd », installé
sur le dispositif de vote de I'électeur.

Protection du suffrage par des mécanismes cryptographiques

Le mécanisme cryptographique permettant d’assurer la confidentialité du suffrage est le chiffre-
ment qui, dans le contexte du vote par correspondance électronique, doit persister jusqu’au dé-
pouillement, pendant lequel le déchiffrement est réalisé. En conséquence, il ne peut pas reposer
exclusivement sur le chiffrement des échanges réseau par le protocole TLS mis en ceuvre par le
serveur de vote (objectif 1.06).
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Le chiffrement doit également étre probabiliste. En effet, si le chiffrement est déterministe - c’est
a dire qu’il n’utilise pas d’aléa - deux suffrages identiques donneraient le méme bulletin. Cela porte-
rait atteinte au secret du vote car il serait possible d’identifier les électeurs ayant le méme suffrage.

R19*

Protéger le suffrage par un mécanisme de chiffrement probabiliste

Le client de vote doit effectuer le chiffrement du suffrage de I’électeur au moyen d’'un
algorithme de chiffrement probabiliste, dés que 1’électeur a validé son suffrage.

Dans ce cas, client de vote doit étre en mesure de générer suffisamment d’aléa loca-
lement et de le combiner si nécessaire avec une source d’aléa externe maitrisée (par
exemple en provenance du serveur de vote).

Pour le choix de I'algorithme, il est nécessaire de prendre en compte le parcours complet du suffrage
depuis son expression par ’électeur jusqu’au dépouillement, ainsi que sa compatibilité avec des
mécanismes permettant d’atteindre les niveaux supérieurs (2 et 3).

R20 *

Utiliser un mécanisme de chiffrement renforcant la sincérité

Il est recommandé que le systeme de vote mette en ceuvre un algorithme de chiffre-
ment des suffrages adapté pour les mécanismes renfor¢ant la sincérité du scrutin et
la transparence :

m L'accumulation ou le mélange vérifiable des bulletins, qui permettent d’assurer
I’étanchéité entre 'identité du votant et I’expression de son vote (1.07).

m Le partage de secret a seuil vérifiable appliqué a la clé privée de déchiffrement,
permettant de renforcer le secret du vote (1.08).

m Le déchiffrement vérifiable des bulletins de vote, permettant de garantir la sin-
cérité du résultat (1.11).

m De maniere plus élargie, I'algorithme de chiffrement devrait étre utilisé au sein
d’un protocole de vote publié (objectif 2.08).

Actuellement les deux algorithmes les plus utilisés sont I'algorithme de chiffrement RSA [97], qui
est nativement déterministe et I'algorithme de chiffrement ElGamal [73], qui est nativement pro-
babiliste. Comme décrit dans [50], 'algorithme de chiffrement RSA peut étre rendu probabiliste
au moyen d’un mécanisme d’encapsulation tel que OAEP [62].

Pratique limitée & un scrutin de niveau 1

L'utilisation de l'algorithme de chiffrement RSA probabiliste pour le chiffrement
du suffrage n’est pas adaptée pour 'accumulation des bulletins, I'implémentation
d’un mélange vérifiable et efficace ou pour 'implémentation d’un déchiffrement vé-
rifiable et efficace.

Lorganisateur du scrutin peut donc envisager uniquement le niveau 1 avec un sys-
téme de vote basé sur I'algorithme RSA probabiliste pour le chiffrement du suffrage.
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Lutilisation de I'algorithme de chiffrement ElGamal [73], basé sur le groupe mul-
tiplicatif d’un corps fini ou basé sur le groupe des points rationnels d’une courbe
elliptique, pour le chiffrement du suffrage, est adaptée pour 'accumulation des bul-
letins, 'implémentation d’'un mélange vérifiable et efficace, 'implémentation d’'un
déchiffrement vérifiable et efficace, ainsi qu’a un partage de secret a seuil vérifiable.

Lorganisateur du scrutin peut donc envisager les niveaux de scrutin 1, 2 et 3 avec
un systéme de vote basé sur I'algorithme ElGamal pour le chiffrement du suffrage.

Lalgorithme de chiffrement ElGamal est par exemple utilisé dans les protocoles de vote décrits
dans [41, 65, 81, 83, 95]. Les Annexes A, D et E fournissent des exemples de mise en ceuvre de
cet algorithme pour la génération de clé, le chiffrement et de déchiffrement du suffrage, ainsi que
des exemples de preuves a divulgation nulle de connaissance compatibles avec cet algorithme,
permettant d’assurer la sincérité du scrutin.

La sécurité de 'algorithme de chiffrement ElGamal repose sur la difficulté de résolution du pro-
bléme du logarithme discret. Le Guide de sélection d’algorithmes cryptographiques [50] fournit des
recommandations et des notes d’implémentation pour le choix du groupe multiplicatif d’un corps
fini ou les paramétres de courbes elliptiques pour lesquels ce probléeme est difficile.

Mise en ceuvre du pastillageLe pastiilage consiste en une association d’attributs a un électeur,
qui doivent suivre I'expression de son vote. La notion de pastillage et sa mise en ceuvre sont expli-
quées en Annexe B. Deux solutions sont possibles :

m associer les attributs au suffrage de I"électeur et a les chiffrer avec ce suffrage, ou

B ne pas associer les attributs au suffrage mais les reproduire en clair sur le bulletin (le chiffrement
du suffrage).

Pratique limitée & un scrutin de niveau 1

Une mise en ceuvre du pastillage associant les attributs au suffrage plutoét qu’au bul-
letin comporte un risque majeur sur le secret du vote.

Lorganisateur du scrutin peut donc envisager uniquement le niveau 1 avec un sys-
teme de vote mettant en oeuvre un pastillage associant les attributs au suffrage plut6t
qu’au bulletin.

Utiliser un pastillage associant les attributs au bulletin

En cas de pastillage, le systeéme de vote doit associer les attributs de ’électeur en clair
au bulletin chiffré. De plus :

m électeur doit étre informé sur les scrutins indirects auxquels il participe et des
moyens lui permettant de vérifier la prise en compte de son suffrage pour tous
ces scrutins.

m Le bulletin construit par le client de vote peut €tre unique et commun au scrutin
direct et aux scrutins indirects.
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m Les preuves a divulgation nulle de connaissance présentes dans les bulletins
doivent permettre de détecter tout déplacement d’un bulletin d’une urne a
lautre.

m Le bulletin doit étre déposé simultanément dans toutes les urnes, correspondant
au scrutin direct et aux scrutins indirects, apres vérification des preuves a divul-
gation nulle de connaissance associées.

Des exemples de preuves a divulgation nulle de connaissance permettant de réaliser la détection
de déplacement d’un bulletin d’'une urne a une autre sont présentées en Annexe E.

Pour aller plus loin

% Lobjectif 1.04 est renforcé par les objectifs 1.07 et 2.08 relatifs a I'’étanchéité entre
I'identité de I’électeur et I'expression de son vote, les objectifs 1.11 et 3.02 relatifs a
la vérification du dépouillement, 'objectif 2.09 relatif a la publication du protocole
de vote et l'objectif 3.08, relatif a la publication du code source du client de vote.
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Objectif n°® 1-05

Q Assurer la stricte confidentialité et I'intégrité du bulletin pendant son transport.

Cet objectif concerne le transport du bulletin depuis le client de vote jusqu’a I'urne électronique
hébergée par le serveur de vote. La solution la plus répandue consiste a mettre en place une liaison
TLS entre ces deux composants.

Or, en pratique, la liaison TLS établie par le client de vote se termine bien en amont de I'urne
électronique : sur des composants de sécurité tels qu'un pare-feu applicatif, ou sur le serveur Web
assurant la couche de présentation d’une architecture « trois tiers » °.

Dans ce cas, il est nécessaire de s’assurer qu'une ou plusieurs autres liaisons TLS prennent le relais
de Ia liaison établie par le client de vote, pour assurer la confidentialité et 'intégrité du bulletin

jusqu’a I'urne.

Décrire le chemin du bulletin jusqu'a l'urne électronique

R22 *

Le prestataire doit décrire précisément le chemin complet du bulletin de vote du
client de vote jusqu’a 'urne électronique.

Cette description doit contenir 'ensemble des composants du systéme de vote par
lesquels transitent les bulletins une fois qu’ils sont traités par la terminaison TLS
exposée aux électeurs, jusqu’a 'urne électronique, notamment en cas de mise en
ceuvre d’une architecture « trois tiers ». Le prestataire doit identifier clairement les
terminaisons TLS et les points de rupture du protocole sur ce chemin.

La mise en oeuvre de chaque liaison TLS doit étre conforme au guide TLS [47]. De plus :

m Un élément de configuration important d’une liaison TLS est de mettre en place (ou non) 'au-
thentification de la partie cliente : la partie serveur est nécessairement authentifiée, et des
fonctions additionnelles permettent ’authentification du client, si nécessaire.

m Il peut exister un petit nombre d’électeurs équipés de dispositifs de vote ou de navigateurs
obsoletes, reposant sur des versions du protocole TLS non conformes au guide [47]7, ou bien
n’implémentant pas des mécanismes cryptographiques récents. Malgré 'impact (minime) sur
la participation, il est recommandé de conserver la stricte conformité au guide TLS et d’exclure
de fait ces dispositifs et navigateurs obsoletes.

I | Protéger avec TLS les connexions initiées par le client de vote

\ Le systeme de vote doit mettre en place des liaisons TLS conformes aux Recomman-
dations de sécurité relatives a TLS [47] pour 'ensemble des flux initiés par le client
de vote. Le client de vote doit authentifier le serveur de vote grace a un certificat

| (authentification simple).

6. Une architecture « trois tiers » sépare notamment la couche de présentation (le serveur Web et le serveur applicatif) et la couche
d’acces aux données (1a base de données). L'urne appartient a la couche d’accés aux données.

7. Ne pas utiliser SSLv2, SSLv3, TLS 1.0 et TLS 1.1. La version TLS 1.3 doit étre prise en charge et privilégiée. La version TLS 1.2
est également acceptée sous condition de suivre les recommandations de [47].
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La négociation des liaisons TLS doit €tre paramétrée de facon stricte et exclure les
versions de TLS et les mécanismes cryptographiques obsoletes.

Les recommandations suivantes sont applicables a partir du niveau 2. Elles visent a renforcer d'une
part la terminaison TLS exposé€e aux clients de vote et d’autre part les liaisons internes au systeme
de vote sur le chemin jusqu’a I'urne électronique.

Protéger la terminaison TLS exposée par un certificat conforme au RGS

R24 **
Il est recommandé que le systeme de vote mette en place un certificat conforme aux

préconisations du Référentiel Général de Sécurité [56] sur la terminaison TLS exposée
aux €lecteurs.

Protéger les flux internes au systéme de vote par TLS & double authentifi-
R25** I

Il est recommandé que le systeme de vote mette en place des liaisons TLS a double
authentification (comportant authentification du serveur et 'authentification du
client) conformes aux Recommandations de sécurité relatives a TLS [47] pour 'en-
semble des flux sur le chemin entre la terminaison TLS exposée aux clients de vote,
jusqu’a I'urne électronique.
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Objectif n°® 1-06

Q Assurer, de maniere organisationnelle et/ou technique, la stricte confidentialité et
Pintégrité du bulletin pendant son traitement et son stockage dans 'urne jusqu’au
dépouillement.

Dans le modele de sécurité du niveau 1, un attaquant peut transmettre des bulletins invalides qui
pourraient fausser la sincérité des élections. Aussi il est important que le systeme de vote puisse se
protéger des ce niveau contre de telles attaques.

Vérification des suffrages exprimés

Il est nécessaire que le systeme de vote vérifie la validité des suffrages avant de les décompter dans
le résultat de 1’élection. Suivant le mécanisme utilisé pour assurer ’étanchéité entre I'identité et le
suffrage (1.07, 2.08), cette vérification est différente.

En cas d’accumulation, la vérification ne peut étre réalisée qu’avant celle-ci, car une fois les bulle-
tins accumulés, les suffrages qu’ils contiennent ne peuvent plus étre vérifiés. Ainsi cette vérification
ne peut étre réalisée que sur les bulletins (contenant les suffrages chiffrés) non accumulés. Pour
cela, le systéme de vote vérifie les preuves a divulgation nulle de connaissance composant le bul-
letin qui attestent que les suffrages qu’ils contiennent sont conformes.

En cas de mélange vérifiable, cette vérification ne peut étre réalisée avant le mélange des bulle-
tins, car ceux-ci ne contiennent pas une preuve de la méme portée que celle présente en cas d’accu-
mulation : la preuve est une preuve de connaissance de 'aléa et pas une preuve de conformité du
suffrage. Ainsi la conformité des suffrages ne peut étre vérifiée que apres mélange et déchiffrement
des bulletins.

Ainsi, il est possible de vérifier les bulletins a leur réception, cependant la portée de la vérification
est différente suivant que le systéme de vote procede a 'accumulation ou le mélange des bulletins
pour répondre a I'objectif d’étanchéité entre I'identité et le suffrage.

Le systeme de vote doit également assurer que les bulletins ne sont pas dépos€s dans d’autres
urnes que celles auxquelles ils sont destinés, car cela pourrait porter atteinte au secret du vote, en
particulier en cas de pastillage (1.04).

: Vérifier les bulletins avant de les déposer dans l'urne électronique

’ | Le systéme de vote doit vérifier chaque bulletin lors de sa réception avant de le dépo-
- , . N . -, . . N
ser dans I'urne électronique a laquelle il est destiné. En particulier, le systeme de vote
doit vérifier les preuves a divulgation nulle de connaissance composant le bulletin.

Des exemples d’algorithmes de génération et de vérification des preuves de validité du bulletin,
adaptées a I'algorithme de chiffrment ElGamal sont décrits en Annexe E. La vérification des preuves
peut avoir un impact sur le dimensionnement du systéme de vote (2.01 et R47**).

8. En cas d’accumulation des bulletins, il faut garantir que chacun d’eux contient un vote valide. Par exemple, que seul une des
listes candidates a été choisie, et pour y porter un seul vote. Les preuves jouent ce role de garant, sans divulguer I'expression du vote.
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Disponibilité des bulletins

Une fois que les bulletins sont déposés dans I'urne, il est nécessaire de prévenir et détecter leur
perte ou leur modification jusqu’au dépouillement, consécutives a un dysfonctionnement ou une
erreur.

La perte de données maximale admissible (PDMA) d’un systéme d’information est
une durée qui mesure la fenétre de temps avant un incident pendant laquelle des
données pourraient étre perdues.

La PDMA peut étre nulle (0 seconde) si les données sont répliquées en temps réel,
de fagon synchrone, sur deux sites indépendants. Elle peut étre de quelques minutes
si la réplication est asynchrone, par exemple exécutée toutes les 5 minutes.

La PDMA peut également €tre infinie s’il n’existe aucune sauvegarde ou réplication
du systéme d’information : en cas d’incident détruisant les données, elles sont irré-
médiablement perdues.

La perte de données maximale admissible (PDMA) du systeme de vote devrait étre nulle : aucun
bulletin regu par le systeme de vote ne devrait €tre perdu, quels que soient I'incident ou la panne
qui touche le systéme de vote. Si le systéme de vote ne permet pas d’atteindre une PDMA nulle ?,
alors des bulletins peuvent étre perdus. Dans ce cas, il est nécessaire de communiquer vers I'en-
semble des électeurs sur le fait que des bulletins €mis a une certaine période ont pu étre perdus afin
que ceux dont le ou les bulletins sont susceptibles d’avoir été perdus puissent a voter a nouveau.

Fournir-une PDMA nulle

Il est recommandé que le systeme de vote fournisse une PDMA nulle : aucun bulletin
ne doit étre perdu pendant le scrutin.

R27 *

Comme mentionné dans Les fondamentaux de TANSSI - Sauvegarde des systemes d’information [43],
une PDMA nulle implique une réplication synchrone entre deux centres de données distincts car
elle integre le risque majeur de perte d’un centre de données suite a un incident majeur. Ce type de
risque correspond a un scrutin de niveau 3 qui nécessite donc une réplication totale. Un scrutin de
niveau 1 ou 2 ne justifie pas la mise en place de réplication : il peut suffire d’appliquer des mesures
de redondances des équipements au sein d’un unique centre de données.

Intégrité des bulletins - détection basique des modifications
Une fois la disponibilité des bulletins assurée, il faut également assurer leur intégrité : créés par les

€lecteurs, les bulletins ne doivent plus €tre modifiés. Pour cela, il est nécessaire de restreindre les
acces au systeme de vote pendant le scrutin et de détecter la modification des bulletins.

9. Lorsque le systeme de vote est hébergé sur deux centres de données distants de centaines de kilometres, la réplication synchrone
peut étre difficile a mettre en place. La PDMA sera alors non nulle.
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Restreindre les acces techniques au systéme de vote pendant le scrutin

R28 *
Le prestataire doit restreindre ses acces au systeme de vote pendant le scrutin aux
opérations de gestion et de maintenance strictement nécessaires au maintien en
condition opérationnelle et en condition de sécurité du systeme de vote.
Détecter la modification illégitime des bulletins

R29 *

Le systeme de vote doit permettre de détecter toute perte ou modification illégitime
des bulletins transmis par les électeurs, traités par le serveur de vote et stockés dans
I'urne électronique, jusqu’au dépouillement.

Il est recommandé d’utiliser une signature ou un chainage cryptographique des bul-
letins : une telle modification est détectable car elle rend la signature ou le chainage
invalide.

La signature des bulletins peut étre réalisée par le serveur de vote apres la vérification des bulletins
(R26™). Dans ce cas, la clé privée de signature est totalement sous le contrdle du serveur de vote,
aussi en cas de compromission de ce serveur, la signature des bulletins peut €tre falsifiée.

La signature doit étre réalisée au moyen d’un algorithme de signature conforme au Guide de sé-
lection d’algorithmes cryptographiques [50]. De la méme maniere, un chainage des bulletins peut
étre réalisé par le serveur de vote apres la vérification des bulletins et avant le dép6t des bul-
letins dans 1'urne électronique (R26*). Si le chainage repose sur un mécanisme de signature, la
méme contrainte s’applique, si le chalnage s’appuie sur une prise d’empreinte numérique (par
exemple HMAC [59]), le mécanisme doit étre conforme au Guide de sélection d’algorithmes crypto-
graphiques [50], 1a clé secréte est totalement sous le contrdle du serveur de vote.

Légitimité des bulletins - détection des modifications par le serveur de vote

| “Attention

. La propriété de vérifiabilité de la 1égitimité (tous les bulletins proviennent d’élec-

- teurs légitimes et seulement de ceux-ci), qui constitue une partie de la vérifiabilité
universelle, ne peut pas étre atteinte avec la Recommandation R29* (le systeme de
vote controdle la clé privée ou la clé secrete de signature ou de chainage des bulletins).
En effet, dans ce cas, le systeme de vote dispose des moyens de modifier les bulletins
qu’il stocke puis de générer une nouvelle signature, a I'insu des électeurs.

Si le risque de modification illégitime de bulletin par le systéme de vote n’est pas acceptable,
il est nécessaire de renforcer la signature des bulletins : elle doit étre réalisée des leur émission
sur le client de vote et cette signature ne doit pas pouvoir étre réalisée par les entités qui ont les
moyens techniques de modifier les bulletins (le prestataire, 'organisateur du scrutin) car ces entités
contrélent également les dispositifs de surveillance et de scellement qui pourraient détecter cette
modification. Une solution consiste a faire réaliser la signature des bulletins par les électeurs, sur
le client de vote, au moyen d’une clé privée de signature délivrée par une entité indépendante de
Porganisateur du scrutin et du prestataire. Cette recommandation est de niveau supérieur au ni-
veau 3 de la CNIL car sa mise en oeuvre est difficile : le fournisseur des clés de signature devrait étre
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indépendant de I'organisateur du scrutin et le prestataire doit intégrer la vérification de signature
dans la solution de vote.

*
R30 **

Signer les bulletins avec une clé indépendante de la solution de vote

En fonction des conclusions de ’analyse de risque (R675*), il est recommandé qu’une
entité indépendante de I'organisateur du scrutin et du prestataire fournisse une clé
individuelle privée de signature des bulletins a chaque électeur et fournisse les clés
publiques de vérification de signature au systeme de vote.

Dans ce cas, les clés publiques de vérification de signature doivent étre associées de
maniere universellement vérifiable aux identités des électeurs légitimes. La signa-
ture du bulletin doit étre réalisée dans le client de vote; a réception du bulletin, le
systeme de vote doit en vérifier la signature au moyen de la clé publique fournie par
Pentité indépendante et doit vérifier 'association des clés publiques aux identités des
électeurs.

Pour aller plus loin

Lobjectif 1.06 est renforcé par l'objectif 1.10 qui porte sur I'intégrité globale du sys-
téme de vote, Pobjectif 2.04 et la mise en place d’alertes a destination du bureau
électoral en cas de détection de modification illégitime de bulletin et I'objectif 3.03
qui concerne le renforcement de la PDMA en cas de bascule vers un site de secours.
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Objectif n°® 1-07

Q Assurer I'étanchéité totale entre 'identité du votant et ’expression de son vote (le
contenu déchiffré de son bulletin de vote) pendant toute la durée du traitement.

Cet objectif est central pour garantir le secret du vote : il doit étre impossible de mettre en relation
I'identité de I’électeur avec I'expression de son vote.

Pour attenter a ce secret, il faut réussir deux étapes : associer un électeur avec un bulletin (chiffiré),
puis associer ce bulletin avec I'expression du vote (le suffrage, en clair), par exemple lors du déchif-
frement. Pour protéger le secret, le systeme de vote peut donc assurer 'étanchéité électeur/bulletin
ou assurer I’étanchéité bulletin/suffrage.

Protection de I’étanchéité électeur/bulletin

Pour la premiére association électeur/bulletin, une pratique répandue est de s’appuyer sur ’ab-
sence d’horodatage du bulletin. En effet, puisque 'émargement de chaque €lecteur est horodaté,
et si le bulletin est également horodaté, on peut rapprocher facilement le bulletin de I’électeur a
travers leur horodatage.

En apparence simple, cette mesure est en pratique difficile a assurer (et a vérifier) sur des systémes
d’informations complexes, car toute opération laisse des traces techniques : traces des échanges
réseaux entre le client de vote et le serveur de vote sur divers équipements, horodatage du systeme
de fichiers sur un disque, journaux transactionnels des bases de données, etc. S’il est souhaitable
de travailler sur cet axe, cela ne peut étre suffisant pour des scrutins de niveau 2 ou 3 pour lesquels
les mécanismes cryptographiques d’accumulation ou de mélange vérifiable sont recommandés.

Pratique limitée a un scrutin de niveau 1

Les mesures consistant a rendre impossible ou tres difficile I'association électeur/bul-
letin, comme celles consistant a ne pas horodater les bulletins dans I'urne ou bien
a désactiver la génération de traces techniques du systeme de gestion de la base de
données, ont un impact limité sur ’étanchéité.

Lorganisateur du scrutin peut donc envisager uniquement le niveau 1 avec un sys-
teme de vote mettant en ceuvre uniquement de telles mesures pour assurer 1'étan-
chéité.

Les mesures consistant a rendre impossible ou trés difficile ’association bulletin/suf-
frage, comme I'accumulation ou le mélange vérifiable, décrites a I'objectif 2.08, ont
un impact positif avéré et prouvé sur I’étanchéité.

Lorganisateur du scrutin peut envisager tous les niveaux de scrutin avec un systeme
de vote mettant en ceuvre les mesures de I'objectif 2.08 pour assurer I’étanchéité.

Receiptfreeness

Létanchéité entre I'identité du votant et 'expression de son vote doit étre assurée y compris vis-a-
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vis d’un électeur qui veut utiliser le systéme de vote pour prouver a un tiers son suffrage (I'électeur
peut toujours divulguer son suffrage a un tiers, ici il s’agit de le prouver). Pour cela, I'électeur va
utiliser toutes les données transmises ou affichées par le systeme de vote ou bien effectuer des ma-
nipulations sur ces données pour en obtenir d’autres. De plus, des contraintes peuvent étre exercées
par un tiers sur 'électeur. Comme expliqué a ’Annexe C, selon les informations auxquelles ’élec-
teur a acces, les actions qu’il peut réaliser et les contraintes auxquelles il est exposé, les propriétés
attendues du systeme de vote seront différentes. La propriéte de receipt-freeness [66], issue des
travaux académiques, est le niveau le plus basique (I’électeur n’effectue pas de manipulation sur
les données, n'est pas contraint et 'attaquant a acces aux données transmises ou affichées par le
systeme de vote), aussi cette propriété doit Etre assurée par le systeme de vote pour tous les niveaux
de scrutin. Les propriétés de résistance a 'achat de vote et a la coercition sont difficiles 2 mettre
en ceuvre aussi elles sont de niveau supérieur au niveau 3 de la CNIL : elles sont envisageables en
fonction de I'analyse de risque (3.01)

Assurer la propriété de receipt-freeness

R31*
Il est recommandé que le systeme de vote assure la propriété de receipt-freeness :

I'ensemble des données transmises ou affichées par le systéme de vote ne doivent
pas permettre a I’électeur de prouver son suffrage a un tiers, également destinataire
de ces données. Lélecteur neffectue pas de manipulation supplémentaire a celles
prévues par le protocole de vote.

Pour aller plus loin

j é’ Lobjectif 1.07 est renforcé par 'objectif 2.08, le déchiffrement vérifiable (1.11), 'ob-
jectif 1.08 et la vérification de 'ensemble des preuves générées lors du dépouillement
ainsi que la destruction des clés a I'issue du dépouillement (3.02).
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Objectif n°® 1-08

Q Renforcer la confidentialité des bulletins de vote en répartissant le secret permettant
leur dépouillement, notamment au sein du bureau électoral, et garantir la possibilité
de dépouillement a partir d’un seuil de secret déterminé.

Comme expliqué aux objectifs 1.04, 1.07 et 1.11, l'acces a la clé de déchiffrement des bulletins
permet de réaliser le dépouillement mais également de porter atteinte au secret du vote si cette
clé est utilisée de maniere illégitime ou si elle est compromise.

Afin de réduire ces risques, il est recommandé de fragmenter cette clé et d’attribuer les fragments
aux membres du bureau électoral.

Fragmentation et stockage de la clé de déchiffrement

Une collusion des attributaires des fragments de la clé de déchiffrement permet en théorie de la
reconstituer, aussi ce risque est minimisé (et accepté) en choisissant un nombre de fragments suf-
fisant ainsi que des attributaires ayant des intéréts divergents. Un risque inhérent a cette pratique
est que la perte d’'un fragment ou I’'absence d’un attributaire empéche le dépouillement. Pour cela,
un algorithme de partage de secret a seuil '° doit étre utilisé.

Fragmenter la clé privée au moyen d'un partage de secret a seuil

R32 *
Le systeme de vote doit fragmenter la clé privée de déchiffrement des bulletins au

moyen d’un algorithme de partage de secret a seuil. Le partage doit étre effectif
(il y a strictement plus de deux fragments) et le seuil doit étre effectif (il doit étre
strictement plus grand que 1).

La description de la fragmentation (les porteurs de fragments, le seuil utilis€) doit
étre publique.

L'Annexe D fournit des exemples de fragmentation de clé de chiffrement adaptés a I’'algorithme
ElGamal, a seuil maximal (tous les fragments de clé sont nécessaires pour réaliser le déchiffre-
ment des bulletins) ou a seuil (un nombre de fragments strictement inférieur au nombre total de
fragments de clé est suffisant pour réaliser le déchiffrement des bulletins).

| Stocker les fragments de clés de maniére sécurisée

v

N Le systéeme de vote doit stocker les fragments de la clé de déchiffrement des bulletins

en respectant les points suivants :
m La clé entiere (non fragmentée) ne doit jamais étre stockée.

m A chaque fragment de la clé privée de déchiffrement doit étre associé un code
| d’activation, seulement connu de l'attributaire.

10. LCorganisateur définit un seuil ou nombre minimal de fragments a rassembler, seuil strictement plus grand que un; cela oblige a
disposer effectivement de plusieurs fragments pour déchiffrer. Le seuil peut également étre strictement plus petit que le nombre total
de fragments, pour pouvoir se passer du fragment d’un (ou de plusieurs suivant la marge prise) attributaire absent ou non coopératif.
Exemple, pour 5 fragments créés, le seuil pourrait étre fixé a 3.
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m Le systeme de vote doit imposer une regle de composition du code d’activation
afin de le rendre conforme aux Recommandations relatives a Uauthentification mul-
tifacteur et aux mots de passe [58]. Cette régle doit tenir compte de I'utilisation du
code dans la protection du fragment de clé (code permettant de dériver une clé
symétrique de chiffrement ou bien code PIN d’activation de support matériel).

m Chaque fragment de clé est enregistré individuellement en étant chiffré. Cet en-
registrement peut étre réalisé dans le systeme de vote électronique, ou sur un
support physique qui est alors remis a I'attributaire du fragment.

m Lenregistrement protége le fragment en intégrité et en confidentialité et le frag-
ment ne peut étre déchiffré et utilisé qu'en connaissant le code d’activation.

m Les codes d’activation ne sont pas enregistrés par le systéme de vote électronique.

m Lescodes d’activation ne doivent pas étre rassemblés sous le controle d’'un nombre
plus réduit d’acteurs (organisateur ou prestataire) que le seuil.

Une pratique répandue consiste a organiser une cérémonie au cours de laquelle les fragments de
la clé privée de déchiffrement sont générés et chaque attributaire choisit un code d’activation.
Cette cérémonie permet de réunir le bureau électoral et de réaliser d’autres actions comme la
mise en oeuvre de scellements et les controles d’intégrité ou la vérification des mécanismes d’alerte
(2.02, 2.03, 2.04, 3.04). Comme exprimé a la Recommandation R1*, le prestataire doit fournir la
procédure de la cérémonie adaptée au contexte de 'organisateur du scrutin, pour assurer la sécurité
de la génération, et 'organisateur du scrutin doit respecter cette procédure.

Génération de la clé de déchiffrement

Le partage de secret a seuil de Shamir [98] est communément utilisé. Ce mécanisme de partage a
l’avantage d’€tre compatible avec n’importe quel algorithme de chiffrement utilisé mais il impose
la génération de la clé de déchiffrement (et donc son existence, méme temporaire) sur une méme
machine.

De plus, il repose sur ’hypotheése que 'ensemble des participants impliqués (attributaires, orga-
nisateur, prestataire) va exécuter correctement les procédures de génération, de conservation et
de reconstitution de la clé : il ne permet pas de détecter un éventuel dysfonctionnement. Cette
hypothese peut €tre remise en cause, soit a cause d’une erreur de manipulation, soit suite a une
action volontaire pour nuire a la sincérité du scrutin. En particulier, comme expliqué dans [86], le
secret du vote peut étre compromis.

Afin de traiter ce risque, un partage de secret a seuil vérifiable permet de s’assurer que la clé
publique de chiffrement générée est bien celle qui est issue des manipulations réalisées par les
attributaires, et que chacun dispose bien d’un fragment de la clé privée de déchiffrement corres-
pondante. Pour cela, il est possible d’inverser les opérations de génération et de fragmentation :
chaque porteur génere un fragment de la clé privée de déchiffrement, ainsi qu'un fragment de clé
publique de chiffrement correspondant. La clé publique de chiffrement est calculée en combinant
I’ensemble des fragments de clé publique générés. Chaque fragment de clé publique est associé a
une preuve a divulgation nulle de connaissance (appelée preuve de connaissance de clé secrete)
attestant que ce fragment de clé publique est bien lié au fragment de clé privée qui est généré par
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lattributaire. La vérification de cette preuve est réalisable avec le fragment de clé publique gé-
nérée. Le partage de secret de Pedersen [92] est un exemple de partage de secret vérifiable et il
est compatible avec I'algorithme de chiffrement ElGamal [64]. D’autres exemples d’algorithmes de
génération et de vérification des preuves de connaissance de clé secrete, compatibles avec I’algo-
rithme de chiffrement ElGamal, sont décrits en Annexe E.

Utiliser un partage de secret & seuil vérifiable

R34 **
Il est recommandé que le systeme de vote mette en ceuvre un partage de secret a

seuil vérifiable, compatible avec I'algorithme de chiffrement des bulletins.

Dans ce cas, un tiers (par exemple 'expert indépendant au sens de la délibération de
la CNIL [77]) doit pouvoir vérifier les preuves a divulgation nulle de connaissance
générées par le partage de secret et vérifier que la clé publique de chiffrement des
bulletins, telle que déployée sur le serveur de vote, correspond aux fragments de clés
publiques générés par les attributaires.

Le partage de secret a seuil vérifiable permet de détecter une erreur ou une mauvaise manipulation
volontaire lors de la génération de la clé de chiffrement des bulletins. Cependant il ne couvre
pas le risque d’'une génération de la clé compromise par le serveur de vote lui-méme, qui serait
indétectable. En effet, comme exposé a I'objectif 1.10, méme en cas d’expertise indépendante du
code source correspondant a la génération de la clé, cette expertise repose in fine sur un certain
niveau de confiance dans le serveur de vote. Afin de couvrir ce risque, il est nécessaire de mettre
en oeuvre un partage de secret a seuil distribué utilisant des dispositifs de génération non (ou
difficilement) contrélables par l'organisateur du scrutin et le prestataire (R76:j .

Pour aller-plus loin

j é’ Lobjectif 1.08 est renforcé par 'objectif 3.07 qui impose de ne pas traiter la clé de
déchiffrement des bulletins sur le serveur stockant les bulletins déposés par les élec-
teurs.

44 — RECOMMANDATIONS POUR LA MISE EN (EUVRE DU VOTE PAR INTERNET POUR LES ELECTIONS NON POLITIQUES



Objectif n°® 1-09

Q Définir le dépouillement comme une fonction atomique utilisable seulement sur
I’ensemble des bulletins du scrutin et apres sa fermeture.

Le terme atomique signifie qui ne peut étre coupé, indivisible. Dans le contexte du dépouillement,
l'opération atomique est I'opération de déchiffrement des bulletins, qui suit 'opération d’accu-
mulation ou de mélange vérifiable (1.07, 2.08), ou bien qui est incluse dans le mélange vérifiable,
suivant le type de mélange (voir Annexe A). Latomicité signifie qu'une fois que le déchiffrement
des bulletins est initié, il doit étre réalisé en une seule fois et sur I’ensemble des bulletins de 1’élec-
tion : soit 'opération de déchiffrement réussit sur tous les bulletins qui doivent étre dépouillés,
soit elle échoue, ce qui interdit les dépouillements partiels non prévus ''. Il impose également que
le dépouillement ait lieu apres la fermeture du scrutin, pour la méme raison.

Une pratique répandue consiste a organiser une cérémonie au cours de laquelle les fragments
de la clé privée de déchiffrement sont utilisés par les attributaires pour déchiffrer les bulletins. De
maniere analogue a la cérémonie de génération (1.08), cette cérémonie permet de réunir le bureau
électoral et peut permettre de réaliser d’autres actions comme la vérification du scellement et
des controles d’intégrité ou la vérification des mécanismes d’alerte (2.02, 2.03, 2.04, 3.04). Comme
exprimé alarecommandation R1%*, le prestataire doit fournir la procédure de la cérémonie adaptée
au contexte de l'organisateur du scrutin pour assurer la sécurité de la génération, et 'organisateur
du scrutin doit respecter cette procédure.

S’il est possible d’effectuer le dépouillement sur des ensembles de bulletins arbitraires, une at-
teinte au secret du vote est réalisable . 1l doit étre impossible de dépouiller d’autres ensembles
de bulletins que ceux prévus par I’€lection, ou de le faire avant la cl6ture du scrutin, y compris en
cas de pastillage (1.04).

Détecter tout dépouillement illégitime

R35*
La solution de vote doit détecter (organisationnellement ou techniquement) toute

tentative de lancer le dépouillement avant la cléture du scrutin et toute tentative
de lancer le dépouillement sur d’autres ensembles de bulletins que ceux prévus par
Pélection.

| En cas de pastillage (1.04), les urnes a dépouiller sont celle du scrutin direct et celles
| des scrutins indirects.

Comme expliqué a l'objectif 1.07, le dépouillement nécessite I'acceés aux fragments de la clé privée
de déchiffrement des bulletins. L'acces a ces fragments de clé permet de réaliser le déchiffrement de
n’importe quelle donnée chiffrée avec la clé publique de chiffrement, aussi il est nécessaire que les
opérations réalisées soient contrdlées. De plus, 'ordonnancement des opérations d’accumulation,
de mélange vérifiable et de déchiffrement apres la cldture du scrutin doit tenir compte des temps
de traitement de chaque opération.

11. Le pastillage (1.04) implique des dépouillements qui sont bien prévus et qui ne sont pas partiels.
12. A Textréme, un ensemble peut étre constitué d’un bulletin et cela peut permettre de dévoiler le suffrage d’un électeur.
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Ne déchiffrer que des bulletins accumulés ou mélangés

R36 **
La solution de vote doit assurer (organisationnellement ou techniquement) que seuls

les bulletins vérifiés sont déchiffrés :

® En cas d’accumulation (2.08), 'accumulation ne peut étre réalisée qu’apres véri-
fication individuelle des preuves composant les bulletins et le déchiffrement ne
peut étre réalisé que sur ’'accumulation produite et pas sur les bulletins d’origine.

m En cas de mélange vérifiable incluant le déchiffrement (2.08), celui-ci ne peut tre
réalisé qu’apres vérification individuelle des preuves composant les bulletins.

m En cas de mélange vérifiable n’incluant pas de déchiffrement, le mélange ne peut
étre réalisé quapres vérification individuelle des preuves composant les bulletins
et le déchiffrement ne peut étre réalisé que sur les bulletins issus de 'ensemble
des mélanges et apres vérifications des preuves associées aux melanges.

Il est recommandé que le prestataire adapte la mise en ceuvre et les moyens attribués
a ces opérations afin de faciliter 'organisation de la cérémonie de dépouillement.

Pour aller plus loin

j é’ Lobjectif 1.09 est renforcé par 'objectif 2.04 et la mise en place d’alerte en cas de
détection de tentative de dépouillement illégitime.
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Objectif n°® 1-10

Q Assurer l'intégrité du systeme et de la vacuité de 'urne et de la liste d’émargement
avant le début du scrutin.

Lintégrité du systeme de vote est une condition nécessaire a la sincérité du scrutin : le systéme de
vote doit étre conforme aux attentes et il ne doit pas étre modifié. De plus, le résultat de ’élection
ne sera sincere que si 'urne et la liste d’émargement sont vides au début du scrutin.

Idéalement, I'intégrité est assurée pour 'ensemble du systeme de vote, y compris son hébergement.
Cependant, et en particulier pour les scrutins de niveau 1, la vérification de l'intégrité peut se
concentrer sur 'application de vote et la configuration de 1'élection.

Intégrité de 'application de vote

La référence du controle d’intégrité est produite par 'expertise indépendante exigée par la délibé-
ration CNIL [77]. Cette expertise doit assurer que I’application de vote est conforme aux objectifs
de la délibération et se comporte de facon sincere, notamment grace a une analyse du code source,
des scripts et des fichiers composant ’application.

Attention

Garantir que les fichiers exécutables issus de la compilation du code source corres-
pondent de maniere équivalente a ce code source est impossible : d’une part les fonc-
tionnalités implémentées peuvent €tre modifiées et d’autre part des vulnérabilités
peuvent étre introduites [91, 103].

De plus, le périmetre de I'expertise indépendante peut ne pas couvrir 'intégralité du
code source de 'application de vote.

Il s’agit d’'un compromis qui fait ’hypothese que le périmetre de I'expertise couvre
les fonctionnalités principales du systéme de vote, que la compilation du code source
respecte ces fonctionnalités et que la compilation n’introduit pas de vulnérabilités.

Pour ensuite étendre cette assurance au systeme de vote entier, il faut établir un lien entre le code
source et I'application effectivement déployée sur le systeme de vote. Cela passe par les étapes
suivantes :

m Réaliser une compilation du code source en application exécutable de maniere reproductible [31],
au sens ou le résultat de cette compilation est déterministe.

m Prendre une empreinte numérique de ’'application exécutable issue de la compilation du code
source expertisé.

m Vérifier que I'application déployée sur le systéme de vote correspond a celle expertisée, en com-
parant son empreinte a celle issue de la compilation du code source expertisé.

/|' Attention

. Vérifier I'intégrité d’une application exécutée par un serveur sans se connecter a ce
serveur en tant qu’administrateur systéme est impossible, aussi cette vérification est
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R37 *

nécessairement intrusive. Or, pendant le scrutin, il est recommandé de ne pas se
connecter au systeme de vote en tant qu’administrateur systéme (R28*), car ce role
dispose de privileges qui pourraient eux-mémes attenter a 'intégrité du systeme de
vote.

Aussi, la vérification de I'intégrité de I'application de vote devra se contenter de com-
parer 'empreinte calculée et affichée par le serveur de vote lui-méme ° avec em-
preinte de référence.

Il s’agit d’'un compromis qui fait ’hypotheése que le serveur de vote est au moins
partiellement de confiance et que, si le serveur est compromis, il sera difficile pour
I’'attaquant de modifier I'application de vote sans déclencher une alerte (2.04).

Fournir une compilation reproductible

Il est recommandé que le prestataire fournisse une compilation reproductible [31] du
code source de I'application de vote en fichiers exécutables déployés sur le systeme
de vote.

La compilation de I'application de vote doit pouvoir étre reproduite de maniere indé-
pendante par un tiers (par exemple I'expert indépendant au sens de la délibération
de la CNIL [77]) et générer les mémes fichiers exécutables que dans 'environnement
de compilation du prestataire. Le résultat de la compilation reproductible peut étre
identifié par une prise d’'empreinte numérique.

Permettre le-.controle de l'intégrité de I'application de vote

Le systeme de vote doit permettre a un tiers (par exemple I'expert indépendant au
sens de la délibération de la CNIL [77]) de contrdler que les fichiers exécutables de
I’application de vote correspondent au résultat de la compilation du code source au-
dité par le tiers.

Lintégrité de ces fichiers exécutables doit pouvoir étre attestée par une prise d’em-
preinte numérique et une comparaison avec 'empreinte de référence calculée par
un tiers qui réaliserait la compilation reproductible (R37*).

De plus, I'application de vote peut inclure des scripts ou des fichiers non exécutables
(par exemple, le schéma de la base de données) dont I'intégrité doit pouvoir étre
attestée, également par comparaison d’empreinte numérique.

Cohérence de 'urne et de ’'émargement

Comme l'urne et la liste d’émargement seront modifiées légitimement pendant le scrutin, il faut
en assurer la cohérence.

13. Cette empreinte est généralement disponible sur I'interface Web du serveur de vote, au moins dans sa partie destinée au bureau

électoral.
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R39*

Permettre le contrdle de la cohérence de 'urne et de la liste d'émargement

Le systeme de vote doit permettre au prestataire de contréler la cohérence de I'urne
et la liste d’émargement tout au long du scrutin. Elles doivent €tre vides a 'ouver-
ture du scrutin, elles ne doivent quaugmenter pendant le scrutin et elles doivent
comporter a tout moment le méme nombre d’éléments. En cas de pastillage (1.04),
la cohérence doit étre vérifiée sur I'urne du scrutin direct et les urnes des scrutins
indirects.

La cohérence doit pouvoir étre attestée par requétes directes sur la base de données,
qui doivent donner le nombre exact d’entrées dans I'urne et dans la liste d’émarge-
ment de chaque scrutin.

Journalisation et détection

Lintégrité du systéme de vote peut enfin s'appuyer sur la journalisation et la détection des évé-
nements qui concernent le fonctionnement du systeme et la sincérité du scrutin, ou qui peuvent
avoir un impact sur la sincérité du scrutin.

R40*

R41*

Mettre en place un dispositif de journalisation et de détection des événe-
ments

Il est recommandé que le prestataire mette en ceuvre un dispositif de journalisation
des événements, par exemple en suivant les Recommandations de sécurité pour lar-
chitecture d’un systeme de journalisation [54].

Dans ce cas, les événements journalisés ne doivent pas contenir les données suivan-
tes:

m Les secrets d’authentification des électeurs (1.04).
m Les secrets ou clés privées de signature ou de chainage des bulletins (1.06).

m Les fragments de la clé de déchiffrement des bulletins et les codes d’activation des
attributaires (1.08).

m Les secrets ou clés privées utilisés pour le scellement du systéme de vote (2.02).

B Les bulletins des électeurs ainsi que les informations présentes dans les preuves
de vote (2.07).

De plus, il est recommandé que le prestataire soit en mesure d’analyser les journaux
en temps réel pour contrdler le fonctionnement correct du systeme de vote et a pos-
teriori pour analyser les causes d’un éventuel dysfonctionnement.

Journaliser les événements de fonctionnement du systéme de vote

Il est recommandé que le systeme de vote journalise les événements relatifs a son
fonctionnement, notamment :

m Toute opération de maintenance et de gestion réalisée sur le systeme de vote.

m Le déploiement de la configuration de I’élection et des fichiers exécutables (1.10).
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Lenvoi et le recouvrement de secret d’authentification des électeurs; le change-
ment de moyen d’adressage des moyens d’authentification des électeurs (1.03,
R16%).

La génération des clés privées ou des secrets de signature, (1.06, 2.02) et de Ia clé
privée de signature des preuves de vote (2.07).

La génération des fragments de la clé de déchiffrement (1.08).
Louverture, la suspension, I’'arrét et la fermeture du scrutin (2.05).

Le lancement du dépouillement, y compris le lancement et la cl6ture des opéra-
tions d’accumulation, de mélange vérifiable et de déchiffrement (1.09).

Le scellement et toute vérification de scellement du systeme (2.02).

Les alertes transmises au bureau électoral (2.04, 3.06).

Journaliser les événements ayant un impact sur la sincérité du scrutin

Il est recommandé que le systeme de vote journalise les événements ayant un impact
direct ou indirect sur la sincérité du scrutin , notamment :

Echec d’une opération de la transaction de vote (1.02).

Dépodt d’un bulletin dans une urne sans émargement ou émargement sans dépot
de bulletin dans une urne (1.02).

Attaque par recherche d’authentifiants (1.03).

Détection de modification de bulletin transmis par un électeur, traité par le ser-
veur de vote et stocké dans I'urne électronique (1.06).

Indisponibilité du systeme de vote (2.01).
Attaque en déni de service sur le systéme de vote (2.01).

Rupture d’un scellement (2.02).

Pour aller plus loin

i é’ L'objectif 1.10 est renforcé par 'objectif 2.04 qui concerne la mise en place d’alertes

a destination du bureau électoral.
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Objectif n°® 1-11

Q Assurer que le bon dépouillement de I'urne peut étre vérifié a posteriori.

Le dépouillement, derniere étape du scrutin, produit le décompte des suffrages et le résultat de
I’élection. Si ce résultat est contesté, il doit pouvoir étre contr6lé a posteriori par le juge de I'élection
(voir la section 3.2.2). Pour cela, deux solutions sont couramment proposées (voir par exemple [8]) :
pouvoir rejouer le dépouillement a la demande du juge, ou pouvoir prouver de fagon irréfutable
que le décompte correspond effectivement au contenu de I'urne au moyen de preuves mathéma-
tiques.

Vérification du dépouillement par rejeu

La premiere solution est donc de permettre un rejeu du dépouillement. Cette solution s’'impose
lorsque le déchiffrement des bulletins est non vérifiable : 1e seul moyen de le vérifier est de le rejouer.
Pour cela, 'organisateur de 1’élection doit :

m Conserver 'urne d’origine (non mélangée, non accumulée) et de facon générale la configuration
de I’élection. Cette conservation est de toute fagon obligatoire (dans sa section « Conservation
des données portant sur 'opération électorale », la délibération CNIL [77]) utilise la notion de
matériel de vote).

m Conserver les fragments de la clé privée de déchiffrement.

m Obtenir la coopération d’assez d’attributaires de ces fragments pour qu’ils acceptent d’utiliser
leur code d’activation lors du rejeu (et que ces attributaires se souviennent de leur code d’acti-
vation).

m Pouvoir utiliser une fonction de rejeu du scrutin dans le systeme de vote fourni par le prestataire
(parfois des mois apres le scrutin, alors que le systéme de vote pourrait avoir été sauvegardé puis
démantelé).

La limite de cette premiere solution est quen conservant la possibilité d’'un nouveau dépouillement
alors que la surveillance du bureau électoral est relachée apres le scrutin, on augmente le risque
d’une atteinte au secret du vote.

En effet, Porganisateur conserve le matériel de vote (dont I'urne d’origine avec les bulletins indivi-
duels) et les journaux de I’élection. Or, comme vu dans I'objectif 1.07, il est illusoire de compter sur
une absence de lien électeur/bulletin. Il faut donc apporter des garanties supplémentaires, apres le
scrutin, qu’une collusion d’acteurs aux intéréts divergents sera nécessaire pour effectivement réali-
ser un nouveau dépouillement d'une part, et d’autre part que I’acceés aux informations nécessaires
a ce dépouillement sera tracé.

Attention

. Il serait tentant pour l'organisateur du scrutin de rassembler, en plus des fragments
de la clé de déchiffrement des bulletins, les codes d’activation de ces fragments, dans
le but d’étre autonome en cas de requéte du juge.

Cependant, ce serait une atteinte intolé€rable au secret du vote. Lorganisateur pour-
rait en effet déchiffrer seul les bulletins individuels de 'urne d’origine. Cela rendrait
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caduques de nombreuses mesures de sécurité mises en oeuvre pendant le scrutin,
comme le partage de la clé privée, ou le recours a un mélange vérifiable ou a ’accu-
mulation de 'urne (2.08).

Cela irait enfin a ’'encontre de la délibération CNIL [77] qui cite parmi les garanties
minimales qu’il faut pouvoir « prouver de fagon irréfutable que les clés de chiffre-
ment/déchiffrement ne sont connues que de leurs seuls détenteurs. »

En plus de ce risque d’atteinte au secret du vote, I'utilisation d’un déchiffrement non vérifiable
(c’est a dire ne produisant pas de preuves mathématiques) peut porter atteinte a I'intégrité du
résultat. En effet, comme expliqué a ’Annexe D, une compromission de I’application ou du serveur
de vote suffit a générer un résultat ne correspondant pas aux suffrages exprimés. Comme exposé a
I'objectif 1.10, méme en cas d’expertise indépendante, cette expertise repose in fine sur un certain
niveau de confiance dans I'application de vote déployée et dans le serveur de vote, aussi le risque de
production d’un résultat ne correspondant pas aux suffrages exprimés est avéré pour les scrutins
de niveau 2 ou 3.

Enfin, I'organisateur s’expose aussi en pratique a un risque juridique : si le juge demande un rejeu,
l'organisateur dépendra des attributaires des fragments de la clé privée, qui devront en effet pou-
voir entrer le code d’activation relatif a leur fragment personnel. Le risque juridique augmente si
les relations entre les attributaires sont conflictuelles, ce qui pourra étre le cas si un recours a été
déposé (le niveau 3 défini par la délibération de la CNIL [77] mentionne explicitement le climat
conflictuel comme facteur de risque).

Pratique limitée & un scrutin de niveau 1

Le recours au rejeu du dépouillement comporte des risques qui peuvent porter at-
teinte au secret du vote, a I'intégrité du résultat et sur la capacité réelle a pouvoir
effectuer un tel rejeu.

Lorganisateur du scrutin peut donc envisager uniquement le niveau 1 avec un sys-
teme de vote mettant en ceuvre uniquement la vérification du dépouillement par
rejeu.

Vérification du dépouillement par des preuves mathématiques

Lors du dépouillement, le déchiffrement vérifiable [80] produit des preuves mathématiques at-
testant que le résultat du déchiffrement correspond bien au contenu des bulletins avant déchiffre-
ment.

Le déchiffrement vérifiable est la solution requise par le Code électoral [5] (article
R.179-1) pour les élections politiques.

De plus, la vérification de ces preuves ne nécessite pas de rejouer le dépouillement, ni de disposer
de la clé privée. Ainsi, cette vérification est possible par tout tiers disposant des informations et des
compétences nécessaires, dont I'expert indépendant au sens de la délibération de la CNIL [77] ou
un juge, et en toute autonomie.
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R43 **

La vérification du dépouillement par des preuves mathématiques au lieu du rejeu
assure le secret du vote, I'intégrité du résultat. Cette vérification est de plus réalisable
en autonomie et ne nécessite pas de clé privée.

Lorganisateur du scrutin peut envisager tous les niveaux de scrutin avec un sys-
téme de vote mettant en ceuvre une vérification de dépouillement par des preuves
mathématiques.

Utiliser un déchiffrement vérifiable

Il est recommandé que le systeme de vote mette en ceuvre un déchiffrement véri-
fiable des bulletins (soit intégré a un mélange vérifiable, soit portant sur des bulletins
mélangés ou accumulés), au moyen de preuves a divulgation nulle de connaissance
attestant que le résultat du déchiffrement correspond bien au contenu des bulletins
avant déchiffrement.

Dans ce cas, la vérification de ces preuves doit pouvoir étre réalisée sans utilisation
des fragments de la (ou les) clé(s) privée(s) de déchiffrement. Le prestataire doit four-
nir la procédure de déchiffrement adaptée au contexte de 'organisateur du scrutin
pour assurer la validité des preuves générées, et 'organisateur du scrutin doit respec-
ter cette procédure.

Le lien entre I'urne d’origine et le résultat est également vérifiable, par des moyens qui dépendent
du mécanisme choisi pour assurer ’étanchéité entre les bulletins et les suffrages (voir R65**) :

En cas d’accumulation, le lien entre 'urne d’origine (non accumulée) et le résultat final est
prouvé ainsi : 'accumulation est déterministe et peut €tre rejouée a I'identique a partir de 'urne
d’origine pour produire une urne accumulée. Les preuves issues du déchiffrement vérifiable
attestent ensuite que le résultat correspond a I'urne accumulée.

En cas de mélange vérifiable intégrant le déchiffrement, les preuves produites par le mélange
et le déchiffrement attestent que les bulletins issus de ces opérations contiennent les mémes
suffrages que ceux de 'urne d’origine.

En cas de mélange vérifiable n’intégrant pas le déchiffrement, les premicres preuves pro-
duites par le mélange attestent que les bulletins issus du mélange contiennent les mémes suf-
frages que ceux de 'urne d’origine. Les secondes preuves produites par le déchiffrement véri-
fiable attestent ensuite que le résultat correspond aux bulletins issus du mélange.

Des exemples de preuves a divulgation nulle de connaissance adaptées a I’algorithme ElGamal sont
présentés en Annexe E.

Attention

. La disponibilité de preuves de déchiffrement correct rend inutile la vérification du
dépouillement basé sur un rejeu. Il n’est donc plus nécessaire de conserver les clés
de déchiffrement ni les codes d’activation associés, alors que cette conservation met
en danger le secret du vote '“.

14. Le Code Electoral [5] mentionne explicitement que les clés de déchiffrement doivent étre détruites (Article R179-1).
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Pour que la vérification puisse étre effectivement réalisée, il faut que I'organisateur, avec le concours
du prestataire, conserve les informations nécessaires a la vérification des preuves.

Gonserver les éléments nécessaires a la vérification des preuves mathéma-
LRl | tiques

Lorganisateur du scrutin doit conserver I’ensemble des éléments nécessaires a la vé-
rification des preuves mathématiques générées lors du dépouillement :

m La configuration de I’élection.

m Les preuves générées par le partage vérifiable de la clé privée de déchiffrement
des bulletins.

m La clé publique de chiffrement des bulletins.

m L'urne d’origine avec les bulletins non accumulés et non mélangés, y compris les
preuves associées a chaque bulletin.

m En cas de mélange vérifiable (2.08), le résultat de chaque mélange réalisé par
chaque mélangeur et les preuves générées lors de chaque mélange.

m Les preuves générées par le déchiffrement du résultat de 'accumulation ou du
mélange.

m Lensemble des données publiques utilisées pour enrichir le contexte des preuves
générées, comme expliqué a ’Annexe E.

m Les résultats de 1’élection.

Le résultat de 'accumulation de I'urne (2.09) est calculable directement a partir de
I'urne non accumulée, aussi il n’est pas nécessaire de le conserver. De plus :

m En cas de pastillage (1.04), il y aura plusieurs urnes a accumuler ou a mélanger
(une par scrutin direct ou indirect), et donc plusieurs déchiffrements. Les preuves
sont conservées pour chacun de ces mélanges et déchiffrements.

® En casde déchiffrement distribué (voir R77Ii), chaque déchiffrement partiel pro-

duit des preuves.

Ensuite, toujours pour que la vérification puisse €tre réalisée, il faut qu’il existe un outil de vérifi-
cation des preuves. Pour le niveau 2 cet outil peut étre fourni par le prestataire (a condition qu’il
soit auditable et audité) et pour le niveau 3 le prestataire doit fournir une spécification publique
permettant a tout tiers de le développer.

Fournir un outil de vérification des preuves auditable

R45 **

Le prestataire doit fournir un outil permettant au bureau électoral de vérifier les
preuves générées par le systeéme de vote. Le code de cet outil doit étre auditable par
un tiers (par exemple I'expert indépendant au sens de la délibération de la CNIL [77])
et fournir des résultats compréhensibles a toute personne amenée a I'utiliser.
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Au final, les preuves générées doivent étre vérifiées, pour le niveau 2 au moyen de l'outil fourni
par le prestataire et pour le niveau 3 au moyen d’un outil tiers développé a partir des spécifica-
tions fournies par le prestataire. La vérification de ces preuves est indispensable a la sincérité du
scrutin, aussi elle devrait faire partie des prestations assurées par les tiers (par exemple 'expert
indépendant au sens de la délibération de la CNIL [77]).

Pratique limitée a un scrutin de niveau 1

L'absence de vérification des preuves mathématiques générées par la solution de vote
porte atteinte a la sincérité du scrutin.

Lorganisateur du scrutin peut donc envisager uniquement le niveau 1 si aucun
tiers indépendant (y compris I'expert indépendant au sens de la délibération de la
CNIL [77]) n’intégre dans son périmetre d’intervention la vérification des preuves
mathématiques.

La vérification des preuves mathématiques générées par la solution de vote assure la
sincérité du scrutin.

Lorganisateur du scrutin peut donc envisager tous les niveaux de scrutin si un
tiers indépendant (par exemple I'expert indépendant au sens de la délibération de la
CNIL [77]) integre bien dans son périmetre d’intervention la vérification des preuves
mathématiques, soit au moyen de I’outil fourni par le prestataire (pour le niveau 2),
soit au moyen d’un outil développé indépendamment de la solution du prestataire
(pour le niveau 3). Dans les deux cas le périmetre d’intervention du tiers doit inclure
l'audit de Poutil et la vérification que celui-ci effectue correctement la vérification des
preuves.

Vérifier les preuves mathématiques

Il est recommandé que l'expert indépendant (au sens de la délibération de la
CNIL [77]) integre dans le périmetre de sa prestation la vérification des preuves ma-
thématiques générées par la solution de vote.

o

i Pour aller plus loin

¢

Cet objectif est renforcé par l'objectif 3.02 qui impose la publication de spécifica-
tions permettant a un tiers, indépendant du prestataire, de développer un outil de
vérification des preuves générées par le systeme de vote.
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47  Objectifs de sécurité de niveau 2

Définition de la CNIL [77] : Niveau 2 (risques modérés) : les sources de menace (parmi les votants,
les organisateurs du scrutin, les fournisseurs du systeme de vote, les personnes extérieures, etc.) peuvent
présenter des ressources moyennes ou des motivations moyennes. Ce niveau s’applique principalement
a des scrutins qui impliquent un nombre modéré de votants et qui présentent un enjeu moyen pour les
candidats dans un contexte dépourvu de conflictualité particuliére. Il s’agit par exemple des élections
de représentants du personnel au sein d’organismes de petite taille ou de taille moyenne.

Modéle de confiance : Pour ce niveau, le systeme de vote, le prestataire et 'organisateur du scru-
tin peuvent porter atteinte a la sincérité du scrutin. En conséquence, les recommandations de ce
niveau completent celles du niveau 1 et visent a renforcer le secret du vote via I'utilisation de
mécanismes cryptographiques adaptés, et a renforcer 'intégrité par la surveillance effective du
systeme de vote et son durcissement. Les enjeux plus élevés des scrutins de niveau 2 justifient des
moyens supplémentaires pour en assurer la disponibilité ainsi qu'une plus grande transparence
avec la vérifiabilité individuelle.

2-01 | Assurer une haute disponibilité de la solution.

2-02 | Assurer un contréle automatique de I'intégrité du systeme de vote et de la cohérence
entre I'urne et la liste d’¢margement pendant toute la durée du scrutin.

2-03 | Permettre la surveillance par le bureau électoral de I'intégrité du systeme de vote et de
la cohérence entre 'urne et la liste d’émargement pendant toute la durée du scrutin.
2-04 | Assurer que le bureau électoral soit alerté de tout incident de sécurité survenant sur le
systeme de vote électronique et dispose d’un acces a un journal de ces alertes.

2-05 | Assurer un cloisonnement entre chaque scrutin de sorte qu’il soit possible de stopper
totalement un scrutin sans que cela ait le moindre impact sur les autres scrutins en cours.
2-06 | Utiliser un syst¢me d’information mettant en ceuvre les mesures de sécurité physique et
logique recommandées par les éditeurs des briques applicatives constituant la solution
de vote et par ’ANSSI.

2-07 | Permettre aux électeurs de vérifier la présence de leur bulletin dans I'urne.

2-08 | Assurer sur le plan technique I’étanchéité totale entre I'identité des électeurs et les bul-
letins déchiffrés lors du dépouillement.

2-09 | Favoriser la transparence de la solution de vote en publiant, en amont du scrutin, les
spécifications techniques du protocole de vote.

TABLEAU 3 — Objectifs de niveau 2

A\ | Attention
I\

/ . 3 La conformité au niveau 2 ne fournit pas de protection contre un attaquant disposant

Vv de ressources importantes permettant d’usurper I'identité des électeurs, de porter at-

teinte a la disponibilité ou a la surveillance du systeme de vote, ou de remettre en

cause la validité du dépouillement. Pour ce niveau d’attaquant, des mesures complé-

| mentaires doivent étre envisagées.
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L'indisponibilité de la solution peut avoir un impact sur la sincérité du scrutin car elle peut défavo-
riser une partie de ’électorat. Les enjeux plus élevés des scrutins de niveau 2 justifient des moyens
supplémentaires pour en assurer la disponibilité.

Objectif n°® 2-01

Assurer une haute disponibilité de la solution.

La disponibilité de la solution dépend du systéme de vote et des moyens qui lui sont attribués. Elle
dépend également de la disponibilité d’autres systemes qui peuvent ne pas étre directement contro-
1és par le prestataire. Il est également important de prendre en compte I'aspect géographique pour
estimer la disponibilité.

R47 **

&

&

Dimensionner le systeme de vote

Le systeme de vote doit €tre correctement dimensionné pour supporter ’élection
et la charge attendue. Cela concerne I'ensemble du systeme de vote, tel qu’il a été
cartographié (cf. R4*).

Lorganisateur du scrutin doit fournir au prestataire les éléments lui permettant de
réaliser ce dimensionnement, notamment :

m Le nombre d’électeurs a un impact sur la charge du systéme de vote avant et pen-
dant le vote, et sur le volume des échanges, des données produites et des traces
générées par le systéme de vote.

m Le nombre de candidats et le pastillage (1.04) ont un impact sur les traitements
réalisés par le client de vote.

m Lenombre d’électeurs et le nombre de candidats ont un impact sur les traitements
nécessaires pour réceptionner, traiter, accumuler ou mélanger, et déchiffrer les
bulletins.

Si des ressources sont partagées entre le systeme de vote et d’autres systemes
(serveurs, stockage, réseau), le prestataire doit s’assurer des ressources nécessaires
au fonctionnement du systéme de vote, indépendamment du fonctionnement des
autres systemes.

Mettre en euvre un systéme de vote redondant

Le prestataire doit fournir un systéme de secours susceptible de prendre le relais
en cas de panne du systeme principal et offrant les mémes garanties et les mémes
caractéristiques.

De plus, il est recommandé que chaque systeme (principal ou secondaire) s’appuie
sur une infrastructure technique redondante.

Au niveau 2, il est acceptable que les deux systemes, principal et de secours, soient hébergés dans
le méme centre de données. Certains risques conduisant a une indisponibilité prolongée du centre
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de données ne sont alors pas couverts et doivent étre acceptés. Au niveau 3, une réplication dans
un second centre de données est exigée par l'objectif 3.03.

R49 **

Surveiller I'état du systéme de vote

Il est recommandé que le prestataire effectue une supervision technique de I’état
du systétme de vote, notamment des éléments suivants : 'état des serveurs et des
équipements réseau (utilisation du CPU et de la RAM), I’état des disques (volume
occupé) et I’état du réseau (volume des données échangées).

Dans ce cas, le prestataire doit avoir acces a ces information en temps réel pour contro-
ler le fonctionnement correct du systeme de vote.

Une attaque en déni de service peut rendre indisponible le systeme de vote, alors que la période
de vote peut étre courte et sa cl6ture fixée par des dispositions juridiques. Aussi, il est important
de mettre en place les moyens permettant de prévenir ces attaques, et de réagir afin d’en limiter
I'impact pendant la période de vote.

R50 **

Protéger le systeme de vote contre les attaques par déni de service

Il est recommandé que le systéme de vote soit protégé contre les attaques par déni
de service afin de limiter leur impact pendant la période de vote, par exemple en
appliquant les Essentiels de TANSSI - Dénis de service distribués [22] ainsi que les Fiches
Réflexes du CERT-FR [12, 13].

Pour aller plus loin

Cet objectif est renforcé par 'objectif 2.04 et la mise en place d’alerte en cas d’indis-
ponibilité du systeme ou de détection d’attaque en déni de service, et par l'objectif
3.03 qui concerne la réplication complete du systeme de vote dans un second centre
de données.

58 — RECOMMANDATIONS POUR LA MISE EN (EUVRE DU VOTE PAR INTERNET POUR LES ELECTIONS NON POLITIQUES



@

Objectif n°® 2-02

Assurer un contrdle automatique de I'intégrité du systeme de vote et de la cohérence
entre I'urne et la liste d’émargement pendant toute la durée du scrutin.

Cet objectif renforce 'objectif 1.10 : aux contrdles initiaux de I'intégrité du systéme et de la vacuité
de 'urne et de la liste d’émargement, il ajoute automatisation de ces contréles pendant toute la
durée du scrutin. Cette automatisation s’appuie notamment sur des scellements.

Le scellement d’'un contenu numérique consiste a prendre une empreinte numé-
rique de ce contenu, ou a apposer un cachet sur ce contenu. Il est ensuite possible
de contrdler I'intégrité du contenu (I'absence de modification) en recalculant I'em-
preinte numérique pour la comparer a la valeur initiale ou au cachet. Du point de
vue technique, 'empreinte numérique s’appuie sur une fonction de hachage crypto-
graphique résistante aux collisions, et le cachet sur la combinaison d’'une empreinte
générée par une telle fonction et d’une signature numérique. Un scellement peut
concerner un ensemble de fichiers.

Le terme scellement fait référence aux sceaux de cire sur les parchemins ou aux scel-
1és judiciaires placés sur des éléments dont on veut pouvoir détecter 'ouverture ou
la modification.

Les recommandations suivantes completent les recommandations relatives a I'application de vote
(R38*). Les empreintes calculées par ces deux recommandations sont recalculées et comparées
automatiquement et régulierement. Les empreintes sont également étendues a d’autres éléments
du systeme de vote, notamment la configuration de I’élection.

R51 **

Mettre en euvre des scellements sur le systéme de vote

Le systéme de vote doit mettre en ceuvre des scellements, par exemple en suivant les
Recommandations de configuration d’un systétme GNU/LINUX [42] : une opération de
scellement d’un systeme de fichiers peut consister en I'installation puis la configura-
tion d’un service qui aura pour objectif de vérifier périodiquement les modifications
faites au niveau d’'une arborescence.

Dans ce cas, les scellements doivent étre conformes aux Régles et recommandations
concernant le choix et le dimensionnement des mécanismes cryptographiques [49] et
notamment porter sur les éléments suivants :

m Avant 'ouverture du scrutin :
> Les données relatives a ’application de vote (R38%*).

> Les données relatives a la configuration de I’élection. La configuration inclut
notamment le découpage électoral, la liste des candidats et 'ordre dans lequel
ils sont présentés aux électeurs, la liste électorale, les heures d’ouverture et de
fermeture du scrutin, la clé publique de chiffrement et les éventuels secrets de
signature (en particulier des preuves de vote quand elles sont mises en ceuvre),
de chainage ainsi que le pastillage.
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R52 **

m A la cloture du scrutin : sur 'urne et la liste d’émargement.

m A lafin des opérations sur 'ensemble du systéme.

Vérifier les scellements périodiquement et aléatoirement

Le systeme de vote doit vérifier périodiquement les scellements mis en ceuvre.

Dans ce cas, le déclenchement de cette vérification doit étre aléatoire afin de rendre
les contrdles non prévisibles. La fréquence des controles doit dissuader une tentative
d’intervention non autorisée sur le systeme de vote et doit assurer une détection
rapide de toute altération.

En plus des scellements, 'intégrité du systeme est assurée par de la supervision de I’état du systeme
de vote (R49**) et des acces au systéme de vote, déja limités (R28%*).

R53 **

P

Surveiller les acces au systéme de vote

Il est recommandé que le prestataire effectue une supervision technique des acces au
systeme de vote, notamment les acces distants aux serveurs, au systeme de gestion
des bases de données et aux équipements réseau.

Pour aller plus loin

Cet objectif est renforcé par l'objectif 2.03 sur la surveillance du systéme par le bureau
électoral et par l'objectif 2.04 sur la mise en place d’alerte en cas de détection de
rupture de scellement ou de détection d’incident lors de la supervision du systeme.
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Objectif n°® 2-03

Permettre la surveillance par le bureau électoral de I'intégrité du systeme de vote
et de la cohérence entre 'urne et la liste d€émargement pendant toute la durée du
scrutin.

Cet objectif renforce les objectifs 1.10 et 2.02 : il requiert la mise a disposition du bureau électoral
du résultat du contréle de cohérence entre 'urne et '’émargement et des scellements, et 1a mise a
disposition du journal des événements.

R54 **

R55 **

Fournir au bureau électoral les résultats des controles d'intégrité

Le prestataire doit fournir au bureau électoral les résultats des différents contrdles
d’intégrité mise en ocuvre par le systeme de vote :

m Contrdle de 'intégrité de I'application de vote (R38%).
m Contrdle de cohérence entre 'urne et la liste d’émargement décrit (R39%).

m Controdle des scellements (R52**).

Permettre ['analyse du journal des événements par un tiers

Le prestataire doit permettre a un tiers (par exemple 'expert indépendant au sens
de la délibération de la CNIL [77]) d’analyser les journaux collectés pendant les opé-
rations, contenant les événements relatifs au fonctionnement du systéme de vote
(R41*) ainsi que les événements ayant un impact sur la sincérité du scrutin (R42*).

Le prestataire doit s’assurer que les libellés des événements sont suffisamment com-
préhensibles pour que le tiers puisse en réaliser I'analyse en toute autonomie. Le
prestataire doit étre en mesure de fournir une explication sur 'ensemble des événe-
ments enregistrés, a la demande du tiers.
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Objectif n°® 2-04

Q Assurer que le bureau électoral soit alerté de tout incident de sécurité survenant sur
le systeme de vote électronique et dispose d’un acces a un journal de ces alertes.

Cet objectif renforce les objectifs 1.02, 1.03, 1.06, 1.09, 2.01, 2.02 et 2.07. Il concerne la mise en
place d’alertes a destination du bureau électoral en cas d’incident de sécurité sur le systeme de
vote. Les alertes concernent directement la sincérité du scrutin (cohérence urne et émargement,
intégrité des bulletins) ou concernent des événements qui peuvent avoir un impact sur la sincérité
du scrutin.

Alerter le bureau électoral en cas d'incident ou de rupture d'intégrité

R56 **

Le systeme de vote doit émettre des alertes a destination du bureau €lectoral pour
tout événement ou incident relatif a la sécurité du systéme ou a la sincérité du scru-
tin.

Ces alertes doivent étre générées et €tre transmises automatiquement par le systeme
de vote, sans que le prestataire n’ait a intervenir pour qu’elles parviennent au bureau
électoral. Toute modification du dispositif d’alerte doit €également générer une alerte
automatique au bureau électoral.

Le prestataire doit s’assurer que les alertes a destination du bureau électoral sont
suffisamment compréhensibles pour que celui-ci puisse prendre toute décision rela-
tivement a ces alertes en toute autonomie.

Le systeme de vote doit générer une alerte a destination du bureau électoral notamment dans les
cas suivants :

m Echec d’une opération de la transaction de vote (1.02, R7*).
m Incohérence entre I'urne et P’émargement (1.02, R8*, R39%).
m Attaque par recherche d’authentifiants (1.03, R11%*).

m Modification de bulletin transmis par un €lecteur, traité par le serveur de vote et stocké dans
I'urne électronique (1.06, R29*).

m Détection d’'une modification de clé privée ou de secret de signature, de chainage ou de scelle-
ment (1.06, 2.02) ou de signature des preuves de vote (2.07).

m Détection d’'une modification des données publiques intervenant dans la vérification de la sincé-
rité du scrutin, notamment dans la constitution des preuves a divulgation nulle de connaissance
générées par la solution de vote (1.04, 1.07, 1.08, 1.11), 2.08).

m Tentative de dépouillement illégitime : dépouillement avant la cloéture ou dépouillement sur
un ensemble de bulletins non autorisé (1.09, R35%).

m Indisponibilité, attaque en déni de service sur le systeme de vote (2.01, R49**, R50**).

m Rupture d’un scellement (2.02, R52**).
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Pour aller plus loin

j é’ Cet objectif est renforcé par I'objectif 3.06 relatif a la mise en place d’alertes en cas
d’intervention de gestion et de maintenance sur le systéme de vote.
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Objectif n°® 2-05

Q Assurer un cloisonnement entre chaque scrutin de sorte qu’il soit possible de stopper
totalement un scrutin sans que cela ait le moindre impact sur les autres scrutins en
cours.

Le bureau €lectoral doit avoir toute liberté pour décider de suspendre ou d’arréter un scrutin sans
que cela empéche d’autres scrutins de continuer. Les autres scrutins sont d’abord ceux du méme
organisateur, mais également ceux d’autres clients du prestataire.

Seuls les scrutins directs peuvent €tre suspendus ou arrétés. Les scrutins indirects 1i€s
au pastillage (1.04) dépendent de I’état du scrutin direct auquel ils sont associés.

Pour permettre de stopper un scrutin sans que cela ait un impact sur d’autres scrutins se déroulant
en méme temps, la solution la plus courante est de séparer les scrutins au niveau de ’application. Le
systeme de vote est ainsi congu pour gérer plusieurs scrutins indépendamment les uns des autres,
en distinguant notamment I’état de chacun (par exemple : a venir, en cours, stoppé, clos). On parle
dans ce cas de cloisonnement applicatif.

D’autres types de cloisonnement peuvent étre mis en oeuvre pour compléter le cloisonnement ap-
plicatif. Les scrutins de différents clients du méme prestataire peuvent étre gérés par des instances
distinctes du systeme de vote, chacune exécutée par des machines virtuelles dédiées au client. On
parle alors de cloisonnement logique.

Dans d’autres cas, les ressources dédiées a chaque client du prestataire peuvent étre physiquement
distinctes : des serveurs physiques différents sont attribués a chaque systeme de vote. On parle
dans ce cas de cloisonnement physique. Ce niveau de cloisonnement peut se justifier d’abord par
Pampleur du scrutin (nombre important de votants) et parfois en tant que mesure de sécurité
avancée 1°.

Rendre indépendant le déroulement des différents scrutins
‘ Le systeme de vote doit gérer le déroulement des différents scrutins de fagon a pou-
voir stopper totalement un scrutin sans que cela ait un impact sur les autres scrutins

en cours '°.
| Le cloisonnement entre les scrutins peut étre applicatif ou logique ou (optionnelle-
| ment) physique.

Hébergement et mutualisation

Le type d’hébergement choisi pour la solution de vote peut avoir un impact sur le cloisonnement
entre scrutins. En reprenant la description des offres fournie dans [40], et en fonction du modele
de sécurité, le choix de l'offre sera adapté aux conclusions de I'analyse des risques (3.01).

15. Le cloisonnement physique va limiter les possibilités de latéralisation d’un attaquant d’un scrutin a 'autre. Cependant, si I'ap-
plication gérant les différents scrutins est la méme, et si I'exposition des différents scrutins a Internet est similaire, alors une telle mesure
n'est pas pertinente : si un des systémes est compromis, les autres peuvent probablement I'étre aussi par le méme moyen.

16. «autres scrutins » signifie les autres scrutins gérés par 'organisateur et les autres scrutins gérés par le prestataire (pour d’autres
clients que l'organisateur).
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Dans le cadre d’une offre mutualisée, voire externalisée, il convient d’intégrer ces spécificités a
I’analyse de risques indiquées ci-dessus. Si I’étude conclut a la compatibilité d’une telle offre avec
les objectifs de sécurité, alors elle devient acceptable pour cet usage. Et, il convient alors d’accepter
les risques résiduels associés a 1a mutualisation : compromission par d’autres clients du prestataire
de vote ou d’autres clients de I’hébergeur, compromission par ’hébergeur lui-méme.

Si ces risques ne sont pas acceptables, alors un hébergement sur un Cloud de confiance (SecNum-
Cloud) ou un hébergement internalisé et sécurisé peuvent fournir des alternatives. Comme expli-
qué dans [40], les offres Cloud qualifiées SecNumCloud non commerciales (internes et commu-
nautaires) et commerciales privées permettent de disposer d’une infrastructure dédiée évitant le
risque de latéralisation d’un attaquant depuis environnement d’un client vers un autre.
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Objectif n° 2-06

Q Utiliser un systéme d’information mettant en oeuvre les mesures de sécurité physique
et logique recommandées par les éditeurs et PANSSI.

Le présent document a déja renvoyé a des guides de ’ANSSI décrivant des bonnes pratiques ap-
plicables au systeme de vote : les mécanismes cryptographiques (1.01), "authentification (1.03), la
mise en place de TLS (1.05), la sauvegarde et la journalisation (1.06), la protection contre les at-
taques en déni de service (2.01). Lobjectif 2.06 ajoute des références a des bonnes pratiques pour
le développement, le durcissement, ’administration et la sécurité physique du systéme de vote.

Le guide Recommandations pour la mise en ceuvre d’un site Web [51] fournit des regles en matiere
de sécurité des applications Web, applicables au serveur de vote et au client de vote. Un point
d’attention est que toutes les recommandations de ce guide reposent sur ’hypothese que le navi-
gateur est de confiance (plus largement, que le dispositif de vote est de confiance, voir 3.2.2). Dans
le contexte du vote par Internet, cette hypothese peut étre précisée : les fonctions appelées par le
client de vote respectent la confidentialité et I'intégrité de ’'expression du vote, et les mécanismes
cryptographiques implémentés par le navigateur et appelés par le client de vote sont conformes a
P’état de I'art.

En complément, le Top 10 OWASP [96] est un rapport mis a jour régulierement par 'organisation
OWASP, qui se concentre sur les 10 risques les plus critiques des applications Web. Ce rapport
fournit également les bonnes pratiques pour se prémunir contre ces risques. Ces bonnes pratiques
permettent de renforcer la sincérité du scrutin car elles protégent le systéme de vote contre des
attaques internes et externes.

Suivre des bonnes pratiques pour le développement du systéme de vote

R58 **
Il est recommandé que le prestataire suive les bonnes pratiques pour développer le

systeme de vote, telles que les Recommandations pour la mise en ceuvre d’un site Web :
maitriser les standards de sécurité coté navigateur [51] de ’ANSSI et les recommanda-
| tions du TOP 10 OWASP [96].

Le prestataire doit durcir la configuration systéme de I'ensemble des composants techniques du
systeme de vote, composants identifiés par la cartographie (R4*). Pour cela, le prestataire doit
suivre les bonnes pratiques applicables fournies par les éditeurs ou par des tiers.

Pour les systemes reposant sur LINUX, le guide Recommandations de configuration d’un systéme
GNU/LINUX [42] fournit des indications pour les durcir avec des niveaux cumulatifs : minimal,
intermédiaire, renforcé et élevé. Les mesures de niveau minimal sont de 'ordre de I’hygiéne infor-
matique et peuvent étre appliquées directement. Certaines mesures de niveau expert, concernant
I'intégrité des systémes, peuvent également €tre prises en compte. Les autres mesures de niveau
expert nécessitent des compétences fortes en administration systeme et reviennent a la conception
d’un systeme dédié pour le vote électronique qui devra faire I'objet d’un suivi spécifique, aussi elles
ne sont pertinentes que si de telles compétences sont réellement mobilisables. Un durcissement
analogue peut étre effectué sur 'ensemble des composants sur lesquels transitent les bulletins,
d’une part, et sur lesquels sont stockés les bulletins, d’autre part.
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R59 **

Suivre des bonnes pratiques pour le durcissement du systéme de vote

Il est recommandé que le prestataire suive les bonnes pratiques de durcissement
des systemes, telles que les Recommandations de configuration d’un systéme GNU/LI-
NUX [42].

Il est recommandé que le prestataire suive les bonnes pratiques de durcissement
des composants techniques du systéme de vote identifiés par la cartographie (R4*),
telles que les recommandations issues de la liste National Checklist Program for IT
Product [90] ou les recommandations émises par le Center for Internet Security [4].

Les administrateurs du systeme de vote (qu’ils soient du prestataire ou de I'organisateur du scrutin)
ont un rdle essentiel pour assurer la sincérité du scrutin. Le guide [52] fournit des indications pour
mettre en oeuvre ces acces privilégiés au systeme de vote.

R60 **

Suivre des bonnes pratiques pour I'administration du systeme de vote

Il est recommandé que le prestataire et 'organisateur du scrutin suivent les bonnes
pratiques pour 'administration du systeme de vote, telles que les Recommandations
relatives a Uadministration sécurisée des systemes d’information [52].

En cas d’administration partagée entre ’organisateur du scrutin et le prestataire pour
assurer les opérations de gestion et de maintenance, les acces au systeme de vote
doivent suivre la méme politique de sécurité, notamment concernant la journalisa-
tion des événements (R41*, R42*) et les alertes (R735*).

Enfin, la sécurité physique des composants techniques est essentielle pour assurer la sincérité du
scrutin, car un acces physique illégitime peut permettre de lire ou modifier les données sensibles
(notamment les fragments de clés, 'urne électronique, la liste d’émargement, la configuration de
I’élection, ’'application de vote). Le guide [48] fournit des indications pour mettre en ceuvre des
contréles d’acces physique a ces composants.

R61 **

Suivre des bonnes pratiques pour la sécurité physique du systéme de vote

Il est recommandé que le prestataire et 'organisateur du scrutin suivent les bonnes
pratiques pour assurer la sécurité physique des composants techniques du systeme
de vote, telles que les Recommandations sur la sécurisation des systémes de controle
d’accés physique et de vidéoprotection [48].
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Objectif n°® 2-07

Q Permettre aux électeurs de vérifier la présence de leur bulletin dans I'urne.

Lobjectif correspond a la propriété appelée recorded-as-cast (présence dans 'urne du bulletin tel
qu’émis par I’électeur), qui constitue une partie de la vérifiabilité individuelle. Sa mise en ceuvre
repose sur la fourniture d’'une preuve de vote et la publication des données contenues dans les
preuves de vote. Lobjectif ne concerne par contre pas la propriété appelée cast-as-intended, qui
constitue 'autre partie de la vérifiabilité individuelle.

Le systéme de vote doit fournir a I'électeur une preuve de vote contenant une donnée calculée
a partir de son bulletin. Le systeme de vote doit également publier I'ensemble des données per-
mettant aux électeurs de vérifier la présence de leur bulletin dans I'urne. La preuve de vote est
indépendante du récépissé '’. Comme expliqué a la recommandation R9*, afin d’obtenir un pre-
mier niveau de receiptfreeness, la preuve de vote, associée au récépissé, ne doit pas contenir
d’information permettant de compromettre le secret du vote.

Fournir aux électeurs une preuve de vote pour la vérification de présence
23kl | dans ['urne

Le client de vote doit générer une preuve de vote, permettant a ’électeur de vérifier
la présence de son bulletin dans 'urne. L’€lecteur peut conserver la preuve de vote.

La preuve de vote est une information cryptographiquement liée au bulletin (par
exemple une empreinte numérique du bulletin ou bien une preuve a divulgation
nulle de connaissance), calculée au moment ou le votant valide son choix de vote.

La preuve de vote ne doit pas contenir 'identité de ’électeur ni ’horodatage de son
vote. La preuve de vote ne doit non plus pas contenir de données qui, seules ou
ajoutées aux informations fournies par le récépissé, permettent de compromettre le
secret du vote. 'information est transmise au serveur de vote pour publication.

Il est recommandé que la preuve de vote contienne également une signature de cette
information par le serveur de vote.

Attention
La preuve de vote doit étre générée et présentée a I'électeur par le client de vote et

pas par le serveur de vote. Cela assure au client de vote (et a I’électeur) que la preuve
de vote correspond bien au bulletin qu’il vient de générer et pas a un autre bulletin.

Par ailleurs, la signature de I'information par le serveur de vote est fortement recom-
mandée. Le serveur de vote calcule et retourne la signature au client de vote a la fin
de la transaction de vote (R7*). Cette condition assure I’authenticité de la preuve de
vote : un client de vote ne peut pas générer de preuve de vote authentique pour un
bulletin qui n’est pas enregistré par le serveur de vote.

17. Lobjectif 1.02 mentionne la délivrance d’un récépissé. Ce récépissé a pour objet de matérialiser '’émargement de '¢lecteur, et
pas de fournir a ’électeur un moyen de vérifier la présence de son bulletin dans I'urne.
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Lorsque le serveur de vote réalise la signature des bulletins (R29%), le dispositif de signature peut
étre utilisé pour réaliser la signature des preuves de vote.

R63 **

Publier les informations nécessaires a la vérification de présence dans 'urne

Le serveur de vote doit publier les informations présentes dans les preuves de vote
transmises par les clients de vote sur une page Web accessible sans restriction.

Les électeurs doivent disposer d’'un moyen pour contrdler que la donnée présente
dans leur preuve de vote et correspondant a leur bulletin est bien présente dans la
liste des données publiées par le systeme de vote.

Les tiers réalisant les contrdles pour la vérifiabilité individuelle (R64I*) et la véri-
fiabilité universelle (R683*) doivent pouvoir s’assurer de la cohérence de cette liste
avec les données dont ils disposent pour réaliser leurs vérifications.

Pour les scrutins de niveau 3, le prestataire doit publier des spécifications pour 'implémentation
d’un outil de vérifiabilité individuelle par un tiers. Une recommandation similaire est faite, égale-
ment au niveau 3, pour la vérifiabilité universelle.

* Kk
R64 *

Publier les spécifications d'un outil de vérifiabilité individuelle

En amont du scrutin, le prestataire doit publier une spécification détaillant la consti-
tution des preuves de vote et publier une spécification d’un outil permettant de les
vérifier. Ces publications doivent €tre réalisées suffisamment en amont du scrutin
et permettre a un tiers de développer un outil de vérification de I'authenticité des
données publiées a destination des électeurs et de leur cohérence avec I'urne, indé-
pendant du systeme de vote. Cet outil doit permettre a un tiers disposant de I'urne
électronique, non accumulée ou non mélangée, de réaliser les vérifications. Le tiers
réalisant le développement de 'outil peut étre le tiers réalisant la vérification ou étre
indépendant.

Ces spécifications doivent notamment décrire :
m Le format de 'urne électronique et des bulletins.
m Le format des informations présentes sur la preuve de vote confiée a I’électeur.

m Les algorithmes cryptographiques utilisés pour générer les empreintes et signer
les informations précédentes, ainsi que leurs parametres, et le format de la signa-
ture.

m Le format de la clé publique de vérification de la signature des preuves de vote, et
les modalités d’acces a cette clé.

m Le format de la page Web publiant les informations des bulletins dans 'urne
(R63**), et les modalités d’accés a cette page.

Le prestataire doit également fournir des jeux de données de tests permettant a un
tiers de valider son implémentation.
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Pour aller plus loin

i é’ Cet objectif est complété par l'objectif 3.02 relatif a la vérifiabilité universelle, et
renforcé par l'objectif 3.08 qui concerne la publication du code source du client de

vote.
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Objectif n°® 2-08

Q Assurer sur le plan technique I’étanchéité totale entre 'identité des électeurs et les
bulletins déchiffrés lors du dépouillement.

Cet objectif complete 'objectif 1.07 qui porte sur le méme besoin central pour garantir le secret
du vote : il doit étre impossible de mettre en relation I'identité de I’électeur avec I'expression de
son vote.

Pour attenter au secret du vote, il faut réussir deux étapes : associer un électeur avec un bulle-
tin (chiffré), puis associer ce bulletin avec I'expression du vote (le suffrage, en clair), par exemple
lors du déchiffrement. Pour protéger le secret, le systeme de vote peut donc assurer I'’étanchéité
électeur/bulletin ou assurer I'étanchéité bulletin/suffrage.

Comme expliqué a I'objectif 1.07, les mesures consistant a rendre impossible ou tres difficile 1’asso-
ciation électeur/bulletin, comme celles consistant a ne pas horodater les bulletins dans 'urne ou
bien a désactiver la génération de traces techniques du systeme de gestion de la base de données,
ont un impact limité sur 'étanchéité, aussi seul un scrutin de niveau 1 peut étre envisagé avec un
systeme de vote mettant en ceuvre uniquement de telles mesures pour assurer 'étanchéité.

Les mesures consistant a rendre impossible ou tres difficile 'association bulletin/suffrage, comme
I’accumulation ou le mélange vérifiable, ont en revanche un impact avéré et prouvé sur I'étan-
chéité. Corganisateur du scrutin peut envisager tous les niveaux de scrutin avec un systeme de
vote mettant en oeuvre de telles mesures pour assurer Pétanchéité.

Protection de I'étanchéité bulletin/suffrage

En complément ou en remplacement de ’'absence d’horodatage du bulletin, des mesures peuvent
étre prises pour assurer 'étanchéité entre le bulletin et le suffrage. Les premiéres mesures sont bien
stir I'utilisation d’un chiffrement robuste (1.04) et la protection de la clé privée de déchiffrement
(1.08). Elles évitent qu’il soit possible de déchiffrer le bulletin en dehors du dépouillement légitime.

Mais ces mesures sont inefficaces si les bulletins sont déchiffrés un par un, établissant un lien
évident entre le bulletin et le suffrage. C’est le r6le de I'accumulation ou du mélange vérifiable que
d’éviter ce lien. Ces notions sont expliquées a ’Annexe A.

m |.-Assurer I'étanchéité par accumulation ou mélange vérifiable des bulletins

’b Il est recommandé que le systeme de vote assure I’étanchéité entre ’identité du vo-
- . . z o

tant et I'expression de son vote par 'accumulation ou le mélange vérifiable des bul-
letins.

Dans ce cas, le mécanisme doit étre compatible avec I’'algorithme de chiffrement des
| bulletins.

Par exemple, lorsque 'algorithme de chiffrement ElGamal est utilisé, composé avec des preuves a
divulgation nulle de connaissance (voir les Annexes A, D et E) :
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m En cas d’accumulation, chaque bulletin contient un ensemble de preuves de validité du bul-
letin, dont le contexte est éventuellement complété avec les attributs des électeurs en cas de
pastillage (R21%*). Ces preuves doivent étre vérifiées avant "accumulation et conservées.

m En cas de mélange vérifiable, chaque bulletin contient un ensemble de preuves a divulgation
nulle de connaissance de ’'aléa utilisé pour le chiffrement du suffrage, dont le contexte est éven-
tuellement complété avec les attributs des électeurs en cas de pastillage (R21*). Ces preuves
doivent étre vérifiées avant le mélange. Chaque mélangeur génere en plus une preuve a divul-
gation nulle de connaissance que le mélange de bulletins obtenu correspond bien au méme
ensemble de suffrages. Ces preuves doivent étre vérifiées avant de procéder au dépouillement
et conservées.

Dans certains cas, prouver la légitimité des bulletins (le fait que chaque bulletin a été généré par
un électeur légitime) passera par l'officialisation du lien électeur/bulletin, par exemple par une
signature électronique du bulletin par I’électeur.

En fonction des conclusions de I'analyse de risque (R67%*), si la preuve de 1égitimité
est recherchée (voir par exemple la recommandation RBOII , le lien électeur/bul-
letin pourrait étre officialisé au moyen d’une signature électronique et le secret du
vote devra reposer entiérement sur I’absence de lien bulletin/suffrage. Pour ne pas
reposer entierement sur cette absence de lien, une solution a base de preuve a divul-
gation nulle de connaissance pourrait €tre envisagée [68].

Pour aller plus-loin

j é’ Lobjectif 2.08 est renforcé par le déchiffrement vérifiable (1.11) et la vérification de
I’ensemble des preuves générées lors du dépouillement ainsi que la destruction des
clés a I'issue du dépouillement (3.02).
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Objectif n°® 2-09

Q Favoriser la transparence de la solution de vote en publiant, en amont du scrutin, les
spécifications techniques du protocole de vote.

Pour les scrutins de niveau 2, une premiere étape de transparence est demandée au prestataire
qui doit rendre publique la spécification du protocole de vote utilisé ainsi que les propriétés de
sécurité prétendument atteintes, ainsi que le modele de sécurité associé. Le protocole de vote est
une modélisation théorique des opérations réalisées par un électeur, via le client de vote et le
serveur de vote, qui réceptionne et traite 'ensemble des bulletins des électeurs.

Comme exposé a 'objectif 1.04, 'usage d’un protocole de vote non prouvé doit étre évité. En effet,
méme si les mécanismes cryptographiques utilisés par le systeme de vote sont conformes a ’état
de I’'art, un mauvais agencement de ces mécanismes peut porter atteinte a la sincérité du scrutin.
Aussi le prestataire doit fournir les références correspondant au protocole qu’il met en ceuvre. Des
exemples de spécifications de protocoles de vote sont fournis dans [41, 81, 83, 95, 101].

Publier les spécifications du protocole de vote

R66 **
En amont du scrutin, le prestataire doit publier les spécifications du protocole de vote

qu’il met en oeuvre dans le systeme de vote. Ces spécifications doivent notamment
comprendre :

m Les éventuelles références académiques sur lesquelles s’appuient le protocole uti-
lisé, ainsi que les éventuels €carts avec ces références.

m Les mécanismes cryptographiques mis en oeuvre pour assurer la confidentialité
et I'intégrité des données tout au long du scrutin.

m Les propriétés de sécurité prétendument atteintes, leur modele de confiance et
un argumentaire décrivant comment ces propriétés sont atteintes.

B Les composants et acteurs intervenant dans ’élection (notamment client de vote,
serveur de vote, électeur, bureau électoral).

m Ladescription des cérémonies, notamment celles faisant intervenir le bureau élec-
toral.

| m Les messages échangés entre tous les acteurs, 'ordre dans lequel ces messages
| sont échangés, les traitements effectués a chaque étape par chaque acteur (no-
tamment la récupération ou le stockage de données intermédiaires, I'affichage ou
la demande d’information a I'utilisateur, la vérification de signature, les preuves
a divulgation nulle de connaissance, les tests d’égalité). La description doit étre
aussi précise que possible pour chaque acteur.

La description des échanges doit permettre a un tiers de contrdler que les proprié-
tés de sécurité prétendument atteintes le sont réellement. Cette analyse de sécurité
doit étre autorisée pour tout tiers (et pas seulement I'expert indépendant au sens
de la délibération de la CNIL [77]), sur la base des spécifications publiées. Un point
de contact doit étre identifié pour rendre possible la divulgation responsable [28]
d’éventuelles faiblesses identifiées par les tiers.
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43 Objectifs de sécurité de niveau 3

Définition de la CNIL [77] : Niveau 3 (risques significatifs) : les sources de menace (parmi les votants,
les organisateurs du scrutin, les fournisseurs du systeme de vote, les personnes extérieures, etc.) peuvent
présenter des ressources importantes ou de fortes motivations. Ce niveau concerne principalement les
scrutins qui impliquent un nombre de votants important et qui présentent un enjeu élevé pour les can-
didats ou se déroulent dans un climat potentiellement conflictuel. Il peut par exemple s’agir d’élections
organisées au sein d’ordres professionnels réglementés, des primaires de partis politiques, ou d’élections
de représentants du personnel au sein d’organisations importantes.

Modele de confiance : Pour ce niveau, le systeme de vote peut €tre attaqué par des attaquants
internes ou externes, avec des ressources importantes, pour compromettre la sincérité du scrutin.
Les recommandations de ce niveau completent celles du niveau 2 et visent a renforcer I'intégrité
du scrutin par un premier niveau de vérifiabilité universelle et le secret du vote par la gestion
renforcée de la clé de déchiffrement des bulletins. La vérifiabilité individuelle, le contréle par le
bureau électoral, la disponibilité du systeme, I'authentification des €lecteurs et la transparence,
initiés aux niveaux 1 et 2, sont également renforcés.

3-01 | Effectuer une analyse de risque selon une méthode éprouvée afin de définir les mesures les plus
adéquates au contexte spécifique de 1’élection.

3-02 | Assurer que le dépouillement de I'urne peut étre vérifié a posteriori, y compris par un tiers. Mettre
en place pour ce faire des méthodes n'impliquant pas un nouveau déchiffrement des urnes, par
exemple en générant des preuves mathématiques démontrant I'exactitude du décompte des suf-
frages par rapport au contenu de 'urne.

3-03 | Assurer une tres haute disponibilité de la solution de vote en prenant en compte les risques d’ava-
rie majeure.

3-04 | Permettre le controle manuel par le bureau électoral de I'intégrité du systéme de vote pendant
toute la durée du scrutin.

3-05 | Authentifier les électeurs en s’assurant que la vraisemblance d’une usurpation d’identité est né-
gligeable.

3-06 | Assurer que le bureau électoral soit alerté de toute intervention de gestion et de maintenance sur
le systéme de vote électronique et dispose d’un accés a un journal de ces alertes.

3-07 | Renforcer la confidentialité des bulletins de vote en ne manipulant jamais le secret permettant
leur dépouillement sur le serveur stockant les bulletins tels que déposés par les électeurs. A cette
fin, le dépouillement peut par exemple étre mis en ceuvre sur un serveur tiers ne traitant que
I'urne mélangée et le secret permettant son déchiffrement ou étre mis en ceuvre de maniere dé-
centralisé€e, sans que le secret permettant le déchiffrement des bulletins ne soit jamais rassemblé.
3-08 | Favoriser la transparence de la solution de vote et la confiance des électeurs en publiant, en amont
du scrutin, le code source du client de vote.

TABLEAU 4 — Objectifs de niveau 3

4 Attention

. La conformité au niveau 3 ne fournit pas de protection contre un attaquant disposant
de ressources élevées (comme un Etat), de complicités internes chez 'organisateur
ou chez le prestataire, ou présentant de fortes motivations (dont la déstabilisation).
Pour ce niveau d’attaquant, des mesures complémentaires doivent étre envisagées.
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Objectif n°® 3-01

Q Effectuer une analyse de risque selon une méthode éprouvée afin de définir les me-
sures les plus adéquates au contexte spécifique de I’€lection.

Lorganisateur du scrutin peut réaliser une premiere estimation de la sensibilité de son scrutin avec
la grille d’analyse fournie dans la recommandation de la CNIL [77]. Lorsque I’application de cette
grille donne un niveau de risque égal a 3, 'organisateur du scrutin doit compléter cette premicre
analyse au moyen d’une méthode plus fine telle que la méthode EBIOS-RM.

" Effectuer une analyse de risque selon la méthode EBIOS-RM
R67
= Lorganisateur du scrutin doit effectuer une analyse de risque selon une méthode

éprouvée, telle que la méthode EBIOS-RM [45], portant sur la solution de vote.

Cette analyse de risque doit notamment permettre de qualifier le risque de compromission du
secret du vote et de la sincérité du scrutin a la suite d’'une attaque interne au systéme de vote,
par un attaquant disposant de ressources élevées. Les recommandations de niveau supérieur a 3
présentées dans ce guide peuvent permettre de répondre a ces risques :

m [’hébergement de la solution dans un Cloud de confiance ou dans un hébergement internalisé
et sécurisé (2.05).

m La protection contre I'achat de vote et la coercition (Annexe C).
p

m La signature des bulletins avec une clé fournie a I’électeur par une entité indépendante de
lorganisateur du scrutin et du prestataire (1.06, R30}).

m La génération distribuée de la clé de déchiffrement des bulletins (3.07, R76§j, Annexe D).
m Le déchiffrement distribué des bulletins (3.07, R77, Annexe D).
m La mise en ceuvre de la propriété de cast-as-intended (3.08).

m La mise en ceuvre de la propriété de confidentialité persistante - everlasting privacy [84].

® Lamise en ocuvre d’algorithmes cryptographiques post-quantiques et de techniques d’hybrida-
tion [53, 55].

En fonction des risques, d’autres mesures pourront étre mises en ceuvre, notamment pour assurer
un plus haut niveau de transparence.
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Objectif n°® 3-02

Assurer que le dépouillement de I'urne peut étre vérifié a posteriori, y compris par
un tiers. Mettre en place pour ce faire des méthodes n’impliquant pas un nouveau
déchiffrement des urnes, par exemple en générant des preuves mathématiques dé-
montrant I'exactitude du décompte des suffrages par rapport au contenu de I'urne.

Cet objectif renforce I'objectif 1.11. Il correspond a la propriété appelée tallied-as-recorded, qui
constitue une partie de la vérifiabilité universelle : tout le monde doit pouvoir vérifier que le
résultat proclamé correspond aux suffrages contenus dans les bulletins de 'urne.

La mise en oeuvre de 'objectif repose sur :

m Les spécifications pour la vérifiabilité individuelle prévues a la recommandation R63** de 1'ob-

jectif 2.07.

m Les spécifications du protocole de vote prévues a la recommandation R66** de 'objectif 2.08

m La fourniture des preuves mathématiques de bon déchiffrement évoquées aux recommanda-
tions R43** et R44** de l'objectif 1.11.

m Enfin, la publication de la spécification d’un outil permettant de vérifier ces preuves de bon
déchiffrement (recommandation ci-dessous).

Lobjectif ne concerne par contre pas la propriété appelée vérifiabilité de la Iégitimité, qui consti-
tue lautre partie de la vérifiabilité universelle. Cette derniere propriété est évoquée a l'objectif

1.06.

*k
R68 *

Publier les spécifications d'un-outil de vérifiabilité universelle

En amont du scrutin, le prestataire doit publier une spécification détaillant la consti-
tution des preuves de déchiffrement et une spécification d’un outil permettant de
vérifier ces preuves. Ces spécifications doivent permettre a un tiers de développer un
outil de vérification des preuves, indépendant du systeme de vote. Cet outil doit per-
mettre a un tiers disposant de I'urne électronique, non accumulée ou non mélangée,
de réaliser les vérifications.

Le tiers réalisant le développement de 'outil peut étre le tiers réalisant la vérification
ou étre indépendant.

Ces spécifications doivent notamment décrire :

m Les algorithmes utilisés pour chiffrer les bulletins, générer les preuves, ainsi que
leurs parametres.

m Le format de 'urne.

m Le format de Ia clé publique du scrutin.

m Le format des bulletins en clair et des bulletins chiffrés.
m Le format des preuves associées aux bulletins chiffrés.

m Le format du décompte (déchiffrement de 'urne).
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m Le format des preuves de déchiffrement ou de mélange.

m Laliste minimale des vérifications que doit effectuer un outil tiers afin de garantir
la propriété de tallied-as-recorded.

Le prestataire doit également fournir des jeux de données de tests permettant a un
tiers de valider son implémentation.
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Objectif n°® 3-03

Q Assurer une trés haute disponibilité de la solution de vote en prenant en compte les
risques d’avarie majeure.

Cet objectif complete I'objectif 2.01, qui concerne la redondance des composants du systeme de
vote au sein d’un unique centre de données. En cas de perte de ce centre de données, le systéme de
vote est indisponible. Pour couvrir ce risque, le systeme de vote peut €tre répliqué dans un second
centre de données qui prend le relais.

Répliquer le systéme de vote dans un second centre de données

* %k
R69 *

Le prestataire doit fournir une réplication du systéme de vote dans un second centre
de données, prenant le relais en cas d’avarie majeure du systéme principal. Les sites
hébergeant I'infrastructure principale et de secours doivent €tre suffisamment dis-
tants et correctement placés afin de couvrir les risques naturels jugés pertinents par
I’analyse de risque.

Le systeme de secours doit prendre automatiquement et sans délai le relais en cas de
panne ou d’incident technique n’entrainant pas d’altération des données.

Comme expliqué a l’'objectif 1.06, la perte de données maximale admissible (PDMA) doit étre nulle :
aucun bulletin ne doit étre perdu quels que soient I’incident ou la panne qui touche le systéme de
vote. Cette recommandation est plus difficile a réaliser en cas de sinistre majeur impliquant une
bascule vers le dispositif de secours car le choix du mode de réplication (synchrone / asynchrone)
dépend fortement de la distance et de la qualité de la liaison entre les sites.
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@ Objectif n° 3-04
Permettre le contr6le manuel par le bureau électoral de I'intégrité du systéme de

vote pendant toute la durée du scrutin.

Cet objectif renforce les objectifs 2.02 et 2.03. Il donne la possibilité au bureau électoral de déclen-
cher manuellement et en autonomie un contrdle de 'intégrité sur le systeme de vote.

Permettre au bureau électoral de réaliser manuellement les controles d'in-
LY Ml | tégrité

Le prestataire doit permettre au bureau électoral de déclencher manuellement et
en autonomie (sans intervention du prestataire ni de I'organisateur du scrutin) les
contréles d’intégrité prévus a l'objectif 2.03 :

m Contrdle de 'intégrité de I'application de vote (R38%).

m Contrdle de cohérence entre 'urne et la liste d’émargement décrit (R39*).

m Controdle des scellements (R52**).
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Objectif n°® 3-05

Q Authentifier les électeurs en s’assurant que la vraisemblance d’une usurpation
d’identité est négligeable.

Cet objectif renforce 'objectif 1.03 en imposant un second facteur d’authentification, en plus de
celui spécifique au scrutin requis par la R10*. Ce second facteur peut étre lui aussi spécifique au
scrutin, ou bien relever d’une solution d’authentification existante, externe a la solution de vote.

Combiner deux secrets d'authentification dont un spécifique au scrutin

R71%*

Le systeme de vote doit combiner deux secrets d’authentification, dont un spécifique
au scrutin. Les deux cas suivants sont possibles :

B Générer deux secrets spécifiques au scrutin et les envoyer par deux canaux diffé-
rents.

m Authentifier I'électeur par une solution d’authentification existante et indépen-
dante du scrutin et, en complément, utiliser un secret d’authentification spéci-
fique au scrutin.

Le recours a une solution d’authentification existante, indépendante du scrutin, permet de renfor-
cer la sécurité de I'authentification de I’électeur. Ce type de solution présente trois intéréts pour
P’autorité organisatrice (et pour les électeurs) :

m Elle renforce la sécurité de 'authentification sans la complexifier par la manipulation d’un nou-
veau secret.

m Elle évite la génération et 'envoi a ’électeur d’'un second secret d’authentification, dans un
contexte ol les canaux d’envoi utilisables sont rares ou difficiles a sécuriser.

m Parce que le secret associé a cette solution peut donner acces a des ressources (données ou
applications) plus larges que celles li€es au scrutin, I'électeur (rationnel) hésitera davantage
a partager ce secret avec un tiers lui proposant de voter a sa place. Ainsi cette mesure peut
dissuader un électeur de vendre ou déléguer ses secrets d’authentification.

Lorsqu’une solution d’authentification existante, externe a la solution de vote, est utilisée, elle doit
offrir des garanties suffisantes.

Utiliser une solution d’authentification existante présentant des garanties
eIl | gyffisantes

Lorganisateur du scrutin doit s’assurer qu'en cas de recours a une solution d’authen-
tification existante, indépendante du scrutin, cette solution remplisse les conditions
suivantes :

m Elle est disponible pour tous les électeurs. S’il faut utiliser plusieurs solutions diffé-
rentes pour couvrir I’ensemble des électeurs, il faut toutes les intégrer au systéme
de vote.

m Elle est accessible sur I'ensemble des équipements depuis lesquels les électeurs
sont autorisés a voter. En particulier, si le recours a un équipement personnel est
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autorisé, alors la solution doit €tre exposée et utilisable depuis Internet.

m La réglementation et les conditions générales d’utilisation de la solution per-
mettent son utilisation dans le contexte du scrutin.

m La solution renvoie une identité pivot qui peut €tre mise en relation de fagon
univoque avec la liste des électeurs du systeme de vote.

m Lengagement de disponibilité de la solution est compatible avec les besoins du
scrutin.
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Objectif n°® 3-06

Q Assurer que le bureau électoral soit alerté de toute intervention de gestion et de
maintenance sur le systeme de vote €lectronique et dispose d’un acces a un journal
de ces alertes.

Cet objectif renforce 'objectif 2.04 qui permet au bureau électoral d’étre alerté en cas de détection
de rupture d’intégrité ou d’incident sur le systéme de vote. Pour le niveau 3, le bureau électoral
doit également €tre alerté en cas d’intervention du prestataire sur le systeme de vote.

Alerter le bureau électoral de toute intervention de gestion et de mainte-
el | nance

Le prestataire doit mettre en oeuvre un dispositif d’alerte du bureau électoral,
I'informant de toute intervention de gestion et de maintenance sur le systeme de
vote.

Ces alertes doivent étre générées et tre transmises automatiquement par le systeme
de vote, sans que le prestataire n’ait a intervenir pour qu’elles parviennent au bureau
électoral. Toute modification du dispositif d’alerte doit également générer une alerte
automatique vers le bureau électoral.
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Objectif n°® 3-07

Renforcer la confidentialité des bulletins de vote en ne manipulant jamais le secret
permettant leur dépouillement sur le serveur stockant les bulletins tels que déposés
par les électeurs. A cette fin, le dépouillement peut par exemple &tre mis en ceuvre
sur un serveur tiers ne traitant que 'urne mélangée et le secret permettant son dé-
chiffrement ou étre mis en oeuvre de maniere décentralisée, sans que le secret per-
mettant le déchiffrement des bulletins ne soit jamais rassemblé.

Cet objectif renforce 'objectif 1.08 en séparant a tout moment les bulletins de vote (tant qu’ils
sont non mélangés et non accumulés) de la clé de déchiffrement de ces bulletins. Cela offre une
garantie supplémentaire pour assurer le secret du suffrage (cf. 2.08) car les bulletins non mélangés
ou non accumulés ne seront pas déchiffrés illégitimement.

Pour mettre en ceuvre cet objectif, la clé de déchiffrement ne doit étre ni générée, ni reconstituée
sur le serveur qui stocke les bulletins non mélangés et non accumulés. La génération de la clé et
son utilisation pour le déchiffrement peuvent étre déportées sur un poste client unique utilisé
pendant les cérémonies, étre distribuées sur plusieurs postes clients, ou enfin étre réalisées sur un
serveur indépendant, dédié a ces opérations.

R74 X*

Dissocier la clé privée de déchiffrement des bulletins non'mélangés ou non
accumulés

Le systeme de vote doit étre congu pour dissocier strictement les bulletins non mé-
langés ou non accumulés de la cl€ de déchiffrement de ces bulletins.

La génération de la clé de déchiffrement et I'utilisation de la clé pour déchiffrer les
bulletins (une fois mélangés ou accumulés) doivent €tre réalisées hors du serveur sto-
ckant les bulletins non mélangés ou non accumulés, par exemple dans le navigateur
d’un poste client réservé au bureau électoral, connecté a ce serveur et bénéficiant
des mémes conditions de sécurité que le serveur.

Le déport du déchiffrement sur un poste client implique que les données a déchiffrer
soient transmises a ce poste client. Il est donc nécessaire de prendre en compte les
traitements a réaliser pour estimer la compatibilité de ’architecture (voir ’Annexe E,
en particulier la partie relative aux preuves de déchiffrement correct).

Si le systeme de vote met en ceuvre ’accumulation des bulletins, le volume de don-
nées et le temps de traitement seront limités et compatibles avec une telle architec-
ture.

Si le systeme de vote s’appuie sur un mélange vérifiable intégrant le déchiffre-
ment, alors celui-ci repose sur un ensemble de serveurs (mélangeurs) qui réalisent
aussi le déchiffrement et aucun mélange ne peut étre réalisé sur un poste client.

Enfin, si le systeme de vote s’appuie sur un mélange vérifiable n’intégrant pas le
déchiffrement, alors celui-ci repose sur un ensemble de serveurs (mélangeurs) réali-
sant seulement le mélange. A I'issue du mélange, les bulletins devront étre récupérés
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du dernier mélangeur et déchiffrés. Le déchiffrement sur un poste client n’est de fait
compatible qu’avec un nombre limité de bulletins. Si le nombre de bulletins est im-
portant, il sera nécessaire de réaliser le déchiffrement sur une machine ayant les
capacités de calcul d’un serveur équivalent a ceux utilisés pour le mélange.

Les sections suivantes proposent des alternatives a I'utilisation d’un poste client : d’'une part le
recours a un serveur hors ligne, d’autre part la génération et le déchiffrement distribués. Ces al-
ternatives pourront étre mises en ceuvre si I'analyse de risque (R67%*) conclut sur le besoin de
renforcer la confidentialité de la clé de déchiffrement, ou si le déport des traitements sur un navi-
gateur n’est pas compatible avec les contraintes du scrutin.

Génération hors ligne de la clé de déchiffrement

Une alternative a I'utilisation d’un poste connecté au serveur de vote est le recours a un serveur
hors ligne, distinct du serveur de vote stockant les bulletins. Ce serveur hors ligne est chargé de
manipuler le secret le plus sensible de 1'élection, la clé de déchiffrement. Sa position hors ligne,
déconnectée d’Internet, le rend plus difficile a compromettre par un acteur malveillant.

Cependant, cette architecture complexifie aussi la cérémonie de dépouillement, puisque des trans-
ferts physiques d’informations sont a mettre en oeuvre : clé publique de 1’élection vers le serveur
de vote, bulletins mélangés ou accumulés vers le serveur hors ligne, et résultat du décompte vers
le serveur de vote.

" Réaliser les opérations impliquant la clé de déchiffrement sur une machine
LM | dédiée hors ligne

En fonction des conclusions de I'analyse de risque (R67%*), il est recommandé que
le systeme de vote utilise une machine hors ligne dédiée aux opérations impliquant
la clé de déchiffrement des bulletins, a savoir la génération des fragments de cette
clé (R32*) et le déchiffrement des bulletins (R43**).

Enfin, méme si elle renforce la protection de la clé de ’élection, cette architecture centralise tou-
jours sa génération ainsi que son utilisation pour le déchiffrement des bulletins. Comme exposé a
I'objectif 1.10, méme en cas d’expertise indépendante, cette expertise repose in fine sur un certain
niveau de confiance dans ’'application de vote et les serveurs utilisé€s, aussi la compromission de la
clé de Iélection est toujours possible car celle-ci est calculable a partir des fragments de clés qui
sont centralis€s sur une méme machine. Si ce risque n’est pas acceptable, la génération de clé ainsi
que le déchiffrement distribués devront étre envisagés.

Génération distribuée de la clé de déchiffrement

Si le risque de compromission de la clé de déchiffrement par le systeme de vote n’est pas accep-
table, il est nécessaire de renforcer la génération de la clé et son usage pour le dépouillement. Une
solution consiste a réaliser une génération de clé ainsi qu'un déchiffrement distribués, tels que dé-
crits en Annexe D. Ces recommandations sont de niveau supérieur au niveau 3 de la délibération
de la CNIL car leur mise en ceuvre est difficile.

La génération de clé distribuée consiste a faire générer localement par chaque attributaire une
paire clé privée/clé publique. Uensemble des clés publiques permet de construire la clé publique
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de chiffrement des bulletins, sans avoir a regrouper les clés privées de chaque attributaire. Ainsi,
les fragments de 1a clé privée de déchiffrement ne sont jamais regroupés sur un méme dispositif,
contrairement aux architectures précédentes. PAnnexe D fournit des exemples de générations de
clé distribuées adaptées a I’algorithme de chiffrement ElGamal.

Des mécanismes de génération distribués de la clé de déchiffrement sappuyant sur un partage
de secret vérifiable sont décrits dans [38, 65, 69, 81]. Ces mécanismes de génération sont délicats
a mettre en oeuvre car, pour que les garanties de sécurité qu’ils apportent soient effectives, ils
peuvent nécessiter que les dispositifs sur lesquels la génération des clés s’effectuent ne soient pas
sous le contrdle de l'organisateur du scrutin ni du prestataire, ou nécessiter 'établissement d’une
communication privée entre les attributaires. L'utilisation de matériel disposant d’une enclave sé-
curisée peut fournir une réponse a ces contraintes [64].

Générer la clé de déchiffrement de maniére distribuée

En fonction des conclusions de I'analyse de risque (R675%), il est recommandé que
le systtme de vote mette en oeuvre une génération distribuée du bi-clé de chiffre-
ment / déchiffrement des bulletins. Cette génération doit assurer que les fragments
de la clé privée de déchiffrement ne sont jamais présentes sur le méme dispositif.

%k
R76 1*

Dans ce cas, le prestataire doit fournir la procédure de génération adaptée au
contexte de l'organisateur du scrutin pour assurer la sécurité de la génération et I'or-
ganisateur du scrutin doit respecter les contraintes opérationnelles du prestataire.

Afin de ne pas dégrader le niveau de sécurité obtenu avec la génération de clé distribuée, le dé-
pouillement des bulletins ne doit pas non plus s’appuyer sur une reconstitution de la clé privée de
déchiffrement.

Pour cela il est possible que chaque attributaire réalise un déchiffrement vérifiable distribué des
bulletins. Chaque déchiffrement partiel génere une preuve a divulgation nulle de connaissance
que le résultat du déchiffrement partiel correspond bien aux bulletins (1.11). Uensemble des dé-
chiffrements partiels est ensuite combiné pour générer le résultat de I’élection. Ce mécanisme est
aussi délicat a mettre en ocuvre car, comme pour la génération distribuée des clés, il peut néces-
siter que les dispositifs sur lesquels les déchiffrements partiels s’effectuent ne soient pas sous le
contréle de 'organisateur du scrutin ni du prestataire.

) | Utiliser un déchiffrement vérifiable distribué

En fonction des conclusions de analyse de risque (R67%*), il est recommandé que le
systeme de vote mette en ceuvre un déchiffrement vérifiable distribué des bulletins
au cours duquel les attributaires des fragments de la clé de déchiffrement réalisent
chacun un déchiffrement partiel, assurant que la clé privée de déchiffrement n’a
jamais besoin d’€tre explicitement reconstituée. Chaque déchiffrement partiel doit
générer une preuve a divulgation nulle de connaissance que le résultat du déchiffre-
ment correspond bien aux bulletins issus de I'urne.

Dans ce cas, le prestataire doit fournir la procédure de déchiffrement adaptée au
contexte de l'organisateur du scrutin pour assurer la sécurité des déchiffrements par-
tiels, et organisateur du scrutin doit respecter les contraintes opérationnelles du
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prestataire.
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Objectif n°® 3-08

Q Favoriser la transparence de la solution de vote et la confiance des électeurs en pu-
bliant, en amont du scrutin, le code source du client de vote.

Cet objectif renforce les objectifs 1.04 et 2.07. Il constitue une partie de la vérifiabilité indivi-
duelle : il est possible de constater que le client de vote fourni a I'électeur correspond a un client
de vote dont le code non offusqué a été rendu public. Cela fournit un premier niveau d’assurance
que le client de vote respecte bien I'intention de I’électeur.

La propriété idéale (et qui n’est pas atteinte par 'objectif 3.08) est la propriété appelée cast-as-
intended. Cette propriété fait I'objet de recherche active : idéalement, il faudrait que I’électeur
puisse se convaincre en autonomie que le bulletin généré par le client de vote respecte bien son
intention. Historiquement le mécanisme appelé Challenge de Benaloh [63] a été€ propos€, mais sa
mise en oeuvre pratique est délicate [87].

Publier le code source du client de vote

En amont du scrutin, le prestataire doit publier le code source du client de vote utilisé
par les électeurs. Le code source publié doit étre complet, lisible, ne pas faire 'objet
d’offuscation et doit correspondre a celui transmis aux électeurs par le serveur de
vote.

* %k
R78*

N’importe qui doit pouvoir constater que le client de vote transmis par le serveur de
vote correspond au code source publié, aussi le client de vote doit étre entierement
chargé avant lauthentification de I'€lecteur.

Comme évoqué dans [70], la publication du code source du client de vote peut étre facilitée par
I'utilisation d’application monopage [35].
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R1*
R2*
R3*
Ra*
R5*
R6*
R7*
R8*
Ro*
R10*

R11*
R12*

R13*
R14*
R15*
R16*
R17*
R18*
R19*
R20*
R21*
R22*
R23*
R24**
R25**
R26*

R27*
R28*

R29*
R30%*
h':1' c
R32*
R33*
R34**
R35*
R36**

Liste des recommandations

Respecter les procédures préconisées par le prestataire

Identifier et analyser les développements spécifiques

Assurer la conformité des mécanismes cryptographiques

Cartographier le systeme de vote

Mettre a jour les composants du systéme de vote

Auditer la configuration du systeéme de vote

Enchatiner les opérations de la transaction de vote sans discontinuité

Réaliser de maniere indissociable I'émargement et le dépdt du bulletin dans 'urne
Délivrer un récépissé a 1’électeur

Utiliser un secret d’authentification dédié au scrutin

Assurer la conformité des mécanismes d’authentification des électeurs
Protéger la transmission des secrets d’authentification a des tiers

Privilégier des canaux d’envoi hors de portée de 'organisateur du scrutin
Assurer la confidentialité des secrets transmis par voie postale

Fournir un recouvrement de secret d’authentification ne dégradant pas la sécurité
Réduire les risques liés a I'impossibilité d’usage du canal d’origine

Assurer la confidentialité du suffrage dans le client de vote

Détecter les caractérisques techniques du dispositif de vote

Protéger le suffrage par un mécanisme de chiffrement probabiliste

Utiliser un mécanisme de chiffrement renforcant la sincérité

Utiliser un pastillage associant les attributs au bulletin

Décrire le chemin du bulletin jusqu’a I'urne électronique

Protéger avec TLS les connexions initiées par le client de vote

Protéger la terminaison TLS exposée par un certificat conforme au RGS
Protéger les flux internes au systeme de vote par TLS a double authentification
Vérifier les bulletins avant de les déposer dans I'urne électronique

Fournir une PDMA nulle
Restreindre les acces techniques au systéme de vote pendant le scrutin

Détecter la modification illégitime des bulletins

Signer les bulletins avec une clé indépendante de la solution de vote
Assurer la propriété de receipt-freeness

Fragmenter la clé privée au moyen d’un partage de secret a seuil
Stocker les fragments de clés de maniére sécurisée

Utiliser un partage de secret a seuil vérifiable

Détecter tout dépouillement illégitime

Ne déchiffrer que des bulletins accumulés ou mélangés
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17
18
18
19
19
21
22
22

23
24
25

26
26
27
28
29
30
31
31
33
34
35
35
35
36

37
38

38
39
4
42
43
44
45
46



R37*  Fournir une compilation reproductible 48

R38*  Permettre le controle de I'intégrité de I'application de vote 48
R39*%  Permettre le contrdle de la cohérence de I'urne et de la liste d’émargement 49
R40*  Mettre en place un dispositif de journalisation et de détection des événements 49
R41*  Journaliser les événements de fonctionnement du systéme de vote 50
R42*  Journaliser les événements ayant un impact sur la sincérité du scrutin 50
R43** Utiliser un déchiffrement vérifiable 53
R44** Conserver les éléments nécessaires a la vérification des preuves mathématiques 54
R45** Fournir un outil de vérification des preuves auditable 55
R46** Veérifier les preuves mathématiques 55
RA7** Dimensionner le systéme de vote 57
RA8** Mettre en ceuvre un systéme de vote redondant 57
R49** Surveiller I’état du systéme de vote 58
R50** Protéger le systéme de vote contre les attaques par déni de service 58
R51** Mettre en ceuvre des scellements sur le systéme de vote 60
R52**  Vérifier les scellements périodiquement et aléatoirement 60
R53** Surveiller les accés au systéme de vote 60
R54**  Fournir au bureau électoral les résultats des contrdles d’intégrité 61
R55%* Permettre I’analyse du journal des événements par un tiers 61
R56**  Alerter le bureau électoral en cas d’incident ou de rupture d’intégrité 62
R57** Rendre indépendant le déroulement des différents scrutins 64
R58** Suivre des bonnes pratiques pour le développement du systéme de vote 66
R59** Suivre des bonnes pratiques pour le durcissement du systéme de vote 67
R60** Suivre des bonnes pratiques pour 'administration du systéme de vote 67
R61** Suivre des bonnes pratiques pour la sécurité physique du systéme de vote 67
R62**  Fournir aux électeurs une preuve de vote pour la vérification de présence dans I'urne 68
R63** Publier les informations nécessaires a la vérification de présence dans 'urne 69
RBAL™ Publier les spécifications d’un outil de vérifiabilité individuelle 69
R65**  Assurer I’étanchéité par accumulation ou mélange vérifiable des bulletins 71
R66** Publier les spécifications du protocole de vote 73
R67%* Effectuer une analyse de risque selon la méthode EBIOS-RM 75
RGST™ Publier les spécifications d’un outil de vérifiabilité universelle 77
R6 :1;':* Répliquer le systeme de vote dans un second centre de données 78
R705* Permettre au bureau électoral de réaliser manuellement les contrdles d’intégrité 79
RT1 I* Combiner deux secrets d’authentification dont un spécifique au scrutin 80
R72%" Utiliser une solution d’authentification existante présentant des garanties suffisantes 81
R735" Alerter le bureau électoral de toute intervention de gestion et de maintenance 82
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R74%*
R753 %
R76%*
R77*

R78%*

Dissocier la clé privée de déchiffrement des bulletins non mélangés ou non accumulés 83

Réaliser les opérations impliquant la clé de déchiffrement sur une machine dédiée hors ligne 84

Générer la clé de déchiffrement de maniére distribuée 85
Utiliser un déchiffrement vérifiable distribué 86
Publier le code source du client de vote 87
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Glossaire

Accumulation : mécanisme consistant a calculer le chiffrement de la somme des suffrages en ad-
ditionnant (ou multipliant suivant les cas) les bulletins entre eux. Ce mécanisme nécessite 1'utili-
sation d’un chiffrement additivement homomorphe (2.08, Annexe A).

Achat de vote (protection contre I’) : propriété d’un systeme de vote assurant que I’électeur ne
peut pas prouver ’expression de vote a un tiers (1.03).

API (Application Programming Interface) : interface logicielle qui permet de « connecter » un
logiciel ou un service a un autre logiciel ou service afin d’échanger des données et d’utiliser des
fonctionnalités [16].

Application de vote : logiciel installé sur le serveur de vote traitant les bulletins transmis par les
électeurs.

Atomique : qui ne peut étre coupé, indivisible (1.02).

Authentification : processus consistant a vérifier la preuve d’une identité précédemment annon-
¢ée grace a un moyen d’authentification [7, 58]. Dans le contexte d’un scrutin, processus permet-
tant de vérifier I'identité et la légitimité d’un électeur (1.03, 3.05).

Bulletin : donnée contenant le suffrage de I’électeur chiffré. Cette notion correspond a la notion
d’enveloppe dans le vote a 'urne.

Bureau de vote : désigne a la fois le lieu ou s’exerce le droit de vote (dans le cas du vote a 'urne)
et 'entité responsable des opérations de vote.

Bureau électoral : entité responsable du controle des opérations de vote par voie électronique.
Cachet : signature numérique.

CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart) : test
automatisé permettant de différentier un utilisateur humain d’un ordinateur (1.03). Mesure de
protection visant notamment a limiter les attaques par force brute automatisées.
Cast-as-intended (vérifiabilité de I'intention) : propriété faisant partie de vérifiabilité individuelle
qui signifie que I’électeur doit pouvoir vérifier que son bulletin contient bien ’'expression de son
vote (3.08).

Chainage : mécanisme cryptographique utilisant des signatures ou des empreintes numériques
liant entre eux des ensembles de données et permettant de détecter leur modification (1.06).
Chiffrement : mécanisme cryptographique [49] permettant d’assurer la confidentialité d’une don-
née (1.04).

Chiffrement asymétrique : chiffrement consistant a chiffrer une donnée avec une clé publique et
la déchiffrer avec une clé privée (1.04).

Chiffrement homomorphe : chiffrement permettant de manipuler les données chiffrées pour ob-
tenir le chiffré d’une combinaison des données en clair correspondantes. Dans le contexte du vote
¢lectronique, la propriété recherchée est la génération d’une donnée chiffrée contenant la somme
des suffrages (1.04).

Chiffrement probabiliste : chiffrement utilisant un aléa permettant de différentier le chiffré de
deux données identiques (1.04).

Clé privée de I’élection : lorsque le chiffrement du suffrage est réalis€¢ par un algorithme de chif-
frement asymétrique, une paire de clé publique/privée est générée et la partie privée est utilisée
pour réaliser le dépouillement. La clé privée est alors appelée clé privée de ’élection.

Clé publique de Pélection : lorsque le chiffrement du suffrage est réalisé par un algorithme de
chiffrement asymétrique, une paire de clé publique/privée est générée et la partie publique est
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transmise aux électeurs pour leur permettre de chiffrer leur suffrage. La clé publique est alors ap-
pelée clé publique de I’élection.

Client de vote : partie logicielle du systeme de vote exécutée sur le dispositif de vote pour per-
mettre a 'électeur d’exprimer son vote. En général, application JavaScript exécutée dans un navi-
gateur (1.04).

Configuration de I’élection : ensemble des données caractérisant une élection (notamment : dates
d’ouverture et de clbture, liste électorale, liste des candidats, découpage électoral, pastillage, don-
nées de vérification de 'authentification des électeurs, clé publique de chiffrement des suffrages).
CPU (Central Processing Unit) : processeur d’un ordinateur.

CSE : Comité Social Economique [23].

CVE (Common Vulnerabilities and Exposures) : programme d’identification, de qualification et de
publication de vulnérabilités informatiques [6].

CVSS (Common Vulnerability Scoring System) : méthode permettant de qualifier le niveau de sé-
vérité d’une vulnérabilité [39].

Dispositif de vote : équipement personnel de I’électeur que ce dernier utilise pour voter. Exemples :
ordinateur personnel, téléphone multifonction, tablette.

Dépouillement : opération intervenant apres 'accumulation ou le mélange vérifiable des bulle-
tins, au cours de laquelle Ia clé de déchiffrement de I’élection (éventuellement fragmentée) est
utilisée pour déchiffrer les bulletins et obtenir le résultat de I’élection.

Dérivation : mécanisme cryptographique [49] permettant de calculer une ou plusieurs clés a par-
tir d’'un secret maitre.

Divulgation responsable : modele de divulgation de vulnérabilité informatique dans lequel les
parties prenantes s’engagent a laisser un délai avant la divulgation de la vulnérabilité afin de per-
mettre sa correction avant cette divulgation [28].

Durcissement (d’un systeme d’information) : consiste a modifier sa configuration initiale pour
renforcer la sécurité du systeme. Exemples : désactiver des services inutiles, activer des fonctions
de sécurité, modifier des mots de passe par défaut, etc.

EBIOS-RM : Expression des Besoins et Identification des Objectifs de Sécurité - Risk Manager.
M¢éthode d’analyse de risque frangaise de référence, permet aux organisations de réaliser une ap-
préciation et un traitement des risques. [45].

Election : choix exprimé au travers d’un vote.

ElGamal : algorithme de chiffrement asymétrique [73], basé sur le groupe multiplicatif d’un corps
fini ou basé sur le groupe des points rationnels d’'une courbe elliptique, dont la sécurité repose sur
la difficulté de résolution du probléme du logarithme discret (1.04, Annexe D).

Eligibilité (des candidats) : aptitude 2 étre élu.

Emargement : dans le cas du vote a ’'urne, signature par I’électeur d’un fichier appelé liste d’émar-
gement apres le dépo6t de son bulletin dans I'urne, attestant de ce dép6t. Dans le cas du vote par
correspondance électronique, mise a jour par le serveur de vote d’un fichier appelé liste d’émarge-
ment.

Empreinte : donnée calculée au moyen d’une fonction de hachage cryptographique (1.06).
Entropie : mesure de la quantité d’aléa contenu dans un systeme, une application ou une infor-
mation.

Enveloppe : dans le cas du vote a I'urne, les bulletins sont mis dans une enveloppe opaque, qui est
déposée par I'électeur dans 'urne.

ETag : Entity Tag [10].

Everlasting Privacy : Propriété signifiant que le secret du vote est garanti de maniere incondition-
nelle, y compris en particulier vis-a-vis d’une attaque du type « store now, decrypt later » menée
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au moyen d’un ordinateur quantique [84].

Expert indépendant : entité réalisant pour le compte de I'organisateur du scrutin le contrdle de
la conformité de la solution de vote a la recommandation de la CNIL [77].

Fonction de hachage : mécanisme cryptographique [49] permettant de calculer une donnée uni-
que de petite taille a partir de toute donnée, fournissant les propriétés de résistance aux collisions
(1.06).

HTTP : Hyper Text Transfer Protocol.

HTTPS : Hyper Text Transfer Protocol Secure.

IND-CPA : INDistinguishability under Chosen Plaintext Attack [60].

INSEE : Institut national de la statistique et des études économiques.

JavaScript : langage de programmation permettant la mise en ceuvre de mécanismes complexes
dans une page Web [17].

Journalisation : collecte des journaux d’évenements [54].

Latéralisation : acces a des systemes tiers depuis un systeme compromis (2.05).

Légitimité (des €lecteurs) : désigne le fait que les électeurs sont bien inscrits sur les listes électo-
rales (1.03).

Liste €lectorale : liste des électeurs pouvant participer a un vote.

Liste d’émargement : liste des électeurs ayant participé a un vote.

Malléabilité (du chiffrement) : propriété d’un algorithme de chiffrement permettant d’effectuer
des opérations sur les données chiffrées pour obtenir le chiffrement d’autres données que celles
initialement chiffrées (Annexe D).

Matériel de vote : dans le cas du vote a 'urne, désigne les bulletins, les enveloppes, les isoloirs et
I'urne physique utilisés par les électeurs; dans le cas du vote par correspondance électronique, dé-
signe la configuration de I’élection, I'urne électronique, la liste d’€émargement ainsi que I’ensemble
des traces générées par le systeme de vote.

Mécanisme d’authentification : moyen permettant de générer, transmettre ou vérifier les secrets
d’authentification (1.03).

Mélange vérifiable : mécanisme cryptographique permettant de vérifier qu'un mélange d’un en-
semble de bulletins correspond au méme ensemble de suffrages (2.08, Annexe A).

Mix-Net (réseau de mélangeurs) : mécanisme cryptographique permettant de réaliser un mélange
vérifiable (2.08, Annexe A).

Modele de confiance : description des hypotheses sur lesquelles s’appuie la sécurité d’un systéme
de vote.

Moyen d’authentification : Elément qui est généralement connu ou possédé uniquement par I’uti-
lisateur et qui permet de 'authentifier de maniere unique (comme un mot de passe, une clé privée
d’un certificat électronique, etc.). Il s’agit d’'une preuve utilisée pour démontrer son identité [58]
(1.03).

NM-CPA : Non-Malleability under Chosen Plaintext Attack [60, 72].

OAEP (Optimal Asymmetric Encryption Padding) : mécanisme d’encapsulation adapté a I'algo-
rithme de chiffrement RSA [62].

Offuscation (ou obscurcissement ou obfuscation, en anglais) du code source : technique qui vise a
rendre difficile 'interprétation d’un programme, par exemple pour protéger la propriété intellec-
tuelle (secret industriel) associée (3.08).

OTP (One Time Password) : est un code a usage unique utilisé pour une authentification. (1.03).
Organisateur du scrutin : entité responsable de I'organisation et de la sincérité du scrutin. La re-
commandation de la CNIL [77] fait référence aux organisateurs de scrutin en tant que responsables
de traitement.
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OWASP (Open Web Application Security Project) : fondation a but non lucratif dédiée a la sécurité
des applications Web (2.06).

PASSI : prestataire d’audit de la sécurité des systémes d’information [57] (1.01).

Pastillage : association d’attributs a un électeur, qui doivent suivre 'expression de son vote (1.04,
Annexe B).

PDMA : Perte de Données Maximale Admissible (1.06, 3.03).

Période de vote : période pendant laquelle les électeurs peuvent voter.

PIN (Personal Identification Number) : code numérique comportant au moins 4 chiffres, destiné
a authentifier 'attributaire d’un fragment de clé stocké sur carte a puce (1.08).

Preuve a divulgation nulle de connaissance : mécanisme cryptographique permettant de prou-
ver qu'une proposition est vraie sans révéler d’autre information que la véracité de la proposi-
tion [61, 71, 79, 88] (Annexe E). Dans le contexte du vote par correspondance électronique, les
preuves a divulgation nulle de connaissance concernent notamment le fait qu’un bulletin est bien
le chiffrement d’un suffrage 1égitime (sans révéler ce suffrage) ou le fait qu’un déchiffrement est
réalisé avec la clé privée correspondant a une clé publique de chiffrement (sans révéler la clé de
déchiffrement).

Preuve de vote : information anonyme et non horodaté, généré par le client de vote, contenant
une référence du bulletin de vote. La preuve de vote permet a I'électeur de vérifier la présence de
son bulletin dans 'urne (2.07). Cette information est distincte de celle fournie par le récépissé de
vote, qui contient ’heure de dép6t du bulletin dans 'urne.

Protocole de vote : modélisation théorique des opérations réalisées par un électeur et une entité
(serveur de vote) qui réceptionne et traite 'ensemble des bulletins des électeurs (2.08).

RAM (Random Access Memory) : composant d’un ordinateur stockant les données de maniere
temporaire pour un acces plus rapide.

Récépissé de vote : information transmise aux électeurs a la fin de la transaction de vote, conte-
nant ’heure de dépdt du bulletin dans 'urne (1.01). Cette information est distincte de celle fournie
par la preuve de vote, anonyme et non horodatée, qui référence le bulletin (2.08).
Receiptfreeness : propriété d’un systéme de vote qui signifie que les données publiées par le sys-
teme de vote ne permettent pas de compromettre le secret du vote.

Recorded As Cast (présence dans I’'urne) : propriété faisant partie de vérifiabilité individuelle qui
signifie que I'électeur doit pouvoir vérifier que son bulletin est bien présent dans 'urne (2.07).
Recouvrement (de secret d’authentification) : désigne a la fois la récupération de secret d’authen-
tification et son masquage par un dispositif physique opaque lorsque ce secret est imprimé pour
sa transmission par courrier postal (1.03).

Redondance : duplication de données et de composants techniques matériels pour en assurer la
disponibilité en évitant les pannes.

Réplication : copie et stockage de données sur un systéme primaire et un systéme secondaire.
La réplication est synchrone lorsque les données sont écrites sur le systeme secondaire en méme
temps que le systéme primaire et acquittement d’écriture est réalisé a la fin de I’écriture sur les
deux systemes. La réplication est asynchrone lorsque les données sont écrites sur le systeme secon-
daire a I’issue de leur écriture sur le systeme primaire, cette seconde écriture pouvant étre planifiée
pour étre périodique (2.01, 3.03).

Responsable de traitement : personne morale (entreprise, commune, etc.) ou physique qui déter-
mine les finalités et les moyens d’un traitement, c’est a dire 'objectif et la facon de le réaliser [32].
La recommandation de la CNIL [77] fait référence aux organisateurs de scrutin en tant que res-
ponsables de traitement.

REU : Répertoire électoral unique [21].
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Revote : faculté de pouvoir voter plus d’une fois a un méme scrutin. Cette fonctionnalité implique
de devoir traiter les différents bulletins remis par un méme électeur.

RGPD : Reglement Général sur la Protection des Données [20].

RGS : Référentiel Général de Sécurité [56].

RSA (Rivest Shamir Adleman) : algorithme de chiffrement asymétrique [49, 97] dont la sécurité
repose sur la difficulté de résoudre le probléeme de la factorisation d’entiers de grande taille (1.04).
Scellement : apposition d’un cachet ou d’une empreinte numérique garantissant 'intégrité d’'un
contenu numérique et permettant de controler I'intégrité d’'un contenu numérique en détectant
toute modification ultérieure de ce contenu (2.02).

Scrutin : ensemble des opérations constituant un vote.

Secret d’authentification : secret partagé entre ’électeur et le systeme de vote, permettant au
systeme de vote de vérifier I'identité et la 1égitimité de 1’électeur (1.03).

Serveur de vote : partie centralisée du systeme de vote. Elle est au moins en partie exposée sur
Internet pour recueillir les votes des électeurs.

Signature numérique : mécanisme cryptographique [49] permettant de détecter la modification
d’'une donnée et d’assurer son authenticité (1.06).

Sincérité du scrutin : propriété exprimant que le scrutin a respecté les principes fondamentaux
du vote, a savoir que le suffrage est universel, égal et secret [19].

Solution de vote : comprend le systeme de vote ainsi que ses procédures d’exploitation et de sécu-
risation.

SQL (Structured Query Language) : langage d’interrogation et de manipulation de base de don-
nées [36].

Suffrage : expression du vote de I’électeur, c’est-a-dire le choix de cet électeur parmi les proposi-
tions soumises au vote (candidat(s), liste(s), réponse a une question, etc.). Le suffrage chiffré est
contenu dans le bulletin.

Systéme de vote : ensemble des moyens physiques (matériels) et logiques (logiciels) utilisés pour
le vote électronique.

Tallied As Recorded : propriété faisant partie de vérifiabilité universelle qui signifie que tout le
monde doit pouvoir vérifier que le résultat proclamé (décompte ou tally en anglais) correspond
aux suffrages contenus dans les bulletins de 'urne (3.02).

TLS (Transport Layer Security) : protocole cryptographique [47] assurant la confidentialité et I'in-
tégrité des données, 'authentification des participants et la protection contre le rejeu (1.05).

TPE (Election syndicale) : élection syndicale des salariés des trés petites entreprises et des employés
a domicile [9].

Urne électronique : dispositif technique (i.e. base de donnée, fichier, etc.) assurant le stockage des
bulletins.

Vérifiabilité de la 1égitimité : propriété faisant partie de vérifiabilité universelle qui signifie que
tout le monde doit pouvoir vérifier que les bulletins proviennent d’électeurs 1égitimes (1.06, 3.02).
Vérifiabilité individuelle : propriété d’un systeme de vote signifiant que tout électeur est en me-
sure de vérifier que son bulletin a été décompté. Cette proprié€té se décline en deux propriétés :
« Cast As Intended » et « Recorded As Cast » (2.07, 3.08).

Vérifiabilité universelle : propriété d’un systeme de vote signifiant que tout de monde doit pou-
voir constater que le résultat proclamé (le nombre de voix pour chaque candidat) correspond au
contenu de I'urne. Cette propriété se décline en deux propriétés : « Tallied As Recorded » et « vé-
rifiabilité de la 1égitimité » (3.02).

Vote par correspondance électronique : mode de scrutin dans lequel I’électeur exprime son vote
au moyen de matériel de vote dématérialisé et transmet son bulletin par voie électronique.
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Annexe A
Accumulation et melange verifiable

Cette annexe s’adresse aux organisateurs de scrutin, aux prestataires spécialisés dans le vote par
correspondance €lectronique ainsi qu’aux tiers intervenant dans la vérification de la sincérité des
scrutins. Elle fournit des explications sur les notions d’accumulation et de mélange vérifiable.

Laccumulation et le mélange vérifiable sont les deux mécanismes mentionnés dans ce guide pour
assurer ’étanchéité entre I'identité du votant et ’expression de son vote, c’est a dire le contenu
déchiffré de son bulletin de vote (1.07, 2.08). Ces mécanismes sont requis pour les scrutins de
niveau 2 et 3.

Accumulation des bulletins

Ce mécanisme est adapté lorsque les suffrages sont chiffrés avec un algorithme de chiffrement
asymétrique additivement homomorphe, ce qui est le cas lorsque I'algorithme de chiffrement
ElGamal avec le codage exponentiel (Annexe D) est utilisé pour le chiffrement du suffrage. L'ac-
cumulation est la premiere opération réalisée avec I'ensemble des bulletins, c’est a dire le produit
de 'ensemble des chiffrés correspondant a chaque option d’un vote.

Laccumulation ne nécessite pas la clé de déchiffrement, elle peut donc étre réali-
sée sur le serveur contenant I'urne électronique (3.07), le résultat de 'accumulation
pouvant ensuite étre déporté de ce serveur.

Comme les bulletins ne sont pas individuellement déchiffrés (et donc le suffrage qu’ils contiennent
nest pas individuellement vérifié), il est nécessaire de vérifier leur validité avant de les accumuler.
Sans cette vérification, un électeur peut fournir deux types de bulletins invalides :

m Un bulletin pour lequel une option a été sélectionnée plusieurs fois au lieu d’'une seule. Par
exemple, lorsque l'algorithme de chiffrement ElGamal a codage exponentiel est utilisé, cela
signifie que pour cette option, le message chiffré est ¢%, avec a > 1 au lieu de g'.

m Un bulletin contenant plus (ou moins) d’options que le nombre prévu par la configuration de
I’élection. Par exemple, lorsque I'algorithme de chiffrement ElGamal a codage exponentiel est
utilisé, avec les notations de ’Annexe D, cela signifie que la liste des chiffrés générée par le
client de vote, (a1, 31), (a2, B2), . .., (aar, Bar), contient un nombre de chiffrés du message g*
strictement inférieur ou strictement supérieur a celui prévu par la configuration de 1’élection.

Pour éviter cela, le bulletin de vote est associé a deux types de preuves a divulgation nulle de
connaissance, décrites en Annexe E :

m Chaque chiffré ElGamal contenu dans la liste fournie par ’électeur est associé a une preuve
qu’il correspond a une option sélectionnée (¢') ou non sélectionnée (¢°).
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m Chaque liste de chiffrés ElGamal fournie par Iélecteur est associée une preuve que le nombre
d’options sélectionnées est correct et conforme a la configuration de I’élection.

Comme expliqué en Annexe E, la vérification de ces preuves peut étre réalisée directement avec le
bulletin. Des exemples de systemes de vote mettant en ceuvre le mécanisme d’accumulation basé
sur l'algorithme de chiffrement ElGamal sont décrits dans [14, 65, 81].

Mélange vérifiable des bulletins

Lorsque la configuration de I’élection est complexe (typiquement lorsque le nombre d’options pro-
posées aux électeurs est élevé, par exemple dans le cas du vote avec rature '8), les preuves a divul-
gation nulle de connaissance nécessaires pour 'accumulation des bulletins peuvent étre difficiles
a mettre en ceuvre (si par exemple le nombre de preuves a calculer est linéaire en le nombre de
choix proposés a I’électeur, ce qui est le cas pour les preuves présentées en Annexe E). Dans ce cas, il
est nécessaire soit d’adapter les preuves pour continuer a utiliser ’'accumulation des bulletins, soit
basculer sur un autre mécanisme que I'accumulation pour assurer ’étanchéité bulletin/suffrage.

Le mélange vérifiable utilise un mécanisme cryptographique appelé Mix-Net (ou réseau de mé-
langeurs), adapté a I'algorithme de chiffrement utilisé. Dans le cas de I'algorithme de chiffrement
ElGamal, ce mécanisme peut ainsi étre utilisé lorsque le chiffrement classique est utilisé pour chif-
frer le suffrage, tel que présenté en Annexe D. Dans ce cas, il est recommandé de composer le
chiffré ElGamal a une preuve a divulgation nulle de connaissance de I'aléa utilisé pour réaliser le
chiffrement, par exemple celle que décrite en Annexe E. La vérification de cette preuve doit étre
effectuée avant de réaliser le mélange.

Il y a classiquement deux types de mélange, le mélange par déchiffrement et le mélange par re-
chiffrement. Dans le premier cas, chaque mélangeur effectue une partie du déchiffrement, qui
est donc completement réalisé a I'issue du mélange. Les traitements réalisés par les mélangeurs
doivent en général €tre réalisés dans un ordre donné. Dans le second cas, chaque mélangeur ne
contribue « que » au mélange : a I'issue de celui-ci le déchiffrement des bulletins doit étre réalisé.

Chaque opération réalisée au niveau d’'un mélangeur est un mécanisme probabiliste qui modifie les
bulletins, aussi il est nécessaire que chaque mélangeur produise une preuve a divulgation nulle
de connaissance que 'ensemble des bulletins mélangés contient exactement le méme ensemble
de suffrages chiffrés que 'ensemble des bulletins avant chaque mélange. Ces preuves (de mélange
correct) ne sont pas génériques et dépendent fortement du mélange réalisé et de I'algorithme de
chiffrement utilisé.

De plus, la mise en place d'un mélange vérifiable est délicate car il faut définir le nombre de mé-
langeurs et statuer sur le niveau de confiance apporté a chaque (serveur implémentant un) mélan-
geur [85]. Enfin, la réalisation du mélange peut nécessiter des délais importants incompatibles avec
leur tenue au cours d’'une cérémonie publique de dépouillement des la cl6ture du scrutin (1.09).

Des exemples de systemes de vote mettant en oeuvre un mélange vérifiable basé sur I'algorithme
de chiffrement ElGamal sont décrits dans [38, 81, 83, 100, 101, 102].

18. Le vote avec rature est explicitement autorisé pour I’élection de la délégation du personnel au comité social économique
(CSE) [23].
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Annexe B
Mise en ceuvre du pastillage

Cette annexe s’adresse aux organisateurs de scrutin, aux prestataires spécialisés dans le vote par
correspondance électronique ainsi qu'aux tiers intervenant dans la vérification de la sincérité des
scrutins. Elle fournit des explications sur la notion de pastillage.

Le pastillage consiste a rendre possible des extractions d’informations complémentaires a un scru-
tin dit « scrutin direct » :

m Soit pour constituer d’autres instances dans un périmetre qui est inférieur a celui du scrutin
direct, telles que les formations spécialisées. On parle alors de scrutin indirect constitutif.

m Soit a des fins statistiques ou informatives destinées a I'organisateur de I’élection ou aux candi-
dats (représentativité dans des sous-ensembles de I’électorat). On parle alors de scrutin indirect
informatif.

Exemple

% Dans une association communale, les statuts exigent que le conseil central d’admi-
nistration soit élu par 'ensemble des adhérents, et que le méme vote élise aussi des
conseiller par quartier. Les listes candidates souhaitent également connaitre leur re-
présentativité parmi les électeurs actifs et retraités au niveau de la commune.

Dans ce cas, a chaque électeur sont associés deux attributs : son quartier de résidence
et son statut actif ou retraité. Pour cette élection, on aura un seul vote par électeur,
mais plusieurs scrutins : le scrutin direct au niveau communal, un scrutin indirect
constitutif par quartier pour €lire les conseils de quartier, et deux scrutins indirects
informatifs donnant les résultats pour les actifs et pour les retraités.

La mise en oeuvre du pastillage consiste en I’association d’attributs a un électeur, qui doivent suivre
son bulletin de vote. Ces attributs sont utilisés pour produire des résultats a des scrutins indirects.
Ces résultats partiels sont calculés de la méme maniére que le résultat de I’élection, c’est-a-dire en
additionnant les expressions de vote, mais sur un sous-ensemble des bulletins qui disposent d’un ou
plusieurs d’attributs donnés, correspondant au scrutin indirect. Il est important de ne pas pouvoir
générer d’autre résultat que ceux du scrutin direct et ceux des scrutins indirects, correspondant a
d’autres attributs, car ces résultats illicites peuvent porter atteinte au secret du vote.

Exemple

Q}f@ Dans I’'exemple précédent, cela signifie qu’il doit étre impossible de générer un scru-
tin indirect informatif donnant les résultats pour les actifs et les retraités au niveau
d’un quartier.

RECOMMANDATIONS POUR LA MISE EN (EUVRE DU VOTE PAR INTERNET POUR LES ELECTIONS NON POLITIQUES — 99



Une premicre mise en ceuvre possible du pastillage consiste a associer les attributs au suffrage
de Iélecteur et a les chiffrer avec ce suffrage. Les attributs ne sont pas reproduits sur le bulletin
(c’est a dire le chiffrement du suffrage). Dans ce cas, il n’existe qu’une seule urne, correspondant
au scrutin direct, qui est dépouillée. Le déchiffrement des bulletins doit étre individualisé, il n’y a
pas d’accumulation possible. Aprés le déchiffrement, il est possible de sélectionner 'ensemble des
suffrages associées aux attributs afin d’obtenir les résultats des scrutins indirects.

Cette solution comporte un risque majeur sur le secret du vote. En effet, méme
si au final un seul attribut est utilis€ pour produire chaque résultat partiel, chaque
expression de vote est liée a une liste d’attributs et cette liaison persiste sur le suffrage
quel que soit le mélange effectué sur les bulletins. Cela implique que lorsque la liste
contient beaucoup d’attributs, il est possible de retrouver le lien suffrage/électeur : le
secret du vote peut étre compromis. Aussi cette solution doit étre limitée au niveau
1.

Une seconde mise en ceuvre possible du pastillage consiste a ne pas associer les attributs au
suffrage mais a les reproduire en clair sur le bulletin (le chiffrement du suffrage). Dans ce cas il y
a une urne correspondant au scrutin direct et autant d’'urnes qu’il y a de scrutins indirects, pour
autant il y a bien une seule liste d’émargement : la cohérence entre I'urne et '’émargement (1.10)
est vérifiable pour les scrutins direct et indirects en filtrant cette unique liste d’€margement sur les
attributs. Dans cette situation, le pastillage n’est pas un obstacle a la mise en place de I'étanchéité
bulletin/suffrage via a 'accumulation des bulletins (1.07, 2.08). Le contexte des preuves a divulga-
tion nulle de connaissance déja existantes nécessaires pour 'accumulation peut étre complété avec
les attributs des électeurs, afin de lier sans ambiguité les bulletins aux urnes des scrutins indirects.
Ces preuves permettant de détecter un éventuel déplacement de bulletin qui porterait atteinte au
secret du vote [70], aussi elles doivent étre vérifiées avant le dép6t du bulletin dans chaque urne
et avant 'accumulation de chaque urne.

Si Paccumulation des bulletins n’est pas mise en ceuvre et que I’étanchéité entre I'identité du votant
et expression de son vote est assurée par un mélange vérifiable (1.07, 2.08), le bulletin contient
au minimum une preuve de connaissance de I’aléa utilisé pour chiffrer le suffrage : le contexte de
la preuve peut €tre complété avec les attributs des électeurs. Comme dans le cas précédent, afin
de détecter un déplacement de bulletin, cette preuve doit €tre vérifiée avant le dépdt du bulletin
dans chaque urne et avant le mélange des bulletins (R21%*).

Dans les deux cas (accumulation ou mélange vérifiable), les bulletins sont déchiffrés dans des urnes
dédiées, chacune correspondant a un ensemble d’attributs définissant un scrutin indirect. Si chaque
bulletin (contenant I'expression de vote chiffrée) est lié a une combinaison d’attributs, au final 'ex-
pression du vote ne sera pas liée a cette combinaison mais sera additionnée a 'ensemble des ex-
pressions du méme scrutin indirect : il est impossible d’obtenir un résultat partiel non souhaité
sauf a modifier la configuration de I’élection, aussi la présentation du pastillage a ’électeur et
sa vérification par I’électeur sont essentielles.
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Annexe G
Receipt-freeness, protection contre
I'achat de vote et résistance a la
ceercition

Cette annexe s’adresse aux organisateurs de scrutin, aux prestataires spécialisés dans le vote par
correspondance €lectronique ainsi qu'aux tiers intervenant dans la vérification de la sincérité des
scrutins. Elle fournit des explications sur les notions de receipt-freeness, de protection contre 'achat
de vote et de résistance a la coercition.

La propriété de receipt-freeness est requise pour tous les niveaux de scrutin, la protection contre
Pachat de vote et de résistance a la coercition sont de niveau supérieur au niveau 3 de la CNIL :
elles sont envisageables en fonction de I’analyse de risque (3.01).

La protection contre I’achat de vote et la résistance a la coercition sont des domaines de recherche
actifs. Une propriété minimale importante, appelée receiptfreeness [66] est issue des travaux
académiques. Cette propriété signifie (informellement) que le systeme de vote ne permet pas a
un électeur ne sauvegardant que les données transmises et publiées par ce systeme de prouver
comment il a voté a un tiers ayant également acces aux données émises par le systeme de vote.
Suivant le tiers, les données auxquelles il a acces peuvent étre différentes.

La propriété receipt-freeness ne signifie pas « sans requ », c’est a dire « sans récépissé »
ou « sans preuve de vote » : la propriété receipt-freeness est bien compatible avec la
fourniture de récépissé et/ou de preuve de vote.

Ainsi, il est important (et possible) de mettre en oeuvre cette propriété, valable pour tous les ni-
veaux de scrutins, en s’assurant que le récépissé, la preuve de vote ainsi que les affichages réalisés
par le client de vote a ’électeur ne contiennent pas de données qui seules permettent de compro-
mettre le secret du vote (par exemple, ces données ne doivent pas contenir le suffrage en clair
ou contenir la clé de déchiffrement des bulletins, ou bien le client de vote ne doit pas afficher a
I’électeur 'aléa généré pour chiffrer le bulletin).

La protection contre ’achat de vote est une propriété plus forte que la propriété receipt-freeness :
Pélecteur est considéré capable d’effectuer des manipulations, par exemple d’extraire des données
intervenant dans la constitution de son bulletin de vote et de s’en servir pour prouver son vote
au moyen des données publiées par le systéme de vote. Ainsi, 'électeur pourrait utiliser les infor-
mations contenues dans la preuve de vote et publiées afin de réaliser la vérifiabilité individuelle
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(R63**). Lélecteur qui arriverait a extraire et conserver 'aléa utilisé pour le chiffrement du bul-
letin pourrait utiliser la preuve de vote pour prouver son suffrage si par exemple les données pu-
bliées sont une liste des empreintes des bulletins. Pour assurer la protection contre I'achat de vote,
les données publiées devraient dépendre d’un secret non connu de 1’électeur, tout en assurant la
propriété de vérifiabilité individuelle : I’électeur ayant conservé I'aléa ne pourrait plus l'utiliser
pour prouver son suffrage. En conséquence, une protection contre I'achat de vote est de niveau
supérieur au niveau 3 de la CNIL car la mise en ceuvre d’une telle protection est difficile : elle est
envisageable en fonction de ’analyse de risque (3.01).

Enfin, la résistance a la coercition est une propriété plus forte que la protection contre I’achat de
vote : I’électeur peut étre contraint pendant une partie de la procédure de vote. Cette propriété est
de niveau supérieur au niveau 3 de la CNIL et est envisageable en fonction de I'analyse de risque
(3.01).
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Annexe D
Mise en ceuvre du chiffrement ElGamal

Cette annexe s’adresse en premier lieu aux prestataires spécialisés dans le vote par correspondance
électronique ainsi qu’aux tiers intervenant dans la vérification de la sincérité des scrutins. Elle
fournit des explications sur la mise en ceuvre de ’algorithme de chiffrement ElIGamal.

Cette annexe présente deux versions de ’'algorithme ElGamal : a codage classique (adapté au mé-
lange des bulletins), a codage exponentiel (adapté a 'accumulation des bulletins), déclinées selon
les critéres suivants : centralisé ou distribué, avec ou sans seuil, vérifiable ou non.

Attention

Lalgorithme de chiffrement ElGamal seul (a codage classique ou exponentiel) n’as-
sure pas le secret du suffrage car il est malléable : il n’atteint que la propriété
IND-CPA [60] et cette propriété est insuffisante. Des attaques exploitant la malléa-
bilité de I'algorithme de chiffrement ElGamal pour porter atteinte au secret du vote
sont par exemple décrites dans [89] et doivent étre prises en compte pour les scrutins
de tous les niveaux.

Lalgorithme de génération de clé (identique pour les codages classique ou exponen-
tiel), peut étre décliné de maniere centralisé ou distribuée, avec ou sans seuil (R32*).
Ce mécanisme seul n’assure pas le secret du suffrage en cas de compromission de I’ap-
plication de vote (une attaque directe est par exemple décrite dans décrite dans [86]),
ce qui est envisageable pour les scrutins de niveau 2 ou 3.

Toutes les versions (a codage classique ou exponentiel, centralisé, distribué) de I'al-
gorithme de déchiffrement n’assurent pas seules que le déchiffrement des bulletins
respecte le suffrage des électeurs (et donc n’assurent pas seules I'intégrité du résul-
tat) en cas de compromission de I'application de vote (une attaque directe est par
| exemple décrite dans [86]) , ce qui est envisageable pour les scrutins de niveau 2
[ ou3.

En conséquence, il est nécessaire d’adapter I’'algorithme ElGamal aux étapes de génération de la
clé, de chiffrement et de déchiffrement afin que la sincérité du scrutin soit assurée :

® Une premicre adaptation consiste a composer la génération de clé (centralisée ou distribuée,
avec ou sans seuil) avec une preuve de connaissance de clé privée. Cette preuve permet d’attester
de la sincérité de la génération de la cl€ et au final assure le secret du suffrage.

m Une seconde adaptation consiste a composer le chiffrement du suffrage avec une preuve de
connaissance de I'aléa utilisé lors du chiffrement du suffrage. Cette association empéche d’ex-
ploiter la malléabilité et permet d’atteindre la propriété de sécurité NM-CPA [60, 72], qui assure
le secret du suffrage.
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m Une troisiéeme adaptation consiste a composer le déchiffrement (centralisé ou distribué, avec
ou sans seuil) des bulletins avec une preuve de déchiffrement correct. Cette preuve permet
d’attester de la sincérité du déchiffrement et au final assure I'intégrité du résultat.

Des exemples classiques [67] de preuves compatibles avec 'algorithme ElGamal sont présentées

en Annexe E.

Les algorithmes sont décrits dans le cas générique d’'un groupe cyclique G, de générateur g, de
cardinal premier ¢. Ce groupe doit étre choisi conformément a la recommandation R3*, c’est a
dire que le probleme du logarithme discret est difficile a résoudre dans G.
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Chiffrement ElGamal & codage classique

Les algorithmes 1, 2 et 3 décrivent I'algorithme ElGamal a codage classique. Ces algorithmes sont
adaptés au mélange vérifiable mais pas a 'accumulation des bulletins.

Ces algorithmes ne doivent pas étre utilisés seuls et doivent étre composés avec une
preuve de connaissance de I’aléa (pour tous les niveaux de scrutin) et avec une preuve
de connaissance de la clé privée (pour les scrutins de niveau 2 et 3), par exemple celles
fournies a ’Annexe E.

Algorithme 1 : Génération de clé ElGamal a codage classique
Entrée: ¢, q
Sortie: (k, K)

1 k7,

2 K =gk

3 Return (k, K).

Algorithme 2 : Chiffrement ElGamal a codage classique
Entrée: g,q, K, m
Sortie : (o, 3)

17 & ZLq

2 Return (o, 5) = (¢", K" m)

Algorithme 3 : Déchiffrement ElGamal a codage classique
Entrée : k, (o, 5)
Sortie: m

1 Returnm = §/a*

Ainsi I’algorithme de chiffrement ElGamal a codage classique founit un homomorphisme multi-
plicatif : si 'on considere deux chiffrés ElIGamal de deux messages m; et my avec la méme clé
publique K, (a1, 51) = (¢, K™ mq) et (g, B2) = (¢", K™ may), alors le produit défini par («, 8) =
(a1 g, B1 P2) est le chiffré du message m; mo. Le chiffrement El Gamal classique n’est adapté que
pour le mélange des bulletins.

Lorsque le chiffrement ElGamal a codage classique est utilisé pour réaliser le mé-
lange des bulletins, le bulletin de vote produit par le client de vote ne contient qu'un
seul chiffré ElGamal, composé avec la preuve de connaissance de 1’aléa.
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Chiffrement ElGamal a codage exponentiel

Laccumulation des bulletins peut étre réalisée si I'algorithme de chiffrement des suffrages fournit
un homomorphisme additif, ce qui est le cas lorsque ElGamal utilise le codage exponentiel : 'entier
0 est codé comme I’élément de groupe ¢°, l'entier 1 est codé comme ¢!, et plus généralement
Ientier j est codé comme ¢7. La génération de clé est identique au cas classique, seuls le chiffrement
et le déchiffrement sont différents.

Les algorithmes 4, 5 décrivent le chiffrement et le déchiffrement de I'algorithme ElGamal a codage
exponentiel.

Attention

Ces algorithmes ne doivent pas étre utilisés seuls et doivent étre composés, pour
tous les niveaux de scrutin, avec une preuve de chiffrement de 0 ou 1 et une preuve
de sélection d’une option ou de chiffrement d’entier dans un intervalle et pour les
scrutins de niveau 2 et 3, avec une preuve de connaissance de la clé privée et une
preuve de déchiffrement correct, par exemple celles fournies a PAnnexe E.

Algorithme 4 : Chiffrement ElGamal a codage exponentiel
Entrée: g, q, K, j
Sortie: (o, )

17 & Lg

2 Return (o, B) = (9", K" ¢7)

Algorithme 5 : Déchiffrement ElGamal a codage exponentiel
Entrée: k, (o, )
Sortie: j

1.J=p3/a"

2 Return j = log(J)

Avec le codage exponentiel, I’'algorithme de chiffrement ElGamal fournit un homomorphisme ad-
ditif qui est donc adapté pour I'accumulation des bulletins : si 'on considere deux chiffrés EIGamal
de deux messages j; et jo avec la méme clé publique K, (a1,B1) = (g™, K™ ¢/') et (aa, f2) =
(g", K™ g72), alors le produit défini par (o, 8) = (a1 ag, 81 o) est le chiffré du message g7+ 172, et
apres décodage cela fournit j; + jo.

Lorsque le chiffrement ElIGamal a codage exponentiel est utilisé pour réaliser I'ac-
cumulation des bulletins, le bulletin de vote produit par le client de vote contient
autant de chiffrés ElGamal qu’il y a d’options proposées aux électeurs, composés
avec les preuves a divulgation nulle de connaissance décrites dans ’annexe E.

Considérons une configuration d’élection avec M options, telle que chaque électeur peut en choi-

sir C, C' étant compris dans un intervalle 7 inclus dans [1,. .., M]. Chaque électeur va générer une
liste contenant M chiffrés ElGamal qui a le méme ordre pour tous les électeurs et qui correspond
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a ordre dans lequel les options sont présentées aux électeurs : chaque élément de la liste corres-
pond au chiffré avec codage exponentiel de I'entier 0 si I'€lecteur n’a pas sélectionné 'option et au
chiffré avec codage exponentiel de I'entier 1 si I'€lecteur a sélectionné I'option. Ainsi, chaque élec-
teur génére une liste de chiffrés (ay, £1), (a2, Ba), ..., (ar, Bar), telle que (o, B;) = (g™, K™ ¢°) si
option i ma pas été sélectionnée ou («;, 5;) = (g", K" g') si l'option i a été sélectionnée, telle que
le nombre de fois qu'une option est sélectionnée est compris entre M et N. Une fois le vote clos,
le nombre de fois que 'option ¢ a été sélectionnée est calculable d’abord en effectuant le produit
de ’'ensemble des chiffrés correspondant a cette option, pour I’ensemble des électeurs ayant voté
et ensuite en en réalisant le déchiffrement. Ainsi le décodage j = log(.J) est borné par le nombre
d’électeurs participant a I’élection et est donc réalisable en temps raisonnable [99]. annexe E
fournit des exemples de preuves a divulgation nulle de connaissance adaptées a ce contexte.
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Génération centralisée de clé ElGamal fragmentée

La génération de clé ainsi que le déchiffrement (a codage classique ou exponentiel) peuvent étre
adaptées pour mettre en oeuvre une fragmentation de la clé privée de déchiffrement des bulle-
tins entre I'ensemble des attributaires (dans les algorithmes ci-dessous, N représente le nombre
d’attributaires), telle que I'ensemble des fragments de clé est nécessaire pour réaliser le dé-
chiffrement des bulletins.

Le chiffrement (a codage classique ou exponentiel) sont identiques aux cas précédents, seuls la
génération de clé et le déchiffrement sont différents. Les algorithmes 6, 7, 8 décrivent la génération
centralisée de clé fragmentée, le déchiffrement centralisé classique ou avec codage exponentiel au
moyen de la clé fragmentée.

Attention
Ces algorithmes ne doivent pas étre utilisés seuls et doivent étre composés, pour les

scrutins de niveau 2 et 3, avec une preuve de connaissance de la clé privée et une
preuve de déchiffrement correct, par exemple celles fournies a PAnnexe E.

Algorithme 6 : Génération centralisée de clé ElGamal fragmentée
Entrée: g,q, N
Sortie: (ki,...,kn, K)

1 forifrom1to N do

ztmﬁa

3 K; = gk"'

Algorithme 7 : Déchiffrement ElGamal centralisé a clé fragmentée, codage classique
Entrée : (kl, 4. ]{,‘N), (Oé, 6)
Sortie: m

1 for i from 1to N do

2 L v = ok

3 Returnm = 3B/, v

Algorithme 8 : Déchiffrement ElGamal centralisé a clé fragmentée, codage exponentiel
Entrée: (k... kn), (o, 5)
Sortie : j

1 for i from 1 to N do

2 L Yi = ki

3 J=8/11v
4 Return j = log(J)
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Attention

La clé privée de déchiffrement n’a pas besoin d’étre explicitement reconstruite, ce-
pendant elle peut étre facilement recalculée a partir des fragments qui sont bien
centralisés (avec les notations de l'algorithme 6, elle vaut ), k;) aussi les algo-
rithmes 6, 7, 8 ne permettent que de résoudre le probleme de mise en place d’une
fragmentation de la clé.
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Génération centralisée de clé ElGamal fragmentée a seuil

La génération de clé ainsi que le déchiffrement (a codage classique ou exponentiel) peuvent étre
adaptés pour mettre en oeuvre une fragmentation a seuil de la clé privée de déchiffrement des
bulletins entre 'ensemble des attributaires, telle que seul un sous-ensemble de ces fragments soit
suffisant pour réaliser le déchiffrement. Dans les algorithmes ci-dessous, N désigne le nombre
d’attributaires et ¢ désigne le seuil.

Le chiffrement (a codage classique ou exponentiel) est identique aux cas précédents, seuls la géné-
ration de clé et le déchiffrement sont différents. Les algorithmes 9, 10, 11 décrivent la génération
centralisée de clé fragmentée a seuil, le déchiffrement a seuil centralisé classique et avec codage
exponentiel, respectivement.

Attention

Ces algorithmes ne doivent pas étre utilisés seuls et doivent étre composés, pour les
scrutins de niveau 2 et 3, avec une preuve de connaissance de la clé privée et une
preuve de déchiffrement correct, par exemple celles fournies a ’Annexe E.

Algorithme 9 : Génération centralisée de clé fragmentée a seuil
Entrée: ¢g,q, N,t
Sortie : (k1,...,kn, K)

1 f(X) & Zy|X],tel que deg(f) =t —1let f(0) =k

2 K = g*

3 forifrom1to N do

4 L ki »= f(i)

5 Return (kq, ..., ky, K).

Algorithme 10 : Déchiffrement ElGamal a seuil centralisé, codage classique
Entrée: (ki,..., k), (o, B)
Sortie: m

1 forifrom 1totdo

2 L vi = aki

3 D =]~ wherea; =]];_;()/( —1)

4 Return m = /D

Algorithme 11 : Déchiffrement ElGamal a seuil centralisé - codage exponentiel
Entrée: (ki,..., k), (o, B)
Sortie: j

1 for i from 1totdo

2 L v = o

3 D =]~ wherea; =]];_,()/( —1)

4 J=p3/D

5 Return j = log(J)
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Attention

Comme dans le cas précédent (sans seuil), 1a clé privée de déchiffrement n’a pas be-
soin d’étre explicitement reconstruite, cependant elle peut étre facilement recalcu-
Iée a partir des fragments qui sont bien centralisés, aussi les algorithmes 9, 10, 11 ne
permettent que de résoudre le probléeme de mise en place d’une fragmentation de clé a
seuil.

RECOMMANDATIONS POUR LA MISE EN (EUVRE DU VOTE PAR INTERNET POUR LES ELECTIONS NON POLITIQUES — 111



Génération distribuée de clé ElGamal fragmentée

La génération de clé ainsi que le déchiffrement (a codage classique ou exponentiel) peuvent étre
adaptées pour mettre en ceuvre une génération distribuée de la clé privée de déchiffrement des bul-
letins entre 'ensemble des attributaires (dans les algorithmes ci-dessous, N représente le nombre
d’attributaires), telle que ’ensemble des fragments de clé est nécessaire pour réaliser le déchif-
frement des bulletins.

Le chiffrement (a codage classique ou exponentiel) est identique aux cas précédents, seuls la géné-
ration de clé et le déchiffrement sont différents. Les algorithmes 12, 13 décrivent la génération de
fragment de clé par un attributaire et la génération de la clé publique de chiffrement a partir des
fragments générés par les attributaires.

Contrairement au déchiffrement centralisé, le déchiffrement distribué est réalis€ en deux étapes.
Chaque fragment de la clé privée permet de réaliser un déchiffrement partiel du chiffré ElGamal.
Ensuite tous les déchiffrés sont combinés pour calculer le message en clair. Cette seconde opération
ne nécessite pas de fragment de clé de déchiffrement (ni la clé complete).

Les algorithmes 14, 15, 16 décrivent le déchiffrement partiel par un attributaire d’un chiffré ElGa-
mal, la finalisation du déchiffrement au moyen des déchiffrés partiels pour les codages classique
et exponentiel.

Attention

Ces algorithmes ne doivent pas étre utilisés seuls et doivent étre composés, pour les
scrutins de niveau 2 et 3, avec une preuve de connaissance de la clé privée et une
preuve de déchiffrement correct, par exemple celles fournies a PAnnexe E.

Algorithme 12 : Génération de fragment de clé par un attributaire
Entrée: i,9,q
Sortie : (k;, K;)

1k & 7,

2 K; =gk

3 out(Kj)

4 Return (k;, K;).

Algorithme 13 : Génération de la clé de chiffrement ElGamal
Entrée: N
Sortie: K

1 forifrom1to N do

2 | in(K;)

3 Return K = [ [, K;.
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Algorithme 14 : Déchiffrement ElGamal partiel par un attributaire
Entrée: i k;, (o, )
Sortie : ;
17 =ak
2 Out(’yi)

Algorithme 15 : Génération du déchiffrement ElGamal, codage classique
Entrée: N, (o, )
Sortie: m

1 forifrom1to N do

2 | in(y)

3 Returnm = B/ [, v

Algorithme 16 : Génération du déchiffrement ElGamal, codage exponentiel
Entrée: N, (o, )
Sortie: j

1 for i from 1to N do

2 t in(vy;)

3 JJ=8/11v ‘
4 Return j = log(J), i.e j tel que J = ¢’

Les algorithmes 12, 13, 14, 15, 16 n’ont pas vocation a €tre utilisés de maniere centra-
lisée car cela impliquerait qu'un méme dispositif contient I’'ensemble des fragments
de la clé de déchiffrement.
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Génération distribuée de clé ElGamal fragmentée a seuil

La génération de clé ainsi que le déchiffrement (a codage classique ou exponentiel) peuvent étre
adaptés pour mettre en oeuvre une génération distribuée de la clé privée de déchiffrement des
bulletins entre 'ensemble des attributaires, telle que seul un sous-ensemble de ces fragments soit
suffisant pour réaliser le déchiffrement. Dans les algorithmes ci-dessous, N désigne le nombre
d’attributaires et ¢ désigne le seuil.

Le chiffrement (a codage classique ou exponentiel) est identique aux cas précédents, seuls la géné-
ration de clé et le déchiffrement sont différents. Les algorithmes 17, 18 décrivent la génération de
clé fragmentée a seuil par un attributaire et la génération de la clé de chiffrement au moyen des
morceaux de clé publique.

Attention

La génération des fragments de clés par les attributaires nécessite 1’établissement
d’un canal sécurisé entre ces attributaires (instructions in(s, =) et out(j, =) de l'algo-
rithme 17).

Algorithme 17 : Génération de fragment de clé a seuil par un attributaire
Entrée: i,t,N,g,q

Sortie : (k;, K;)
1 £:(X) & Z,[X], tel que deg(f;) =t — 1 et £;(0) = k;
2 K =gk
out(K;)
for jfrom1to N, j # ido
kij = fi(j)
out(j, k@j)
in(i, k; ;)
2 = Zj k?jﬂ'
9 Return (z;, K;).

N S 1 AW

(-]

|- Attention

. Ces algorithmes ne doivent pas étre utilisés seuls et doivent étre composés, pour les
scrutins de niveau 2 et 3, avec une preuve de connaissance de la clé privée et une
| preuve de déchiffrement correct, par exemple celles fournies a ’Annexe E.

Algorithme 18 : Génération de la clé de chiffrement ElGamal
Entrée: N
Sortie: K

1 for i from 1to N do

2 | in(K;)

3 Return K = [ [; K.
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Contrairement au déchiffrement centralisé, le déchiffrement distribué a seuil est réalisé en deux
étapes. Chaque fragment de la clé privée permet de réaliser un déchiffrement partiel du chiffré
ElGamal, le nombre de déchiffrements partiels a réaliser étant égal au seuil. Ensuite les déchif-
frés sont combinés pour calculer le message en clair. Cette seconde opération ne nécessite pas de
fragment de clé de déchiffrement (ni la clé complete).

Les algorithmes 19, 20, 21 décrivent le déchiffrement partiel par un attributaire d’un chiffré ElGa-
mal, la finalisation du déchiffrement au moyen des déchiffrés partiels pour les codages classique
et exponentiel.

Algorithme 19 : Déchiffrement ElGamal partiel par un attributaire
Entrée : i k;, (o, )
Sortie : ;
17 = ak
2 out(y;)

Algorithme 20 : Génération du déchiffrement ElGamal, codage classique
Entrée : ¢, (o, )
Sortie: m

1 forifrom 1totdo

2 | in(y)

3 D=]];~", where a; =[];_;(j)/( — 1)

4 Returnm = /D

Algorithme 21 : Génération du déchiffrement ElGamal, codage exponentiel
Entrée : ¢, (o, )
Sortie: j

1 for i from 1tot do

2 | in(y)

3 D=][;»",wherea; =[T;_;(5)/( — )

4 J=p/D

s Return j = log(J), i.e j tel que J = ¢/

Les algorithmes 17, 18, 19, 20, 21 n'ont pas vocation a étre utilisés de maniére centra-
lisée car cela impliquerait qu'un méme dispositif contient I’'ensemble des fragments
de la clé de déchiffrement.
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Annexe E
Preuves a divulgation nulle de
connaissance

Cette annexe s’adresse en premier lieu aux prestataires spécialisés dans le vote par correspondance
électronique ainsi qu’aux tiers intervenant dans la vérification de la sincérité des scrutins. Elle
fournit des exemples de preuves a divulgation nulle de connaissance [61, 79].

Les preuves décrites dans cette annexe reposent sur I'utilisation de I’algorithme de chiffrement
ElGamal pour le chiffrement du suffrage, détaillé a ’Annexe D. Elles fournissent des exemples
permettant de répondre a plusieurs recommandations de ce guide :

m La génération de la clé de I’élection pour le chiffrement/déchiffrement ElGamal (R34**), com-
posée avec une preuve de connaissance de clé secrete. Ce type de preuve est requis pour les
scrutins de niveau 2 et 3, car elle permet d’assurer le secret du vote.

m Le chiffrement du suffrage au moyen de l'algorithme de chiffrement ElGamal, composé avec
une preuve de connaissance de I’'aléa utilisé pour le chiffrement. Ce type de preuve est requis
des lors que le chiffrement ElGamal est mis en ceuvre, pour tous les niveaux de scrutins,
car elle permet de contrer des attaques portant atteinte au secret du vote [86].

m Encasd’accumulation des bulletins, utilisant le caractére homomorphe du chiffrement EIGamal
(R65**), le chiffrement du suffrage, composé avec deux preuves : une preuve de validité de
chaque chiffré ElGamal et une preuve de conformité a la configuration de I’élection. Ces types
de preuves sont requis pour tous les niveaux de scrutins, dés lors que accumulation est
mise en ceuvre. La preuve de validité du chiffré impliquant la connaissance de I'aléa, elle peut
se substituer a la preuve précédente.

B Encasde pastillage (R21*), ’'adaptatoin du contexte des preuves précédentes pour tenir compte
des attributs des électeurs. Ce type d’adaptation est requis pour tous les niveaux de scrutins,
des lors gqu’un pastillage est mis en ceuvre, car cette adaptation permet d’assurer 'intégrité
du scrutin et le secret du vote.

m Le déchiffrement des bulletins (R43**), composé avec une preuve de déchiffrement correct.
Ce type de preuve est requis pour les scrutins de niveau 2 et 3 car elle permet d’assurer
Iintégrité du scrutin.

| -Attention

. Les preuves décrites dans cette annexe ne permettent pas d’atteindre certaines pro-
priétés allant au dela du niveau 3 de la CNIL (en particulier la protection contre
I’achat de vote ou la propriété de confidentialité persistante - everlasting privacy) ou
bien peuvent ne pas étre adaptées a des configurations complexes (typiquement le
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vote avec rature, car le nombre de preuves a calculer est linéaire en le nombre de
choix proposés a Iélecteur). Aussi d’autres types de preuves devront étre utilisées
en fonction de I'analyse de risque (3.01) ou de la configuration de I’élection, par
exemple [84, 93, 94].

Cette annexe a pour objet d’expliquer comment les générer et les vérifier, dans le cas générique
suivant :

m Un groupe cyclique G, de générateur g, de cardinal premier gq.
®m Une fonction de hachage cryptographique hash a valeur dans Z,.

Ces mécanismes doivent étre choisis conformément a la recommandation R3*, c’est a dire que le
probleme du logarithme discret est difficile a résoudre dans G et que la fonction de hachage hash
est résistante aux collisions, aux calculs de pré-images, et plus généralement suffisamment solide
pour qu’on puisse la modéliser par un oracle aléatoire.

Tous les calculs de preuve a divulgation nulle de connaissance sont faits dans un contexte. Ce
contexte prend la forme d’une chaine de caracteres ctx qui doit identifier aussi précisément que
possible ’environnement ol cette preuve est construite, afin qu’elle ne puisse pas étre rejouée
ailleurs (Typiquement, le contexte contient une chaine de caracteres pour le nom de I’élection,
le nom de I'urne, lorsque différentes urnes sont déchiffrées, par exemple suivant les colleges; il
contient aussi le chiffré ElGamal - en entier - sur lequel porte la preuve, ainsi que les informations
sur le groupe et le générateur utilisé. Cette liste n’est pas exhaustive et doit €tre aussi précise que
possible.).

Dans ce qui suit, on ajoute explicitement a chaque fois le type de preuve au contexte, sous forme
d’une chaine de caractere supplémentaire.

Pour chaque preuve, on présente deux algorithmes : celui qui permet de créer la preuve, et celui qui
permet de la vérifier. A chaque fois, on liste les « données publiques », c’est-a-dire la connaissance
commune au prouveur et au vérifieur. Quant aux données secretes, seul le prouveur y a acces; il
utilise ces données secretes pour 'algorithme de génération, et il a la garantie que la preuve qu’il
produit ne révele rien sur ces données secretes.

Attention

Cette annexe ne décrit pas les mécanismes de validation des entrées des algorithmes.
Il est de bon usage, et parfois crucial pour la sécurité de s’assurer que les éléments
de G appartiennent bien au groupe, et que les éléments de Z, sont bien normalisés

‘ :
comme les entiers dans [0, ¢ — 1].

Des vulnérabilités ont été identifiées car le contexte des preuves a divulgation nulle
de connaissance n’était pas assez complet [67], aussi il est nécessaire d’€tre vigilant
sur sa définition suivant les cas d’usage des preuves.

Il est important de noter que les preuves expliquées dans cette annexe sont adaptées a un type de
scrutin (I’électeur a la possibilité de sélectionner IV options parmi M), représentatif de la majorité
des scrutins organisés en France. Dans le cas de scrutins plus complexes, des preuves supplémen-
taires devraient étre envisagées, aussi leur conception et leur efficacité devraient faire I'objet d’'une
analyse fine [71, 88], car elles jouent un réle essentiel pour assurer la sincérité d’un scrutin.
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Preuve de connaissance de clé secréte

Cette preuve est générée par I'application de vote lors de la génération d’une paire de clés de
chiffrement ElGamal par un attributaire. Lors de cette création, Papplication de vote permet a
lattributaire d’annoncer sa clé publique et de prouver qu’il connait la clé privée associée.

Données publiques : Dy, = { K, ctx}, ou K € G est une clé publique.

Données secrétes : Dy = {k}, ou k € Z, est tel que K = gk.

Algorithme 22 : Génération de preuve de connaissance de clé secrete
Entrée : D,yp, Dsec
Sortie: 7 = (c,v)

1687,

2 A:=g¢

3 ¢ := hash(”zkp_sec”, ctx, K, A)

4 v:=(£—kc)mod g

5 Return 7 = (¢, v).

Algorithme 23 : Vérification de preuve de connaissance de clé secrete
Entrée : Dy, ™ = (c,v)

1 A:=¢g"K°

2 ¢ := hash("zkp_sec”, ctx, K, A)

3 Checkc == (.
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Preuve de connaissance de l'aléa

Cette preuve est générée par le client de vote apres le chiffrement du suffrage par I'algorithme EI-
Gamal classique ou avec le codage exponentiel (Annexe D). Elle permet de prouver que le chiffre-
ment est réalisé de maniere correcte, c’est a dire que le chiffré généré est bien celui correspondant
au suffrage. Pour cela, le client de vote génere une preuve de connaissance de I’aléa utilisé dans ce
chiffré, car la connaissance de I’aléa implique la connaissance du suffrage.

Données publiques : D, = {K, (o, ), ctx}, ou K € G est une clé publique, et (o, ) € G x G est
un chiffré ElGamal.

Données secretes : Dy.. = {m,r}, ol r € Z, est tel que (o, 3) = (9", K" m), avec m le message
clair associ€ au chiffré.

Algorithme 24 : Génération de preuve de connaissance de 'aléa
Entrée : Db, Deec
Sortie: 7 = (c,v)

187,

2 A=t

3 ¢ := hash(”zkp_enc”, ctx, K, o, 3, A)

4 v:=(£—rc)modq

5 Return 7 = (¢, v).

Algorithme 25 : Vérification de preuve de connaissance de I'aléa
Entrée : Dy, m = (c,v)

1 A:=g¢"a

2 ¢ := hash("zkp_enc”, ctx, K, a, 3, A)

3 Checkc==¢.
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Preuve de chiffrement de 0 ou 1

Cette preuve est générée par le client de vote aprés le chiffrement du suffrage par l'algorithme
ElGamal utilisant le codage exponentiel (Annexe D). Elle permet de prouver que ce chiffrement
est effectué de maniére correcte, c’est a dire que le message clair est soit ¢°, soit g'. Cette preuve
se combine avec la précédente : au passage, elle prouve la connaissance de I'aléa utilisé pour le
chiffrement ElGamal. Comme expliqué a ’Annexe A, cette preuve est nécessaire dés lors que le
mécanisme d’accumulation est mis en oeuvre.

Données publiques : D, = {K, (a, ), ctx}, ou K € G est une clé publique, et (o, ) € G x G est
un chiffré ElGamal.

Données secrétes : Dy = {m,r}, ot m € {g°, g'} est le message clair associé au chiffié, et r € Z,
est tel que (o, 5) = (¢", K" m).

Algorithme 26 : Génération de la preuve de chiffrement de 0 ou 1
Entrée : Db, Deec
Sortie: © = ((CQ, Uo), (Cl, 1)1))
1 if m == ¢° then
$ ., . $ ., . 8
§ — Ly;c1 < Lgsv1 < Lyg
AO = gﬁ; BO = f(5
Ar =g a5 By = K™ (B/g)"
co := hash(”zkp_enc_01”, ctx, K, «, 8, Ao, Bo, A1, B1) — ¢c1 mod ¢
vo = (€ — o) mod g

S U1 & W N

7 if m == ¢! then
$ . . $ . . s
8 f<—Zq,Co<—Zq,vo<—Zq
9 Ag = g™ a®; By := K% %
10 A :=¢%; B = K¢
1 ¢1 := hash(”zkp_enc_01", ctx, K, «, 8, Ao, Bo, A1, B1) — ¢o mod ¢
12 vy = (£ —re) mod g

13 Return m = ((¢o, o), (c1,v1))-

Algorithme 27 : Vérification de la preuve de chiffrement de 0 ou 1
Entrée : Dpub) T = ((C(), UU), (Cl, 7)1))

1 Ag := g a

2 Ay =g a®

3 By := K% g«

4 By := K" (8/g)*

5

6

¢ = hash("zkp_enc_01", ctx, K, o, 3, Ao, By, A1, B1) mod ¢
Check ¢ == ¢y + ¢ mod gq.
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Preuve de chiffrement d'entier dans un intervalle

Cette preuve est générée par le client de vote apres le chiffrement du suffrage par I’algorithme El-
Gamal utilisant le codage exponentiel (Annexe D) et apres la génération de preuve de chiffrement
correct (de 0 ou 1). En reprenant les notations de ’Annexe D, chaque électeur génere une liste
de chiffrés (a1, B1), (a2, B2), . - ., (anr, Bur), telle que (o, B;) = (g7, K™ ¢°) si Poption i m’a pas été
sélectionnée ou (a;, 3;) = (9", K" g*) si l'option i a été sélectionnée. Le client de vote accumule
tous les chiffrés ElGamal et prouve que le chiffré ElGamal obtenu, («,8) = ([, ci, [ 1; 5:), est le
chiffré d’un entier dans un intervalle fixé par la configuration de ’élection. Comme expliqué a I’An-
nexe A, cette preuve est nécessaire dés lors que le mécanisme d’accumulation est mis en oeuvre,
afin de détecter les bulletins invalides avant de réaliser ’'accumulation.

Deux cas sont décrits : le cas simple et le cas général. Dans le cas simple, une seule option peut
étre sélectionnée par I'électeur, dans le cas général, plusieurs options peuvent €tre sélectionnées
par ’électeur : le nombre d’options sélectionnées doit étre compris dans un intervalle.

Cas simple : une et une seule option doit étre sélectionnée

Données publiques : D,,, = {K, (o, ), (a1, 51),- .., (e, Bur), ctx}, ou K € G est une clé pu-
blique, (a1, 51), - .., (aar, Bar) et (a, B) sont des chiffrés EIGamal.

Données secrétes : Dy = {r}, ol r € Z, est tel que (o, B) = (¢", K" g*).

Algorithme 28 : Génération de preuve de sélection d’une une et une seule option
Entrée : Dyup, Deec
Sortie: m = (c,v)
168 7,
2 A=t
3 B:=K¢
4 ¢ = hash(”zkp_enc_simple”, ctx, K, o, B, a1, 1, - - -, ang, Bar, A, B)
5
6

v=(£—7rc)modgq
Return 7 = (¢, v)

Algorithme 29 : Vérification de preuve de sé€lection d’une et une seule option
Entrée: Dy, m = (c,v)

1 A:=g¢"a°

2 Bi= K" (8/9)"

3 ¢ := hash("zkp_enc_simple”, ctx, K, o, 8, a1, 1, - - - , anr, Bar, A, B) mod ¢

4 Check ¢ == c¢mod q.

Linclusion de la liste ordonnée des chiffrés a1, 31, . . ., ar, Bar dans le contexte de la
preuve a divulgation nulle de connaissance permet d’associer a cette preuve l'ordre
de ces chiffrés et ainsi d’en détecter une éventuelle permutation. Si un mécanisme de
signature des bulletins est mis en ceuvre, I'inclusion de cette liste n’est pas nécessaire
car l'ordre des chiffrés serait alors garanti par cette signature.
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Cas général : le nombre d’options sélectionnées doit &tre compris dans un intervalle

Données publiques : D,,, = {K, (o, ), (a1, 51),- -, (o, Bur), ctx}, ou K € G est une clé pu-

blique, (a1, 1), - - -, (@, Bar) €t («, B) sont des chiffrés EIGamal.

Données secretes : Deec = {ichoisis 7'}y OU ichoisi € {iminsimin + 1, ..., imax} €St 'entier codé par le

message clair associé au chiffré, et r € Z, est tel que («, 8) = (g", K" g'eros).

Algorithme 30 : Génération de preuve de chiffrement d’entier dans un intervalle

Entrée : Db, Deec

Sortie : m = ((Cipins Vinin)s (Cimint15 Vipint1)5 + + + 5 (Cias Vi ))
1 for i from imin t0 imax dO
2 if i == Lchoisi then

3 ¢z,

4 Aichoisi = gé

5 Bichoisi = K&

6 else

7 C; i Zq

8 V; <$; Zq

9 A; = gY ab

10 B; := K" (8/g")"

1 cichoisi =

» H »
hash(”zkp_enc_int”, ctx, K, o, B, a1, B1, - - -y Qnry Bars Aivins Bivins Ayt 1s Binn+-15 « - -

(Zi:ichoisi ci) mOd q
12 vichoisi = (é‘ -T CZ) mOd q
13 Return m = ((Cips Vinin)> (Cimint 1 Vinin£1) 5+ + - 5 (Cina> Vi)

A

Tmax ?

Bimax ) -

Algorithme 31 : Vérification de preuve de chiffrement d’entier dans un intervalle

Entrée : Dpub) ™= ((Cimxnv Uimin)a (cimin+17 Uimin+1)a f > (Cimax7 Uimax))
1 for i from iy t0 imax dO

2 A =g a%
3 B; = K" (8/g")"

4 C =

” -
haSh( zkp_enc_int”, ctx, K, o, 8, a1, 1, - -, anr, B, Aiminv Biins Aimin+1> Bipint1, - - -

q
5 Check ¢ == (3, ¢;) mod g.

A

Tmax ?

B

Tmax

) mod

I’inclusion de 1a liste ordonnée des chiffrés a1, 51, . . ., anr, B dans le contexte de la
preuve a divulgation nulle de connaissance permet d’associer a cette preuve l'ordre
de ces chiffrés et ainsi d’en détecter une éventuelle permutation. Si un mécanisme de
signature des bulletins est mis en oeuvre, I'inclusion de cette liste n’est pas nécessaire

car l'ordre des chiffrés serait alors garanti par cette signature.
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Preuve de déchiffrement correct

Cette preuve est générée par 'application de vote lors du déchiffrement d’un chiffré ElGamal par
un attributaire. Lors de ce déchiffrement, ’'application de vote permet a I’attributaire prouver (sans
dévoiler sa clé secrete) qu’il a effectué ce déchiffrement de maniere correcte.

Données publiques : D, = {K, (o, ), m, ctx}, ou K € G est une clé publique, («, 5) € G x G est
un chiffré ElGamal, et m € G est le message clair correspondant.

Données secrétes : D, = {k}, ol k € Z, est tel que K = gF.

Algorithme 32 : Génération de preuve de déchiffrement correct
Entrée : Db, Deec
Sortie : 7 = (c,v)
1¢& 7,
2 A=t
3 B:=af
4 c:= hash(”zkp_dec”, ctx, K, o, 5, m, A, B)
5
6

v:=({ —kc) mod q
Return 7 = (¢, v).

Algorithme 33 : Vérification de preuve de déchiffrement correct
Entrée : Dy, ™ = (c,v)

1 A:=¢g"K¢

2 B:=a"(8/m)°

3 ¢ := hash("zkp_dec”, ctx, K, a, 3, m, A, B)

4 Checkc==7/¢.

Lorsque I'accumulation des bulletins est mise en ocuvre afin d’assurer I'étanchéité
entre 'identité du votant et 'expression de son vote (1.07, 2.08), le nombre de preuves
de déchiffrement correct a générer (et a vérifier) est égal au nombre d’options pro-
posées aux électeurs. Lorsquun mélange vérifiable est mis en ceuvre, le nombre de
preuves de déchiffrement correct a générer (et a vérifier) est égal au nombre de vo-
tants.
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Annexe F
Renforcement du client de vote

Cette annexe s’adresse en premier lieu aux prestataires spécialisés dans le vote par correspondance
électronique ainsi qu’aux tiers intervenant dans la vérification de la sincérité des scrutins.

Cette annexe présente des mécanismes qui peuvent étre mis en oceuvre par un client de vote Javas-
cript afin de renforcer le secret du suffrage, d’'une part en contrélant les données mises en cache
(R17*) et d’autre part en détectant les caractéristiques du dispositif de vote (R18*).

Contrdle des données mises en cache

Certains mécanismes peuvent influencer le cache, sachant qu’il est impossible en JavaScript d’in-
teragir avec la gestion de la mémoire d’une variable. Ces mécanismes ne permettent cependant
pas de contrdler le cache au niveau du navigateur ou au niveau du systeme d’exploitation.

Il est possible en JavaScript d’utiliser les techniques suivantes, qui ont un impact sur le cache :

m Contrdler le cache HTTP via des entétes : les entétes « Cache-Control » [3], « Expires » [11] ou
« Etag » [10] sont définis cOté serveur et peuvent empécher le client de placer la réponse en
cache.

m Utiliser ’API Cache Web [2]. Cette API specifique au contexte des Service Workers [33] permet
de supprimer une réponse du cache.

® Remplir la mémoire d’'un grand nombre d’objets afin de provoquer I'exécution du Garbage Col-
lector [25].

m Controler le cache CPU via I'utilisation de SharedArrayBuffer [34].

Contrdle du dispositif de vote

Pour les caractéristiques suivantes, il n’existe pas d’API JavaScript permettant de les déterminer,
cependant il est possible de construire des heuristiques de détection, a implémenter au niveau du
client de vote :

® Nom et version du moteur JavaScript : heuristique basée sur les différences d’implémentation
connues entre navigateurs. Cette technique est délicate car elle nécessite de construire et main-
tenir a jour une base de données complexe, suivant les changements entre versions des moteurs.

m Activation de la sandbox et niveau de restriction : heuristique basée sur ’acces a des ressources
bloquées lorsque la sandbox est activée (notamment systeme). Des différences lors de 'utilisa-
tion des iframes peuvent également apparaitre lorsque la sandbox est activée [15].

m Activation du mode debug : heuristique basée sur le temps d’exécution de certaines requétes.
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Pour le systeme d’exploitation et le navigateur : le UserAgent [26] est une donnée envoyée lors
d’une requéte HTTP qui contient des informations sur le systeme d’exploitation et le navigateur
utilisés par le client. Le langage JavaScript peut interroger ces informations, via ’API naviga-
tor.userAgent en ReadOnly. Ces informations ne sont pour autant pas fiables, car elles peuvent
étre facilement altérées.
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