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1. INFORMATIONS GENERALES

Nj%ﬂ] Entité concernée
= Type d’exercice (simulation [ exercice sur table)

Adresse de I'exercice

% Date programmée de |'exercice

o
[
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00Ul Niveau de difficulté de I'exercice
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2. OBJECTIF, ENJEUX ET THEME

OBJECTIF ENJEUX THEME

e N (e N[ 2 )

Nous sommes le jour d'un
. ) grand évenement sportif
* Identifier des faiblesses dans le cadre des JOP2024.
dans le dispositif de Votre organisation
Etre préparé a gérer une . .f\rr:ZIiorer la capacité de acgu‘eille st participe a cet
crise cyber dans le cadre r&bonse A incidIZnt ot de éveénement de grande
des JOP 2024 PO . ampleur
gestion de crise et se retrouve sous le feu
+ Construire de§ rgﬂexes des projecteurs : la
communs aux équipes compétition

est retransmise en direct
\ / \ / \ a la télévision. /
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3. DEFINIR LES PARTIES PRENANTES

-
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I
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Joueurs \

Personne disposant d’un
r6le décisionnel ou
opérationnel dans
I'organisation qui va
pouvoir s'entrainer a
travers l'exercice.

Pour les acteurs de niveau
1, il sera pertinent de se
limiter acteurs
opérationnels essentiels
(RSSI, DSI, etc.) alors que
pour les niveaux 2 et 3, les
directions fonctionnelles
pourront étre conviées

iyl
(0]0]0)

I

pour complexifier
I'exercice.

/ Animateurs \

Personne sensibilisée aux
sujets de gestion de crise
et qui pourra prendre
connaissance du
scénario en amont de
I’exercice afin de
s’adapter au mieux au
comportement des
joueurs.

Acteurs simulant des
entités extérieures avec
lesquelles la cellule est
susceptible d’interagir.
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/ Observateurs \

Personne n’étant pas
partie prenante dans un
dispositif de crise pour
avoir une observation
objective du
comportement des
joueurs.

Un observateur, a
minima, par cellule de

crise
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3. PARTIES PRENANTES (NIVEAU 1)

/ Joueurs \ / Animateurs \ / Observateurs \

@ Participer a I'exercice (@3', Participer a l'exercice @ Analyser la réaction
en conditions réelles en envoyant les stimuli des participants et le
dans la cellule a la  cellule ou en déroulement de la

jovantun réle gestion de crise
) ;)Ssél - DIRANIM  Exemples:
« RPCA [si la fonction est « ANSSI ’ gr?riiirg:;ceeur de la cellule
j 2 * COJO (Paris 2024
g’ri;z;r}faet%ir}s votre . AutJorifcés ) * Observateur de la cellule
) I , d’animation
« Directeur communication (préfecture, : :
[si la fonction est incarnée ministere, etc.)

dans votre organisation] + Collaborateurs
k / \ + Directions méy \ /
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3. PARTIES PRENANTES (NIVEAU 2)

/ Joueurs \ / Animateurs \ / Observateurs \

@s Participer a I'exercice @s Participer a l'exercice @5 Analyser la réaction
en conditions réelles en envoyant les stimuli des participants et le
dans la cellule a la cellule ou en déroulement de la
jouant un réle gestion de crise
+ Direction Générale . DIRANIM Exemples : * Observateur de la cellule
+ DSI . ANSSI stratégique
« RSSI . Experts PRIS . Ob,ser\{ateur de la cellule
« DRH . Autorités opérationnelle
. D!rect!on Juridique (préfecture, . Ob;ervgteur de la cellule
* Direction ministere, etc.) animation
Communication « Clients
* Responsables métier . Média et
Journalistes

« COJO (Paris 2024)
k / » Collaborateurs
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3. PARTIES PRENANTES (NIVEAU 3)

/ Joueurs \ / Animateurs \ / Observateurs \

@ Participer a l'exercice @ Participer a l'exercice @ Analyser la réaction

en conditions réelles en envoyant les stimuli des participants et le

dans la cellule a la cellule ou en déroulement de la
jovantunrole gestion de crise

« Direction Générale .- DIRANIM Exemples :

- DsSI « CNIL « Observateur de la cellule
* RSSI + ANSSI stratégique

* DRH + Experts PRIS + Observateur de la cellule
+ Direction Juridique + Autorités (préfecture, opérationnelle

+ Direction Financiére ministére, etc.) « Observateur de la cellule
* Direction Communication « Clients animation

* Responsables métier + Média et Journalistes
« COJO (Paris 2024)
* Responsable sureté

* Fournisseurs de service
k / \ e Collaborateurs / \ /




4. RETEX DE L'EXERCICE

s

RETEX

A chaud
Doit étre réalisé a la suite de
I'exercice de gestion de crise.

%

N

A froid
Doit étre réalisé dans le mois qui
suit I'exercice de gestion de crise.
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