

Dossier d’évaluation en vue d’une
Certification de sécurité de premier niveau (CSPN)


Rappel

Extrait du Décret 2002-535 modifié :
[bookmark: OLE_LINK2]Art. 2. - Une évaluation en vue de la certification prévue à l'article 1er est effectuée à la demande d'un commanditaire qui adresse à l’Agence nationale de la sécurité des systèmes d'information un dossier d'évaluation. Le dossier comporte notamment la description du système de sécurité à évaluer, les dispositions prévues pour lui conférer sa pleine efficacité ainsi que le programme de travail prévisionnel permettant une évaluation.
Dès réception de ce dossier, l’Agence nationale de la sécurité des systèmes d'information, si elle estime que les objectifs de sécurité ne sont pas définis de manière pertinente au regard des normes, prescriptions techniques ou règles de bonne pratique applicables au moment où commence l'évaluation, notifie au commanditaire qu'elle ne pourra pas en l'état du dossier procéder à la certification envisagée.


Le présent dossier est destiné à permettre l’enregistrement d’un projet d’évaluation et de certification selon le référentiel CSPN par l’Agence nationale de la sécurité des systèmes d'information.

Il doit être renseigné et adressé :

· Par courriel, à certification@ssi.gouv.fr en indiquant dans l’objet du message [Nouvelle demande d’évaluation].



L’enregistrement de la demande sera effectif lorsque l’intégralité des documents demandés sera parvenue notamment la demande originale signée par les deux parties.


Conditions générales de la certification

(Décret 2002-535 du 18 avril 2002 modifié relatif à l'évaluation et à la certification de la sécurité offerte par les produits et les systèmes des technologies de l'information)

· Portée du certificat
La certification de sécurité de premier niveau atteste que l'exemplaire du produit ou du système soumis à l'évaluation répond aux caractéristiques de sécurité spécifiées. Elle atteste également que l'évaluation a été conduite conformément aux règles et normes en vigueur, avec la compétence et l'impartialité requises. Elle n’a pas valeur de recommandation du produit évalué.
Un certificat de produit ne garantit pas que le produit certifié soit totalement exempt de vulnérabilité exploitable. En effet, il existe toujours une probabilité résiduelle que des vulnérabilités exploitables n’aient pas été découvertes. Cette probabilité est cependant d’autant plus faible que le niveau d’évaluation est élevé.
L’attribution d’un certificat ne permet à elle seule en aucune façon au fabricant ou au vendeur du produit de dégager sa responsabilité légale en cas de dommages résultant de l’utilisation du produit concerné.
Par ailleurs, la sécurité offerte par le produit n’est valable que dans le cas d’une utilisation du produit conforme aux recommandations figurant dans le rapport de certification.

· Droits et obligations des commanditaires et des développeurs
Les commanditaires et les développeurs doivent se conformer aux dispositions du décret 2002-535 du 18 avril 2002 modifié relatif à l'évaluation et à la certification de la sécurité offerte par les produits et les systèmes des technologies de l'information. Ils doivent se conformer également aux dispositions de la politique de certification, aux règles et normes définies par l’ANSSI pour les procédures d'évaluation et de certification et aux guides techniques mis à la disposition du public (disponible soit sur le site institutionnel de l’ANSSI, www.cyber.gouv.fr, soit sur demande au centre de certification).
Les commanditaires doivent prendre toutes les dispositions nécessaires en vue de la conduite de l’évaluation, à savoir :
· choisir et définir le produit à évaluer ;
· définir des objectifs de sécurité du produit (cible de sécurité) ;
· fournir à l’ANSSI le dossier d'évaluation ;
· mettre à disposition les fournitures requises pour l’évaluation ;
· autoriser la participation d’observateurs de l’ANSSI externes au centre de certification soumis aux mêmes contraintes de confidentialité et d’impartialité que les membres du centre ;
· transmettre au centre d’évaluation et à l’ANSSI des informations réputées fiables et qui ne risqueraient pas de fausser leur jugement ;
· effectuer les démarches nécessaires pour permettre à l’ANSSI de rencontrer les éventuels sous-traitants ;
· [bookmark: _Hlk54607540]effectuer les démarches nécessaires pour permettre aux auditeurs:
· de rencontrer le personnel impliqué dans la fabrication du produit ;
· d’accéder aux zones de production.
Si l’évaluation du produit nécessite l’accès à des documents payants (comme par exemple un profil de protection ou une norme), le commanditaire s’engage à les fournir au centre de certification à sa demande. Les éventuels coûts associés à cette mise à disposition sont à la charge du commanditaire.
Au cours de l’évaluation, si une vulnérabilité est découverte susceptible d’impacter une ou des versions déjà déployées, il est de la responsabilité des commanditaires ou des développeurs d’informer ses utilisateurs. 
Les commanditaires et les développeurs ne peuvent annoncer qu’un produit est certifié que sur la base d’un certificat valide, c’est-à-dire :
· ne pas déclarer que le produit est certifié alors qu’il est en cours d'évaluation ;
· déclarer que le produit est certifié uniquement pour l’étendue de la certification octroyée ;
· cesser immédiatement d’utiliser tout matériel publicitaire faisant état de la certification en cas de suspension ou de retrait de la certification.

Toute communication relative au certificat doit préciser les caractéristiques de sécurité auxquelles le produit a été certifié conforme.
Une fois la certification prononcée, les commanditaires et développeurs doivent :
· s’assurer que les produits fabriqués en série et vendus en lien avec le certificat délivré sont strictement identiques au produit qui a fait l’objet de la certification. A cet égard, des exemplaires de produits fabriqués répondant au certificat délivré devront être fournis à l’ANSSI sur simple demande ;
· utiliser le certificat de manière non frauduleuse, non erronée et non abusive ;
· utiliser le certificat sans nuire à l’ANSSI ; 
· se conformer aux exigences de la certification pour faire de la publicité, éditer des brochures et des documents ;
· respecter scrupuleusement les règles d’usage des marques associées à la certification ;
· prendre toutes les dispositions nécessaires pour instruire les réclamations, relatives aux produits certifiés, exprimées par ses clients ;
· notifier l’ANSSI sans délai des changements affectant soit le commanditaire, soit le développeur ou l’un de ses fournisseurs, soit son produit certifié qui peuvent avoir des conséquences sur le certificat ;
· reproduire dans leur intégralité ou tel que spécifié par le programme de certification tout document remis à autrui concernant la certification ;
· aviser sans délai le centre de certification d’une plainte concernant la conformité du produit certifié aux exigences listées dans la cible de sécurité ;
· conserver les enregistrements de toutes les réclamations dont il a eu connaissance concernant la conformité aux exigences de certification et placer ces enregistrements à la disposition de l’ANSSI ;
· prendre les actions adéquates en cas de réclamation ou d’imperfection constatée dans ses produits certifiés et documenter les actions prises ;
· respecter scrupuleusement les exigences prévues en cas de suspension ou de retrait du certificat ; 
· mener une veille sur les vulnérabilités qui seraient de nature à affecter la sécurité du produit ;
· signifier systématiquement et sans délai à l’ANSSI (CERT-FR[footnoteRef:2]), avec en copie le centre de certification, toute vulnérabilité avec son analyse d’impact associée afin de permettre leur instruction et l’établissement d’un message vers les utilisateurs des produits certifiés ; [2: 	 Computer Emergency Response Team, Centre gouvernemental de veille, d’alerte et de réponse aux attaques informatique.] 

· obtenir l’accord explicite du centre d’évaluation et du centre de certification préalablement à toute diffusion du rapport d’évaluation à un tiers.

· Droits et obligations du centre d’évaluation
Le centre d’évaluation :
· s’engage à ne pas faire intervenir du personnel qui aurait, au préalable, donné des conseils en lien avec le produit objet de l’évaluation ; 
· s’assure de l’indépendance et de l’impartialité de son personnel vis-à-vis des commanditaires ou des développeurs ;
· s’est assuré que les travaux objet de l’évaluation correspondent totalement à sa portée d’agrément ;
· [bookmark: _Hlk54607624]s’engage à prendre toutes les dispositions nécessaires pour permettre aux auditeurs:
· de rencontrer le personnel impliqué dans les évaluations de produit ;
· d’assister à une évaluation en cours.

· Frais liés à la certification
Conformément à l’article 3 du décret 2002-535 modifié, le commanditaire détermine avec le centre d'évaluation en charge de l'évaluation, avant le début des travaux, le coût et les modalités de paiement de l'évaluation.
La certification n’est pas soumise à paiement.

· Confidentialité
Conformément à la loi n° 83-634 du 13 juillet 1983 et au décret n°86-83 du 17 janvier 1986, les agents de l’ANSSI sont tenus au secret professionnel dans le cadre des règles instituées dans le Code pénal et notamment l’article 226-13. (La révélation d’une information à caractère secret par une personne qui en est dépositaire soit par état ou par profession, soit en raison d’une fonction ou d’une mission temporaire, est punie d’un an d’emprisonnement et de 15000 euros d’amende).
A ce titre, aucun accord de confidentialité (Non Disclosure Agreement) ne peut être invoqué par des commanditaires, des développeurs ou des centres d’évaluation pour déroger à ses engagements

· Prévalence des Critères Communs dans le cadre des accords de reconnaissance
Le commanditaire assure qu’aucune certification Critères Communs entrant dans le cadre des accords de reconnaissance mutuelle CCRA[footnoteRef:3] ou SOG-IS[footnoteRef:4] n’est en cours ou n’a eu lieu pour une version similaire du produit à évaluer. Dans le cas contraire, il mentionne ces certifications et leurs statuts, et justifie la pertinence de la demande CSPN. [3:  Common Criteria Recognition Arrangement.]  [4:  Senior Official Group Information System Security.] 



Commanditaire de l’évaluation
Nom, titre et société,  
atteste avoir pris connaissance des conditions générales et demande l’enregistrement de ce dossier d’évaluation en vue de la certification du produit identifié.


	A
		
	, le
		




[Signature de la personne habilitée à engager la société,
ou du mandataire social de la société]


Centre en charge de l’évaluation
Nom, titre et société,  
atteste avoir pris connaissance des conditions générales et demande l’enregistrement de ce dossier d’évaluation en vue de la certification du produit identifié.


	A
		
	, le
		



[Signature de la personne habilitée à engager la société, 
ou du mandataire social de la société]

Portée de l’évaluation
Description du produit à évaluer
	Nom du produit à évaluer :
	

	Référence :
	

	Version soumise à évaluation :
	

	Développeur(s) :
	

	Description succincte du produit :
	



Référence de la cible de sécurité
	Titre de la cible de sécurité :
	

	Référence :
	

	Version :
	


(Joindre cette cible de sécurité au dossier)
Cas d’une réévaluation
Les travaux d’évaluation peuvent être réduits en utilisant les résultats d’un projet antérieur. Il est dans ce cas nécessaire de fournir une analyse différentielle entre le produit candidat à la certification et le produit antérieurement évalué.
	Nom de code du projet antérieur
	

	Référence et date de l’éventuel certificat 
	
	

	Titre du document contenant l’analyse différentielle
	


Analyse cryptographique
	Le produit met-il en œuvre des mécanismes de nature cryptographique ?
	OUI / NON


L’efficacité des mécanismes cryptographiques doit le cas échéant être analysée conformément à ANSSI-CC-CRY-P-01. Joindre au dossier les spécifications cryptographiques rédigées conformément aux prescriptions du document « Fournitures nécessaires à l’analyse de mécanismes cryptographiques », voir www.cyber.gouv.fr et renseigner les tableaux suivants :

	Titre du document de spécifications cryptographiques :
	

	Référence :
	

	Version :
	

	Le produit met-il en œuvre des mécanismes cryptographiques propriétaires ou non standards ?
	OUI / NON



Sélectionner le référentiel pour l’analyse théorique des mécanismes cryptographiques :
	Guide des mécanismes cryptographiques : Règles et recommandations concernant le choix et le dimensionnement des mécanismes cryptographiques, ANSSI-PG-083, version en vigueur
	OUI / NON

	SOG-IS Crypto Evaluation Scheme Agreed Cryptographic Mechanisms, version en vigueur
	OUI / NON



Eventuel objectif réglementaire 
	Cette évaluation entre dans le cadre d’une qualification élémentaire ANSSI
	OUI / NON

	Autres
	OUI / NON

	Si oui, préciser :
	


Dans le cadre d’une procédure de qualification, les commanditaires et les centres d’évaluation autorisent le Centre de certification à transmettre au bureau Qualification et Agrément de l’ANSSI, tout document nécessaire à l’instruction du dossier.
Confidentialité de l’évaluation
Les acteurs impliqués dans l’évaluation s’engagent à assurer la confidentialité de son existence durant son déroulement. 
Si l’évaluation aboutit à un échec, les acteurs s’engagent à assurer la confidentialité de l’existence de cette évaluation et des résultats associés. 
Ces exigences de confidentialité peuvent être levées sous réserve d’un accord écrit du développeur.
	 L’existence du projet de certification est-elle confidentielle ?
	OUI / NON


Nom de code proposé pour l’évaluation
	Nom de code proposé pour l’évaluation :
	


Il est suggéré d’adopter le nom du produit lorsque l’existence de l’évaluation n’est pas confidentielle. Le centre de certification proposera un autre nom en cas de collision avec un projet existant.
Publication du certificat
L’ANSSI, une fois le produit certifié, propose au commanditaire que la cible de sécurité, le certificat et le rapport de certification soient publiés sur son site Web.
	En cas de certification, souhaitez-vous que la cible de sécurité, le certificat et le rapport de certification issus de cette évaluation soient publiés ? 
	OUI / NON


Délais et charges prévues
	Délais (par défaut, 8 semaines) :
	

	Charges (par défaut, 25 h.j. ou 35 h.j. si le produit comporte des mécanismes de nature cryptographique) :
N.B. L’ANSSI n’impose pas de limitation sur la charge de l’évaluation cryptographique tant que cela respecte la charge maximale prévue par la procédure CSPN (ANSSI-CSPN-CER-P-01).
	

	Argumentaire justifiant de l’écart éventuel par rapport aux charges standards :

	

	Date prévisionnelle de début des travaux :
	

	Date prévisionnelle de livraison du RTE :
	






Constitution du comité de pilotage de l’évaluation
Le comité de pilotage est constitué au minimum d’un représentant du commanditaire, du centre d’évaluation et du centre de certification. Des représentants du ou des développeurs peuvent également participer au comité de pilotage. Des observateurs peuvent être invités aux réunions du comité de pilotage sur invitation du commanditaire.
Commanditaire
Le commanditaire est l’organisme ou la personne qui commande l’évaluation et qui la finance.
Le commanditaire est responsable de :
· la définition de la cible de sécurité qui précise le périmètre de l’évaluation ;
· la mise à disposition des fournitures requises pour l’évaluation ;
· des moyens de tests nécessaires à la réalisation de l’évaluation lorsque ceux-ci sont spécifiques.
	Nom et/ou raison sociale
	

	Nom du contact 
	

	Adresse
	

	Tél.
	

	Courriel
	


Centre d’évaluation
Le centre d’évaluation réalise l’évaluation. Il agit en tant que tierce partie indépendante des développeurs de produits et des commanditaires. Il est agréé par l’ANSSI et est à ce titre tenu de respecter toutes les règles du schéma.
Pour mener à bien ses travaux, le centre d’évaluation doit avoir accès à l’ensemble des éléments lui permettant de mener à bien son évaluation selon les critères et la méthodologie retenus. 
	Nom et/ou raison sociale
	

	Nom du contact
	

	Adresse
	

	Tél.
	

	Courriel
	

	Liste des évaluateurs qui interviendront sur le projet
	


Organisme de certification
L’organisme de certification est le centre de certification de l’ANSSI. Il met en œuvre le schéma d’évaluation et de certification. Son rôle essentiel est d’apporter une confirmation indépendante que les évaluations ont été correctement effectuées, conformément aux critères, méthodes et procédures du schéma, et que les conclusions de ces évaluations sont fondées.
	Nom
	ANSSI – Centre de certification

	Adresse
	SGDSN, 51 boulevard de La Tour-Maubourg, 75700 Paris 07 SP, France

	Tél.
	+33 (0)1.71.75.82.82

	Fax
	+33 (0)1.84.82.40.60

	Courriel
	certification@ssi.gouv.fr




Développeur(s)
La participation du ou des développeurs à l’évaluation dans le cadre de la Certification de sécurité de premier niveau n’est pas obligatoire. Elle peut néanmoins s’avérer utile pour faciliter le déroulement de l’évaluation (par exemple, assistance aux évaluateurs afin de permettre d’appréhender rapidement le produit), voire indispensable si l’évaluateur doit accéder à des moyens de tests spécifiques ou à des informations ayant trait aux aspects cryptographiques du produit.
	Nom et/ou raison sociale
	

	Nom du contact
	

	Adresse
	

	Tél.
	

	Courriel
	


[bookmark: _GoBack]Observateur(s) (facultatif)
Le commanditaire peut proposer la présence d’un (ou plusieurs) observateur associé(s) au suivi de la certification. L’observateur est soumis à l’acceptation de l’ANSSI et est tenu informé du démarrage de l’évaluation ainsi que des résultats obtenus. Les éléments précis auxquels auront accès le ou les observateurs seront déterminés avec le Centre de Certification, le centre d’évaluation et le commanditaire.
	Nom et/ou raison sociale
	

	Nom du contact
	

	Adresse
	

	Tél.
	

	Courriel
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