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Plus de détails dans ’article

> Séquence de démarrage
» Fonctions UEFT et utilisations :

» Interception du bootloader
Tables ACPI
Fonctions réseau

v Vvyy

» Cartes PCI

» Contre-mesures
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PCI bootkits

UEFI et bootkits PCI : le danger vient

d’e

n bas

3/30



v

v

v

v

Bootkits PCI

Bootkit : bootloader rootkit
Modifications visibles
Difficile si mot de passe

Utilisation du matériel ?
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@ Exemple : carte graphique
V4

Objectif : élévation de privileges
Profil d’attaquant : motivé

Probléemes
» OS? Pas en mémoire
» Pas d’acces au disque (4 chiffrement possible)

Exécution de code ?

v

v

En quelques ko!

Réactions initiales

All combined : nice story for Matrix fans ...
Need I go on?
Mrk
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;‘m Rappels : PCI Expansion ROMs

N

PCle/PCI Expansion card
PCle/PCI ion ROM chip

i
pcy/pcle | | RAM L
chip | [ram
PCI/PCle Expansion Slot D_E@

Integrated Storage BIOS chip

=1 controller chip g

v

(petit) espace mémoire optionnel des cartes
PCI/PCle/Thunderbolt

v

Fournit du code exécuté par le Firmware

v

Déja exploité par le passé en version BIOS

UEFI?

v
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y ) Carte VGA
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de démarrage avec UEFI

Device
Drivers

OS-absent
App

)

Transient OS
Environment

03

Transient OS
¥| BootLoader

Boot OS Present
Manager App
Intrinsic Final OS | | Final OS After
Services BootLoader Environment Life
Security Pre EFI Driver BootDev Transient Run Time After
(SEC) | Initialization Execution Select SystemLoad (RT) Life
(PEI) Environment | (BDS) (TSL) (AL)
(DXE)

Power on == [Platform Initialization] e [....0S boOt....| =———— Shutdown
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) SCénaI‘iO (La route du Rhum"W ROM)

/" OS-absent —
App

Départ :

AL
N Deae l:m%%‘\'i(\nl 0S Cal"te PCI
" Dy Environment
" 1r
1 M| Chipset Transient OS
\W\\i[y Tnit ¥| BootLoader
bl 3 Board EFI Driver Boot OS Present
Init Dispatcher Manager App
Intrinsic Final OS Final OS N After
Services BootLoader Environment Life

Security Pre EFI Driver BootDev Transient Run Time After
(SEC) | Initialization Execution Select SystemLoad (RT) Life
(PEI) Environment | (BDS) (TSL) (AL)
(DXE)
Power on == [Platform Initialization] ==y [....OS boot....] ———————p Shutdown
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g‘ “ SCénariO (La route du Rhum"W ROM)

Cible :

Device
Drivers

Final OS

Environment
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@ Séquence de démarrage avec UEFI
V4

@

Legacy
Code

OQQ)

..............................................

P Grub2 Linux App
POWeI‘ On -----------------------------------------------
UEFI firmware bootloader systéme d’exploitation
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V4

v

v

v

v

ROM arrangée

identification de I'expansion ROM (vanilla)

dump de la PCI expansion ROM

ajout de la version UEFI pour créer une ROM hybride
flash
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r j Dump
@

(Importation) de ROM

» Cat /sys/bus/pci/devices/0000\:00\:02.0/rom
» Outils constructeur

Exemple ATI

E \> atiflash.exe —unlockrom 0 .
E \> atiflash.exe —p —f 0 myrom. bin

C\oatiflash -p -fs -fp O 4870.R0N
Old SS1D: 85@2
Wew SSID: @

0ld PN 11X-1E85015A-801
New PAN: 113-B77181-812
014 DevicelDd: 9448

Wew DevicelDd:

O\d Product Name: RU??EXT S512M CDDRS 2DVl TUD
Wew Product Name:

Uld BI0S VYersiom: @

Wew BI0S Version:
¥

11.018.8680. B2, B29895
tupe: PM2SLUBIE

BEh bytes Programmed
BEh bytes verified

ustem To Complete UBIOS Upd
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("E Création ROM arrangée '
4

Création d’'une “ROM hybride”

>

Utilisation du Kit de Développement (vim + gcc)
Création driver DXE : code C, mode 64 bits (make)
Choix des identifiants PCI

Conversion au format ROM (EfiRom)

Patch image (cat)

v

v

v

v

1. ROM ne s’est pas faite en un jour
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PCI Expansion ROM format

_--==""7" Offset Length Value Header Field
T 00h-01h 2 55AAh  PCI Expansion ROM signature
PCI ROM Header 02h-17h 16 Architecture Specific Data
<“I K e 18h-1%h 2 _ . Pointer to PCI Data Structure
Image 0 PCI Data Structure Tl
Offset Length Header Field
\ 00h-03h 4 Signature, the "PCIR" string
A 04h-05h 2 Vendor Identification
06h-07h 2 Device Identification
\ 08h-0%h 2 Device List Pointer
\ 0Ah-0Bh 2 PCI Data Structure Length
0Ch 1 PCI Data Structure Revision
| | Y ODh-0Fh 3 Class Code
; ; \ 10h-11h 2 Tmage Length
: : L 12h-13n 2 Vendor ROM Revision Level
| 14h 1 Code Type
15h 1 Last Image Indicator
, 16h-17h 2 Maximum Runtime Image Length
° 18h-1%h 2 Pointer to Configuration Utility Code Header
‘_1Ah-1Bh 2 Pointer to DTMF CLP Entry Point

Modification de la PCI Expansion ROM
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PCI Expansion ROM format

Image 0

<64kb

PCI ROM Header

PCI Data Structure

" 18h-19h
'__1Ah-1Bh

Pointer to Configuration Utility Code Header
Pointer to DTMF CLP Entry Point

---=""" Offset Length Value Header Field
00h-01h 2 55AAh  PCI Expansion ROM signature
02h-17h  16h Architecture Specific Data

----.__18h-19h 2 . — Pointer to PCI Data Structure

- ROM wvanilla
Offset Length Header Field
00h-03h 4 Signature, the "PCIR" string
04h-05h 2 Vendor Identification
06h-07h 2 Device Identification
08h-0% 2 Device List Pointer

\ 0Ah-0Bh 2 PCI Data Structure Length

0Ch 1 PCI Data Structure Revision
Y 0Dh-0Fh 3 Class Code
K 10h-11h 2 Tmage Length
'\\ 12h-13h 2 Vendor ROM Revision Level
14h 1 Code Type
15h 1 Last Image Indicator
16h-17h 2 Maximum Runtime Image Length
2
2

Modification de la PCI Expansion ROM
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r‘a PCI Ezxzpansion ROM format

---=""" Offset Length Value Header Field
y 00h-01h 2 55AAh  PCI Expansion ROM signature
f PCI ROM Header 02h-17h 16 Architecture Specific Data
< ‘I ko f- _18h-19h 2 _ . Pointer to PCI Data Structure
- ROM wvanilla
PCI Data Structure -
Offset Length Header Field
\ 00h-03h 4 Signature, the "PCIR" string
04h-05h 2 Vendor Identification
\ 06h-07h 2 Device Identification
08h-09h 2 Device List Pointer
\ 0Ah-0Bh 2 PCI Data Structure Length
0Ch 1 PCI Data Structure Revision
i ) O0Dh—0Fh 3 Class Code
- = 10h-11h 2 Image Length
: : Vo 12h-13h 2 Vendor ROM Revision Level
14h 1 Code Type
15h 1 Last Image Indicator
16h-17h 2 Maximum Runtime Image Length
T PCI ROM Header . 18h-19 2 Pointer to ConfiguraliongUtililyECode Header
I ‘_1Ah-1Bh 2 Pointer to DTMF CLP Entry Point
Image n PCI Data Structure

Code UEFI

Modification de la PCI Expansion ROM
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r | Ecriture ROM (1/2)

» QOutils constructeur

Exemple ATI

E \> atiflash.exe —unlockrom 0 .
E \> atiflash.exe —p —f 0 myrom. bin

C\atiflash -p -fs -fp © 4870.R0N
Old SS1D: @s@2
Wew SS1D: @

01l PoN: 11X-1EBS81SA-601
Wew P/N: 113-B77101-812
014 DevicelD: 9448

New DevicelDd:

Uld Product Mame: RU?Z
Wew Product Name:
01d BI0S Version: @

Wew BI0S Vers
Fla

BXT 512M CDDRS 2DUI Tup

11.010.8680. 062 . 529895
ion:
tupe: PH2SLUBIB

BEh bytes Programmed
*BBBEh bytes verified

ustem To Complete UBIDS Update
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@ Ecriture ROM (2/2)
N

» Flash SPI : outils low-level
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AV

Exécution dans UEFI

> Le firmware UEFT énumere les périphériques PCI

» Les Expansion ROM sont chargées en mémoire

2.
» Legacy : (0xc0000 — Oxfffff)
» UEFI : dynamique

ROM d’origine chargée par le CSM

ROM UEFT chargée ensuite

Le point d’entrée C est appelé

La fonction ExitBootServices est hookée

. Tous les chemins ménent & ROM
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7

Chargement des PCI Expansion ROM

UEFI firmware bootloader systéme d’exploitation
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‘E Interception du bootloader

V3

Cas de Grub2

Copie de I'image du noyau en mémoire (adresse ?)

v

v

v

Appel a ExitBootServices

Probléme : réutilisation de la mémoire

v
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Interception du bootloader

Cas de Grub2
Copie de I'image du noyau en mémoire (adresse ?)
Appel a ExitBootServices

Probléme : réutilisation de la mémoire

Allocation mémoire persistante
Reconstruction de la call stack
Identification de ’adresse

Préparation de I’étape suivante
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r Etape suivante : bootloader

}/"

ExitBootServices
modifié

UEFI firmware bootloader systéme d’exploitation
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Interception du noyau (1/2)

Image mémoire avant décompression
Adresse physique # adresse virtuelles
Noyau : initialise I'IDT, GDT, pagination, etc.

Changement de mode (32 -> 64 bits), CS et DS, ...

Point d’arrét 7 Non (IDT)

32 —
64 bits Reset
32 bits 32 bits reset GDT+IDT
GDT
HIDT
Early |Decompression|| Init Uncompressed
Kernel Code Part 2 Image
BT T T T LT T TP TP TT T T T L LT LT L L L L L L L L L LI T LI I ITIITIITDS
%,
%
%
%
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("E Interception du noyau (2/2)
4

Utilisation des Hardware Breakpoints

v

Hardware Debug Registers

v

Utilisation de I'interruption #DB

v

Vecteur d’interruption 1
Hardware BP 1 : 0x1000000
Hardware BP 2 : avant chargement IDT, dans Init Part 2

v

v

v
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r Etape suivante : early kernel

}/"

CI O W o W © B

Entéte

ExitBootServices
modifié

Interrupt
Handler

UEFI firmware

UEFI et bootkits PCI :

bootloader

systeme d’exploitation
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‘a Modification du syscall

V3

v

Modification d’un appel systéeme

v

Remplacement du code en mémoire

v

Elévation de privileges

v

Appel choisi : fork

v

Adresse du syscall?

v

Adresses des fonctions internes ?

Appel systeme modifié

xor  %rdi,%rdi

call *Oxffffffff8106406f ; prepare_kernel cred
call *Oxffffffff81063db6 ; commit_creds

ret
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r"a Etape suivante : syscall
N

OO0 0. D 06

Fork |:
modifié |

Entéte

ExitBootServices
modifié

Interrupt
Handler

UEFI firmware

UEFI et bootkits PCI :

bootloader

systeme d’exploitation
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Legacy Entéte ExitBootServices | Interrupt | Fork |:
Code: Handler [modifié | :
(o:" N e NN NNRAN) VFNuoe, FvOmpupmpmoun W4

“

{[SEC, i
4>{ PEI H : Grub2

UEFI firmware bootloader
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r wdl Conséquences

» Furtif : pas de modification disque, empreinte mémoire
discrete

» Indépendant d’un chiffrement de disque

» Mot de passe BIOS : ne bloque pas

» Antivirus (méme UEFI) : inutile

» grsec / randomisation / .. : complique, mais n’empéche pas

> Solutions ?
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f"a Solution 1 : TPM

AV

» Composant passif

v

Présent sur (presque) tous les PC

v

Principe : mesures des éléments

Utilisé via le scellement de données

Difficultés

» Pas/peu utilisé

v

» Pas de support dans tous les bootloaders
» Complique les mises a jour
» Impose un chiffrement de disque pour étre effectif

» Pas parfait

a. cf. NIST / BIOS Chronomancy, NoSuchCon 2013
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("a Solution 2 : Secure Boot
V4

» Composant d’'UEFI

» Vérification de signatures cryptographiques (RSA2048)

» Tous les éléments (exécutables, drivers, expansion ROM,
etc.)

Difficultés

» Optionnel (méme si requis pour Windows 8 Hardware
Certification)
> Gestion des autorités de certification

> Gestion de la compatibilité
» Restrictions d’usage (ex. tablettes ARM)
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» Les protections existent mais ne sont pas toujours (bien)
implémentées

» Confiance indispensable dans le matériel

» Conséquences importantes

» Contournement de toutes les protections
» Possibilité de grande furtivité

Suggestions possibles pour les constructeurs / éditeurs

>

Protéger 'UEFT des écritures SPI (sauf en mode reboot)
N’autoriser que les MAJ signées

Protéger les étapes initiales (SEC/PEI)

Protéger la racine de confiance S-CRTM

et le faire sans bugs

vV VvYyyy
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("a Travaux futurs
V4

» Utilisation des (nombreuses) fonctions UEFI
» FEFI Byte Code®

» Virtualisation a la Blue Pill

» Etude des firmwares UEFI

» Etude des implémentations (Secure Boot, IPsec)

a. Ils sont fous ces ROM, hein ?

Questions 7
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