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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d'utilisation ou d’exploitation
définies dans ce rapport pour la version qui aeesduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititungisation pour lesquelles le produit a
été évalué et certifié. C’est pourquoi ce rappertdrtification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatkquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanmaation du produit par 'agence nationale
de la sécurité des systémes d’information (ANS&lye garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatitgnale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupure est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2013/04

Nom du produit

Dictao Trust Platform

Référence/version du produit

Version 4

Catégorie de produit

Identification, authentification et controle d’accés

Critéres d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Développeur

Dictao SA

152 avenue Malakoff
75116 Paris
France

Commanditaire

Dictao SA

152 avenue Malakoff
75116 Paris
France

Centre d'évaluation
Oppida
4-6 avenue du vieil étang,

78180 Montigny le Bretonneux
France
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Préface

La certification

La certification de la sécurité offerte par les dquits et les systémes des technologies de
I'information est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lespports de
certification. Ces rapports précisent les caracteéristiques tgsctds de seécurité
proposes. lIs peuvent comporter tout avertissemeases rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communigqués ou non a des tiers ou rendus publitisléar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systéemes soumis a évaluation répond aux casdicjges de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaéisequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est « Dictao Trust Platform (DT#grsion 4 » développé par la société
Dictao. DTP est une application ordonnancgant lapest d’'une contractualisation en ligne par
laquelle des opérations de confiance sont nécessair

Le produit permet a une application métier de :
- créer, archiver ou annuler une contractualisgtion
- ajouter un document a signer a une contractuialrsa
- demander un jeton d’'acces de signature pourilisateur final ;
- récupérer le contrat signé par les deux partiésgeuve de transaction associée.

DTP fournit également a l'utilisateur final unedrface lui permettant de visualiser le contrat
et de donner son consentement a la signatureaépie du contrat.

La séquence de signature se déroule en 8 étapesecmmdiqué dans la figure ci-dessous :

Contrat i ;

O, s
:> Opérateur Dictao
Application métier df;gzs@ @

Dictao <= Source de temps

e

<= , :“ Module de
DTP nlﬂ @ securite matéeriel
- 1D

QQJ i
Contrat / .. Zone Internet \
doublement 3
signé @
Contrat sighe
5 SMS
« entité » ®
OTP SMS @

Demande de
contractualisation

Vv
Redirection
HTTP, mail (\ :
& b, e
— e’
\ Utilisateur final /

1. l'utilisateur se connecte a I'application métietupane demande de contractualisation
via Internet ;

2. l'application métier envoie a DTP le document asig;
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3. l'application métier demande un acces a DTP poutiliBateur et recoit un jeton
d'acces ;
4. I'application métier transfere le jeton d’accessviutilisateur ;

5. l'utilisateur se connecte sur l'interface de DTRa@y a son jeton d’acces et visualise le
contrat signé par I'entité émettrice ;

6. l'utilisateur recoit un code d’acces a usage unifpree time passwordu OTP) par
SMS Ghort message service

7. l'utilisateur donne son consentement via une casecher puis effectue la demande
de signature aprés saisie de I'OTP ;

8. Il'application métier peut alors récupérer le docotroublement signé sur DTP via le
protocole TLS avec authentification mutuelle patitieat.

1.2. Description du produit évalué

La cible de sécurité [CDS] définit le produit éw@liges fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.1. Catégorie du produit

X 6 - identification, authentification et contrdle d’accés

1.2.2. Identification du produit

Une procédure exécutée lors de la compilation diirdallation du produit est responsable
du calcul d'une somme de contrdle qui est autometngnt insérée dans la configuration
générée. La somme de contra@éVersionld contenue dans les preuves de scellement
générées permet d’identifier la version de la ftatee évaluée.

La version certifiée du produit est identifiable fpsomme de contrdle suivante :

bc067bf9360d0c821322a7712ed727bd24fbfd9f110f03508xEd 1ff4f4bb0

Les briques principales du produit sont les surant
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Fonction Application et branche | Version évaluée

Distribution GNU/Linux CentOS 6.x 6.2

Serveur Web Apache 2.2.x 2.2.15

Serveur d'application Tomcat 6.0.x 6.0.35

Machine virtuelle Java Oracle JRE 1.6.0.x 1.616b3G4
1.2.3. Services de sécurité

Les services de sécurité fournis par le produstaial I'objet de I'évaluation sont :
- l'authentification forte des applications métiees pertificat ;

la protection des informations envoyées entre DiTRRsapplications métier et entre

DTP et le client ;

- la signature « cachet serveur » des contratqtissant leur intégrité tout au long du
processus ;

- l'authentification des utilisateurs par OTP ;

- la génération de clés et de certificats a usaggue pour les utilisateurs finaux ;

- la signature des preuves de transaction, pemettassurer que la contractualisation a
eu lieu.

Le module de sécurité matériel effectuant la sigmatdu contrat pour le compte de
I'utilisateur n’a pas été évalué.

1.2.4. Configuration évaluée

Dans sa version évaluée, le produit n'offre pagdastionnalités suivantes :
- la signature multi-tenant (plateforme partagéeeepluisieurs applications métiers) ;
- la signature multi-documents ;
- la signature du contrat sur le poste de I'utilisatienal.
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément a la Ceatiben de sécurité de premier niveau. Les
références des documents se trouvent en annexe 2.

2.2. Charge de travail prévue et durée de I'évaluation

La durée de I'évaluation a été conforme a la chdeyéravail prévue lors de la demande de
certification, elle-méme conforme a la charge @wail préconisée dans [CSPN] pour un
produit comportant des mécanismes cryptographicuoés35 hommes x jours.

2.3. Travaux d’évaluation

Ce paragraphe apporte des précisions sur la cibleédurité [CDS] fournie en entrée de
I’évaluation. Ces précisions sont issues du [RT&)@ e par I'évaluateur suite a ses travaux.

2.3.1. Fonctionnalités, environnement d’utilisation et deécurité

2.3.1.1. Spécification de besoin du produit
Conforme a la cible de sécurité [CDS] (chapitre Argumentaire »).

2.3.1.2. Biens sensibles manipulés par le produit
Conforme a la cible de sécurité [CDS] (chapitre8Bliens a protéger »).

2.3.1.3. Description des menaces contre lesquelles le protiapporte une
protection

Conforme a la cible de sécurité [CDS] (chapitre@Menaces considérées »).

2.3.1.4. Fonctions de sécurité
Conforme a la cible de sécurité [CDS] (chapitreFonctions de sécurité »).

2.3.1.5. Utilisateurs typiques

Deux types d’acteurs sont évoqués dans la cibleséleurité [CDS] (chapitre 3.2.2
« Utilisateurs ») :

- l'application métier : cette application exploites| services Web proposés par le
service DTP pour mettre a disposition de ses psoplients un outil de signature de
contrats ;

- l'utilisateur final : aprés visualisation du contf@an accédant a une adresse particuliere
contenant son jeton d’acces), I'utilisateur dé@denon de signer électroniquement ce
contrat en cochant une case d'acceptation et emnifsant I'OTP quil a
préalablement recu par SMS.
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2.3.2. Installation du produit

2.3.2.1. Plate-forme de test

Dictao a fourni a I'évaluateur des outils permet@aréaliser les tests (client lourd réalisant
les appels auwebservicegt sources Java pour compiler un client persosdali

Un kit de connexion au DV®{ctao Validation Servgra également été fourni a I'évaluateur
pour lui permettre de vérifier la validité des sitpres générées au travers du service DTP.

2.3.2.2. Particularités de paramétrage de I'environnement
L’installation du produit ne nécessite aucun pataage particulier.

2.3.2.3. Options d'installation retenues pour le produit
Aucune option d’installation n’est disponible.

2.3.2.4. Description de l'installation et des non-conformit& éventuelles
Sans objet.

2.3.2.5. Durée de l'installation
Sans objet.

2.3.2.6. Notes et remarques diverses

L'utilisateur final doit disposer d’'un navigateuretw graphique et le plugin Adobe Acrobat
Reader doit y étre installé pour permettre la disaion du document a signer.

2.3.3. Analyse de la documentation

L’évaluateur a eu acces a la documentation tecknigu produit [GUIDES]. La
documentation est claire et aucune non-conforma@&te relevée.

2.3.4. Revue du code source (facultative)
Les évaluateurs ont eu acces a une partie du codeessur leur demande.

2.3.5. Fonctionnalités testées

Fonctionnalité Résultat
Authentification forte des applications par cectiti L
Réussite
Signature « cachet serveur » des documents déposeés L
Réussite
Service des pages d'affichage et de signature géete
requérant une authentification serveur. Réussite
Authentification des utilisateurs par OTP SMS Réussite
Génération des clés et des certificats a usageu@rmpqur Sans conclusion
les utilisateurs finaux
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Signature des preuves de transaction Réussite

2.3.6. Fonctionnalités non testées
Sans objet.

2.3.7. Synthese des fonctionnalités testées / non testéedes non-conformités

La génération des clés et des certificats a usaiggie pour les utilisateurs finaux n'a pas été
analysée car elle repose sur un produit dont lestifins cryptographiques n’ont pas été
évaluées, voir la premiére recommandation au aeapiB8.12.2.

2.3.8. Auvis d’expert sur le produit
Le produit est conforme & sa cible de sécurité [[CB8cune non-conformité n'a été détectée
sur les fonctions de sécurité du produit.

2.3.9. Analyse de la résistance des mécanismes et degitorsc

2.3.9.1. Liste des fonctions et des mécanismes testés

Fonction et mécanisme
Authentification forte des applications métier
Gestion des sessions
Gestion des autorisations
Validation des données d’entrée

2.3.9.2. Auvis d’expert sur la résistance des mécanismes

Ces mécanismes sont considérés comme robustefisdrgs dans le cadre d’'une évaluation
CSPN.

2.3.10. Analyse des vulnérabilités (conception, constructia)

2.3.10.1. Liste des vulnérabilités connues
Il n’a pas éteé identifié de vulnérabilités connaas cette version du produit.

2.3.10.2. Liste des vulnérabilités découvertes lors de I'évahtion et avis
d’expert
Aucune.

2.3.11. Acces aux développeurs

Au cours de I'évaluation, les évaluateurs ont ezteac@u développeur du produit. Au cours
des échanges techniques qui ont eu lieu, le dévelopa fait preuve d’'une trés bonne
maitrise de son produit et a été en mesure de dépoapidement aux questions posées.
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2.3.12. Analyse de la facilité d’emploi et préconisations

2.3.12.1. Cas ou la sécurité est remise en cause
Néant.

2.3.12.2. Recommandations pour une utilisation stre du produi

L'utilisation du produit doit étre faite sur un F@bergeant un systéeme d’exploitation a jour
concernant les correctifs de sécurité et correatemeministré. Le poste doit étre durci afin
d’étre protégé contre des codes malveillants (Moguide d’hygiéne informatique [GUIDE-
ANSSI], notamment ses regles 14 et 15).

2.3.12.3. Avis d’expert sur la facilité d’emploi

Le service DTP est un SaaS. Il nécessite I'impléatam des appels auxebservicesCette
implémentation peut nécessiter du temps mais &atalr estime que la documentation est
suffisamment claire pour gu’elle puisse étre réalidans de bonnes conditions.

Moyennant le respect des recommandations évoquéegdemment, I'évaluateur n'a pas
identifié de cas ou le produit serait configuré wtilisé de facon non sdre mais qu’un
utilisateur pourrait raisonnablement croire sare.

2.3.12.4. Notes et remarques diverses

L’évaluateur préconise l'utilisation et le maintién jour d’'un anti-virus sur le serveur
hébergeant I'application métier.

2.4. Analyse de la résistance des mécanismes cryptograges

La liste de référence des mécanismes cryptograehigst fournie par la cible de sécurité
[CDS] et les spécifications cryptographiques [SPERY]. La résistance de ces mécanismes
a été analysée par 'évaluateur.

Les résultats obtenus ont fait I'objet d’'un rappddnalyse [ANA-CRY] et concluent que
tous les mécanismes analysés ne sont pas confoemesexigences du référentiel
cryptographique de 'ANSSI. En particulier, DICTAd@evra s’assurer de ['utilisation d’un
module de sécurité matériel qualifié par ’TANSSI.

Néanmoins, I'évaluation n’a pas mis en évidenceuleérabilité pour le niveau visé.

2.5. Analyse du générateur d’aléas

Le produit s’appuie sur un générateur d’'aléas artere faisant pas I'objet de la présente
certification. Aucune information n’étant disponible sur ce gét@rad’aléas, permettant la
génération de I'ensemble des clefs de signatunsj gue sur son utilisation effective par le
générateur logiciel qu’il met en ceuvre : il estoramandé au développeur de s’assurer que
ce générateur physigue d’aléa respecte bien ldssréf) recommandations du référentiel de
'ANSSI [REF_CRY] en choisissant, comme indiqué paragraphe 2.4, un module de
sécurité matériel qualifié par '’ANSSI.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regéésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eedtévaluation agréé.

Ce certificat atteste que le produit Dictao Truktferm, version 4, soumis a I'évaluation
répond aux caractéristiques de seécurité speécifidées sa cible de sécurité [CDS] pour le
niveau d’'évaluation attendu lors d’'une certificatile sécurité de premier niveau.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation spécifiés dans llei de sécurité [CDS] et suivre les
recommandations énoncees dans le présent rapport.
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Annexe 1. Références documentaires du produit évalué

[CDS] Dictao-CSPN-DTP-CdS-V1.7;
Référence dictao_DTP_cible_cspn ;
Version :1.7;

Date :13/03/2013

[RTE] Rapport technique d’évaluation CSPN Dictao Trusttfelrm:;
Référence OPPIDA/CESTI/DTP/RTE/1.6
Date :18/03/2013.

[SPEC-CRY]| Description des mécanismes cryptographiques. Riated de confianc
DTP C.S.P.N. ;

Version :1.0;

Date :27/07/2012.

D

[ANA-CRY] |Rapport d’évaluation des mécanismes cryptograpladRieP;
Référence OPPIDA/2012/DOC/893/CRYPTO/1.3;
Version :1.3 ;

Date :06/03/2013.

[GUIDES] Guide d'installation :
e Guide du kit d’intégration CSPN
Version: 1.0 ;
Date : 15/05/2012.
* Integration guide
Version : 3.4 ;
Date : 15/05/2012.

Guide d'utilisation :

Guide de démarrage DTP ;
Version :1.0;

Date :20/07/2012.
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Annexe 2. Références a la certification

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de la
sécurité offerte par les produits et les systenessechnologies de I'information.

[CSPN]

Certification de sécurité de premier niv€@SPN) des technologig
de I'information, version 1, n° 1414/ANSSI/SR durgai 2011.

Critéeres pour I'évaluation en vue d’'une certifioatide sécurité de
premier niveau, version 1, n° 1417/ANSSI/SR du 20 2011.

Méthodologie pour I'évaluation en vue d'une cectition de
sécurité de premier niveau, version 1, n° 1416/ANSSdu 30 mal
2011.

Documents disponibles sur www.ssi.gouv.fr

[REF-CRY]

Référentiel général de sécurité, verdidh annexe Bl :
Régles et recommandations concernant le choix et
dimensionnement des mécanismes cryptographiquesorel.20.

Documents disponibles sur www.ssi.gouv.fr

[GUIDE-ANSSI]

Guide d’hygiéne informatique de I'agge nationale de la sécurité
des systemes d’information (ANSSI), version finediglu 28 janvie
2013.

Disponible sumwww.ssi.gouv.fr/hygiene-informatique

=
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