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Avertissement

Ce rapport atteste la conformité de la version @aldu profil de protection aux critéres

d’évaluation.

Un profil de protection est un document public définit, pour une catégorie de produits, un

ensemble d’exigences et d'objectifs de sécuritdépendants de leur technologie et de leur
implémentation, qui satisfont les besoins de s&gommuns a un groupe d’utilisateurs.

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiraftion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-PP-2010/06

Nom du profil de protection
Machine Readable Travel Document
SAC (PACE V2) Supplemental Access Control

Référencel/version du profil de protection

Réféerence PP-MRTD-SAC/PACE V2 - version 1.00

Conformité a un profil de protection

Néant

Critéres d’évaluation et version

Criteres Communs version 3.1

Niveau d’évaluation imposé par le PP

EAL 4 augmenté
ALC DVS.2, AVA VAN.5

Rédacteur(s)

ANTS

5 rue de I'Eglise, 08000 Charleville-Méziéres, Frare

Commanditaire

ANTS

5 rue de I'Eglise, 08000 Charleville-Méziéres, Frare

Centre d'évaluation

Serma Technologies
30 avenue Gustave Eiffel, 33608 Pessac, France
Tél : +33 (0)5 57 26 08 75, mél : e.francois@sermam

Accords de reconnaissance applicables

CCRA SOG-IS
@) 003
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Préface

La certification

La certification de la sécurité offerte par les dquits et les systémes des technologies de
I'information est régie par le décret 2002-535 @uatril 2002 modifie. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caracteéristiques tgsctds de seécurité
proposes. lls peuvent comporter tout avertissempeases rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communigqués ou non a des tiers ou rendus publitisléar).

» Lescertificats délivrés par le Premier ministre attestent queetigplaire des produits
ou systéemes soumis a évaluation répond aux casdicj@es de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et l'impisgti@quises (article 8).

Les procédures de certification sont publiquessgiahibles en frangais sur le site Internet :
WWW.SSi.gouv.fr

Page 4 sur 12



SECURITE

Machine Readable Travel Document - SAC .
(PACE V2) Supplemental Access Control Rapport de certification ANSSI-CC-PP-201¢ Ul

Table des matieres

1. PRESENTATION DU PROFIL DE PROTECTION.....ccceiiiiiiiiiieeee e e e e e e
1.1. IDENTIFICATION DU PROFIL DE PROTECTION.....uuuttttttieeeeesssiiitteneeeeeeeesssssnnnnessesesssnnnnnenes 6
1.2. REDACTEUR....ctttteeeeeeiitteeettee e e e e e e s ettt eeaaaesssteaeeeeaaeeeeaasssssseeeaeeaaeeaaansnnneneeeesannnssennes 6
1.3. DESCRIPTION DU PROFIL DE PROTECTION. ¢.tttteeetttutttteetraaaeesssansnnssseeesssnaaasssseseeseesssannnnes 6
1.4. EXIGENCES FONCTIONNELLES. ....cttttttttetiiiiittiteetaeeeeessssibttteeeesssssbnsseeeeeeeesssannnnssneeeaeeeeens 6
1.5. EXIGENCES DASSURANCE .....ctttttttiiiiittttttteeaeeeessaasittbsseeaeasssssbseeeeaaeeeassannbbbseeeeeeeeeessannes

2 I Y 0 7 N USSR 8
2.1. REFERENTIELS DEVALUATION .uuuiiiiitettttieseeseeesstsssaaeeeeesesssennnsssnsseesseessssnnnseeesseennnn 8
2.2. COMMANDITAIRE ...iiiietttites s e e eeteeattteas e s e e et eeatae s seasaaeeaeeeaetsa s eeaeeeeeassateeeeeeeeses s eees 8
2.3, CENTRE DEVALUATION ...utttttttteeeeesssiuntteeeeseeseeesaaasssssnenessansssssssseseeeeessssnnsssssseesseeesssnnn 8
2.4, TRAVAUX D EVALUATION .etttteeeieisiutettteteeeaesaaasasssssseessaaaaaasssseeeesaesssanssssssssesseeeesssnnnssssnes

3. LA CERTIFICATION ..cttttii ettt ettt e e ettt e e e e e senne e e e e e e e e e nnbbeee e 9
3.1. 1001101 10 1] [ ] R 9
3.2. RECOMMANDATIONS ET LIMITATIONS D USAGE.......uuutttiiiieeeeesiinneinneeeeeeeessssnsnnnneeesssannnes 9
3.3. RECONNAISSANCE EUROPEENNESOG-IS) ....cviviiiiiiiiiiiiiiiiiiiiiiiiiinssmmmmms s s e e e s e e neeaa e 9
3.4. RECONNAISSANCE INTERNATIONALE(CC RA) ... i eeeee s 9

ANNEXE 1. NIVEAU D’EVALUATION DU PRODUIT .....cccctiiiiiiiees eeeeeeeeeiiiiiieeee e e e 11

ANNEXE 2. REFERENGCES ...... ..ottt et e e e e e e e s anstaaeeeeeaaaeeaaannnsssaeeaaessnnsnssnees 12

Page 5 sur 12



EEEEEEEE

Ti Machine Readable Travel Document - SAC
I Rapport de certification ANSSI-CC-PP-2010/06 (PACE V2) Supplemental Access Control

1. Présentation du profil de protection

1.1. Identification du profil de protection

Titre . Protection Profile — Machine Readable Ttamcument — SAC (PACE V2)
Supplemental Access Control

Référence : PP-MRTD-SAC/PACE V2

Version : 1.00

Date : 21 septembre 2010

1.2. Rédacteur

Ce profil de protection a été rédige par :
ANTS

5 rue de 'Eglise
08000 Charleville-Méziéres
France

1.3. Description du profil de protection

La cible d’évaluation (TOE Target Of Evaluation définie dans ce PP correspond a un
document de voyage électronique supportant &ipplemental Access Controldéfini par
I'ICAO (cf. [ICAO — TR — SAC)).

1.4. Exigences fonctionnelles

Les exigences fonctionnelles de sécuritééfinies par le profil de protection sont les
suivantes :
- concernant les fonctionnalités d’audit de sécurité
o Audit storage (FAU_SAS.1) ;
- concernant les fonctionnalités cryptographiques :
o Cryptographic key generation — Generation of Doaunw? Session Keys by
the TOE (FCS_CKM.1);
o Cryptographic key destruction —- MRTD (FCS_CKM.4);
o Cryptographic operation — Hash for Key Derivati&itS_COP.1/SHA);
o Cryptographic operation — Symmetric Encryption EBtion
(FCS_COP.1/ENC);
o Cryptographic operation — Authentication (FCS_CQ@RUT H);
o Cryptographic operation — MAC (FCS_COP.1/MAC);
0 Quality metric for random numbers (FCS_RND.1);
- concernant les fonctionnalités d’identificatiordé&uthentification :
o Timing of identification (FIA_UID.1) ;
Timing of authentication (FIA_UAU.1);
Single-use authentication mechanisms (FIA_UAU.4);
Multiple authentication mechanisms (FIA_UAU.5);
Re-authenticating — Re-authenticating of Terminalhe TOE (FIA_UAU.6);

O O 0O
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o

Authentication failure handling (FIA_AFL.1);

- concernant les fonctionnalités de protection demdes utilisateur :

o
o

o
o

Subset access control — PACE V2 Access control (AQRC.1);

Basic Security attribute based access control —-lPXZ Access Control
(FDP_ACF.1);

Basic data exchange confidentiality —- MRTD (FDP_UDT

Data exchange integrity — MRTD (FDP_UIT.1);

- concernant les fonctionnalités de gestion de lar#éc

o

O O OO

o

o
o

Specification of Management Functions (FMT_SMF.1);

Security roles (FMT_SMR.1);

Limited capabilities (FMT_LIM.1);

Limited availability (FMT_LIM.2);

Management of TSF data — Writing of InitializatiData and Pre-
personalization Data (FMT_MTD.1/INI_ENA);

Management of TSF data — Disabling of Read Acaessitialization Data and
Pre-personalization Data (FMT_MTD.1/INI_DIS);

Management of TSF data — Key Write (FMT_MTD.1/KEYRWE);
Management of TSF data — Key Read (FMT_MTD.1/KEY ARXE,

- concernant les fonctionnalités de protection destfons de sécurité :
o TOE Emanation (FPT_EMSEC.1) ;

o

Failure with preservation of secure state (FPT_E);S.

o TSF testing (FPT_TST.1);

o

Resistance to physical attack (FPT_PHP.3);

Toutes les exigences fonctionnelles du profil detqmtion sont extraites de la partie 2 des
Criteres Communs [CC].

1.5. Exigences d’assurance

Le niveau d’'assurance exigé par le profil de pitidacest le nivealeAL4 augmenté des
composants d'assurance suivants

Composants Descriptions
ALC_DVS.2 | Sufficiency of security measures
AVA VAN.5 | Advanced methodical vulnerability
analysis

Tableau 1 - Augmentations

Toutes les exigences d’assurance imposées panfi ge protection sont extraites de la
partie 3 des Criteres Communs [CC].

! Voir I'Annexe 1 : tableau des différents niveatassurance d’évaluation (EAL — Evaluation Assuraheeel)
prédéfinis dans les Criteres Communs [CC].
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément &mteres Communs version 3.1CC] et a la
méthodologie d’évaluation définie dans le manueMJEEM].

2.2. Commanditaire

ANTS

5 rue de I'Eglise
08000 Charleville-Mézieres
France

2.3. Centre d'évaluation

SERMA Technologies

30 avenue Gustave Eiffel
33608 Pessac
France

Téléphone : +33 (0)5 57 26 08 75
Adresse électroniquee.francois@serma.com

2.4. Travaux d’'évaluation

Le rapport technique d’évaluation [RTE], remis ANSSI le 8 octobre 2010, détaille les
travaux menés par le centre d’évaluation et atpstetoutes les taches d’évaluation relatives
aux composants d’assurance ci-dessous son¢adssite »

Composants Descriptions
APE_CCL.1 | Conformance claims
APE_ECD.1 | Extended components definition
APE_INT.1 |Protection profile introduction
APE_OBJ.2 | Security objectives
APE_REQ.2| Derived security requirements
APE_SPD.1 | Security problem definition

Tableau 2 - Evaluation du PP
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regéésnormes en vigueur, avec la
compétence et lI'impartialité requises pour un a@emievaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

3.2. Recommandations et limitations d’'usage

Le rédacteur d’'une cible de sécurité doit tenir ptardes différentes notes qui sont écrites a
son intention dans ce [PP SAC]. En particulierdgéerd’application 11 relative a I'objectif sur
la cible d’évaluation OT.ldentification. Cette natepose au rédacteur d’'une cible de sécurité
conforme au [PP SAC] de vérifier que les applicgstiocoexistant avec le passeport
électronique respectent également OT.ldentification

3.3. Reconnaissance européenne (SOG-IS)

Ce rapport de certification est émis dans les ¢mmdi de I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EALY. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.4. Reconnaissance internationale (CC RA)

Ce rapport de certification est émis dans les ¢mmdi de I'accord du CC RA [CC RA].

! Les pays signataires de I'accord SOG-IS sont lidiAagne, I'Espagne, la Finlande, la France, lac&ré
I'ltalie, la Norveége, les Pays-Bas, le Royaume-&lria Suéde.
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L'accord « Common Criteria Recognition Arrangemeitermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

©

! Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FraraeGréce, la Hongrie, I'Inde, Israél, I'ltalie, lgapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptis les Pays-Bas, la République de Corée, la Higpeb
Tcheque, le Royaume-Uni, Singapour, la Suede Etiguie.
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Annexe 1. Niveau d’évaluation du produit

ce

es

Is

on

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL |[EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
1|2 |3|4|5]|6|7]| 4+ p
ADV_ARC 1 1 1 1 1 1 1 |Security architecture descripti
ADVFSP| 1| 2| 3| a|5]|5]6s 4 Complete functional
specification
Implementation representatio
ADV ADV_IMP 1 1 2 2 1 of the TSF
Développement{ ADV_INT 2 | 3] 3
ADV_SPM 1
ADV_TDS 1 2 3 4 5 6 3 | Basic modular design
AC_':‘D AGD_OPE| 1 1 1 1 1 1 1 1 |Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 |Preparative procedures
acemc| 1| 2| 3|alal|s]|s 4 Production support, acceptan
procedures and automation
ALC_ CMS | 1 2 3 4 5 5 5 4 | Problem tracking CM coverag
ALC_DEL 1 1 1 1 1 1 1 |Delivery procedures
ALC = yP
Supportau | ALC_DVS 1|1 1(1]2]|2
cycle de vie ALC_FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 |Well-defined development too
ASE_CCL| 1 1 1 1 1 1 1 1 |Conformance claims
ASE_ECD| 1 1 1 1 1 1 1 1 |Extended components definiti
ASE ASEINT | 12 | 2 [ 1|1 |1 (1]1 1 |ST introduction
Evaluation = e e T 1 [2 | 22| 2] 2| 2| 2 |Security objectives
de la cible de
sécurité ASE_REQ| 1 2 2 2 2 2 2 2 | Derived security requirements
ASE_SPD 1 1 1 1 1 1 1 | Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 | TOE summary specification
ATE_COV 1 2 2 2 3 3 2 | Analysis of coverage
ATE ATE_DPT 111133l a 1 'r;%s;g}gs security enforcing
Tests ATE_FUN 1 1 2 Functional testing
ATE_IND | 1 2 2 2 2 2 3 2 |Independent testing: sample
AVA
Estimationdes|AVA VAN | 1 [ 2 | 2 | 3 | 4| 5| 5
vulnérabilités
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Annexe 2. Références

Décret 2002-535 du 18 avril 2002 modifié relati&&aluation et a la certification de la
sécurité offerte par les produits et les systenessetchnologies de I'information.

[CPP/P/01] | Procédure CPP/P/01 Certification deilsrde protection, DCSSI.
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July 2009, version 3.1, revision 3 Final, ref CCMB809-07-001;
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July 2009, version 3.1, revision 3 Final, ref CCMB809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CCMB809-07-003.

[CEM] Common Methodology for Information Technolo§gcurity Evaluation
Evaluation Methodology,
July 2009, version 3.1, revision 3 Final, ref CCMB809-07-004.

[CC RA] Arrangement on the Recognition of Commoitétia certificates in the
field of information Technology Security, May 2000.

[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 Janviét@ Management
Committee.

[PP SAC] Profil de Protection objet de ce rappertdrtification :

- Protection Profile - Machine Readable Travel DocomeSAC
(PACE V2) Supplemental Access Control ;
Référence PP-MRTD-SAC/PACE V2, version 1.00, 21t&eper
2010.

[RTE] Rapport d’évaluation technique :

- Evaluation Technical Report - CC Protection Profile
Ref. : C10P0037_ETR_v2.1, version 2.1 V2, 8 oct@ire0 ;
Serma Technologies

[ICAO - TR |ICAO TR — Supplemental Access Control for Machirea&able Travel
— SAC] Documents, Version 1.00, 23 March 2010
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