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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititdisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiirafiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-2014/47

Nom du produit

VMPA 1.4.2 — OT v1.0 sur plateforme NFC FlyBuy
Platinum V2 sur composant ST33F1ME

Référence/version du produit

VISA Mobile VMPA 1.4.2 v3

Identification hardware 0768910, identification cad Manager GOP Ref V1.8.v

Conformité a un profil de protection

néant

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’évaluation

EAL 4 augmenté
ALC DVS.2, AVA VAN.5

Développeurs

Oberthur Technologies STMicroelectronics
420, rue d’Estienne d’Orves, CS 40008, 190 avenue Celestin Coq, ZI de Rousset,
92705 Colombes Cedex, B.P.2, 13106 Rousset,
France France

Commanditaire

Oberthur Technologies
420, rue d’Estienne d’Orves - CS 40008, 92705 Colbes Cedex, France

Centre d’évaluation

THALES (TCS — CNES)

18 avenue Edouard Belin, BP11414, 31401 Toulouse @ 9, France

Accords de reconnaissance applicables

CCRA SOG-IS

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les duibs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposeés. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétiegequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la carte « VMPA 1.4.2 — OTOWur plateforme NFC FlyBuy Platinum
v2.0 sur composant ST33F1IME » développée par QlrertAechnologies et
STMicroelectronics.

Ce produit est une carte (U)StMestinée & étre insérée dans un téléphone potisiplesant
de la technologie NFCIl embarque I'application Mobile PayPass v1.0 ot en ceuvre la
solution « Payez Mobile » spécifiee par I'’AssocatiEuropéenne Payez Mobile (AEPM).
Cette application permet de réaliser des trangatide paiement sans contact (CMP,
Contactless Mobile Paymgmiar radiofréquence.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idergifians la liste de configuration [CONF].

La version certifiée du produit est identifiable s €léments suivants :

Eléments de configuration Origine
Nom de la TOE Mobile VMPA 1.4.2 — OT v1.0 on NKFOberthur
FlyBuy Platinum V2 on ST33F1ME Technologies

Référence interne de |dVobile VISA VMPA 1.4.2 - OT v1.0
TOE

Identification Hardware | 0768910

Identification du Card | GOP Ref V1.8.v
Manager

Identification de I'applet| Version 03

Label PVCS  pouf VMPA_OT_VO1 00 03

I'application
Label PVCS ROM USIM_ V31 NFC V2 EAL4 CCD2 0768910
Nom du circuit intégré ST33F1ME STMicroelectron|cs

! Universal Subscriber Identity Module.
2 Near Field Communicatigrcommunication en champ proche.
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La version certifiee du produit est identifiable s éléments détaillés dans la [ST] :

* pour la plateforme :

- le code articleD7689A cette valeur peut étre lue dans la réponse AAMmS\Wer To
Reset- réponse suite a réinitialisation) : 3B 9F 96 80C¥ A0 80 31 EO 73 FE 21
1B 6407 68 9A00 82 90 00 ;

- la version duCard Manageren Java Card : « GOP Ref V1.8.v ». Cette valeur es
obtenue, en codage ASCII, en réponse a la commaideDATA 80 CA DF 6C
13 pourCard Manager Releaggersion duCard Managey :

DF 6C 1047 4F 50 20 52 65 66 20 56 31 2E 38 2E 760BF,
- les données de production du prodidt50 00 00 82 31 21 02 33 22
0 47 50= FAB_ID, identifiant de la fonderie du composanusgacent (ST

Microelectronics) ;

00 00= IC_ID, identifiant du composant sous-jacent ;

82 31= 0OS_ID, identifiant du systeme d’exploitation ;

21 02= OS_Release_Date, date d’émission du systemelditatjon ;

33 22= 0OS_Release_Level, niveau d’émission du systemeptbitation dans

les projets du développeur.

Ces données sont obtenues en réponse a la comB&TI®ATA 80 CA 9F 7F

2D pourProduction Life cycldcycle de vie de production) :

9F 7F 2A47 50 00 00 82 31 21 02 33 22 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OwooaO ;

- les données de configuration qui doivent correspwada configuratiotMandated
DAP (DAP obligatoire, ou DAP signifi©ata Authentication Pattejnc'est-a-dire,
entres autres (voir [GUIDES] pour plus de détaila)présence dans la TOE d’'un
seul Security Domaindomaine de sécurité, SD) avec des privilegeséddication
deMandated DAPCes informations sont obtenues via la commandé SEATUS
(voir [ANSSI-CC-2012/39] et [GUIDES] pour le détad’utilisation de cette
commande) ;

© O O0Oo

* pour I'application :
- les données d'identification de I'application M@&bWISA obtenues en réponse a :
o lacommande SELECT 00 A4 04 00 07 :
6F 31 84 07 AMO 00 00 03 10 185 26 9F 38 1B 9F 66 04 9F 02 06 9F 03
06 9F 1A 02 95 05 5F 2A 02 9A 03 9C 01 9F 37 04BFL4 BF O0C 05 9F 4D
0214 14;
o0 lacommande GET DATA 80 CA9F 7E 04 :
9F 7F 0103;
- Il'identification de I'application par AIDApplet IDentifier— identifiant d’applet):
o Package VMPA_OT_V01_00_03_0X AID : AO0O0000077 015mB1000 00 O
x 0003 ;
o0 Vmpa Applet Class AID : AOO0O000077 01008501 100@MOO000356 ;
0 Multi-AccessApplet Class AID: A000000077 010085aD00 00 0 _x
00034D ;
o Toolkit Applet Class AID : AOO0000077 01008501 1(mWDO x 000354 ;
ou « X » est une valeur comprise entre 0 et Fsaglipour attribuer un package a
une banqueBank ID). Il y a 16 AID prédéfinis dans la carte, les eaipres SHAL
en hexadécimal de celles-ci considérées dans lee adel cette évaluation et
calculées a partir des fichiers £J@ont fournies ci-dessous.

! Fichiers correspondant & des adaptations de ficfIAP en vue de leur chargement en environnemehiien
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lic File Name Hash value (SHA-1)
VMPA_OT_V01 00 03 00.ijc E988C294CAF2AA77C56640EK0B243ED679E356
VMPA_OT_ V01 00 03 01.ijc 918A8D56A39A0ADAEGD63B3ZABEGB3363829CBE
VMPA_OT V01 _00_03 02.ijc DDF6FDFEBB30C124E1F85448DF1AD60D3EODB
VMPA_OT V01 00_03 03.ijc AD469FBAFDAEASCF3D1125A8BC6BAD11ASEACF
VMPA_OT_V01 00 03 04.ijc BDE2BEF83708D8CBOCF1586BL876D409C33F6
VMPA_OT V01 00 03 05.ijc 1F44E84A0AC4AD6CD70A394R6E47C7471EB259
VMPA_OT V01 00 03 06.ijc A3BD2CE79A3670AFEB986932128D2C471E50B1
VMPA_OT V01 _00_03 07.ijc 17A329FFF250D9D1545D38kA25811CCC089DC
VMPA_OT V01 00_03 08.ijc AOAF61F4419EBA71F295B28695B57DF80195B
VMPA_OT_V01 00 03 09.ijc 1EFF456CF40C0597D6CFOMBRIZAEDGA2CI954677
VMPA_OT_V01 00 03 0OA.ijc 12364926B0048873F3DD05BE386D3184DFF5F
VMPA_OT_V01 00 03 OB.ijc 64B832A79332FD5F6434FD88E9D55A829F27F
VMPA_OT V01 00 03 0C.ijc FO81FAC8D33E16EBD827E(A88/3B3A7236730
VMPA_OT V01 00 03 0D.ijc 1AC916C9559A1B1FB263A7TBe774CAC3CCO10AE
VMPA_OT_V01 00 03 OE.ijc 2AC5412DA0863D46793587483BA9A6C18E3B9
VMPA_OT V01 00 03 OF.ijc| FF42425F26DC6815D969C2FER275629205B23

1.2.3.Services de sécurité

Les principaux services de sécurité fournis parésluit sont :
- ceux fournis par la plateforme (U)SIM précédemmaeattifiee, voir [ANSSI-CC-
2012/39] ;
- ceux de lI'application Mobile VISA VMPA 1.4.2 :
0 la communication hors ligne avec le terminal deepant (POSPoint Of
Salg ;
I'authentification hors ligne ;
I'authentification en ligne et la communication aua banque émettrice de la
carte ;
la vérification et la gestion du code personnel ;
I'analyse de la gestion de risque transactionnel ;
la certification des transactions ;
le traitement de la remise a zéro des compteurs ;
le traitement de scripts recus par OT@vér-The-Aij ;
laudit ;
la lecture et la mise a jour des journaux d'audit ;
la gestion du cycle de vie sans contact de I'appba.

(ol e]

O O0OO0OO0OO0OO0O0OO0

1.2.4. Architecture

Le produit est composé des éléments suivants :

- le microcontréleur ST33F1M, revision E ;

- un systeme Java Card, conforme au [PP JCS-O],ayaia exécute les applications
et qui fournit également les interfaces de progration « Java Card 3.0.1 Classic
Edition APIs » permettant de développer ces apjpicsa ;

- des package&lobalPlatform(GP), conformes aux spécifications « GlobalPlatfor
Card Specification, version 2.2.1 », qui fournigsanx applications une interface
commune pour communiquer avec la carte et pourr gigefacon sécurisée les
applications ;
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Payment Application Package

des interfaces de programmation « (U)SIM APIs spfaones aux spécifications
«3GPP TS 31.130 version 6.6.0 release 6 », quinifeeent des moyens pour
interagir spécifiguement avec les applications (M)S

un systéme d’exploitation qui assure l'interfacéree matériel (composant) et le
logiciel (applications) ;

les fonctionnalités (U)SIM qui fournissent toutes lfonctionnalités décrites dans
les spécifications ETSEuropean Telecommunications Standards Insbitcbenme
I'authentification au réseau, les commandes OTAegample ;

le protocole BIP Bearer Independent Protocel protocole indépendant de la
porteuse), technologie OTA, permet I'échange dendes entre une carte (U)SIM
d'un téléphone portable et des serveurs distaet®lacant ainsi la technologie
SMS) ;

'application PAP Payment Application Packapgeorrespondant a I'application
Mobile VISA VMPA 1.4.2.

Other applet
VMPA Multi Access Toolkit

1 1
1 1
1 1
1 1
| outside TOE scope |
: :
1 1
1 1

U(SIM) Platform — FLY 3 — EAL4+

Global Platform 2.2

Cryptographic library

Telecom Java Card 3.0.1

ETSI API

Certified IC EAL 5+

Figure 1 - Architecture et périmetre de la TOE

Le produit peut contenir d’autres applications mgifont pas partie de la cible d’évaluation.
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1.2.5.Cycle de vie
Le cycle de vie du produit est le suivant :

Common Criteria audited sites

Phase 1: Security IC embedded software development
Oberthur Technologies R&D sites

(U)SIM platform Development Key generation Colombes, Rabat and Pessac

+ applet development

Phase 2: Security IC development STMicrolectronics Site l

IC development and production

Phase 3: Security IC manufacturing STMicrolectronics Site

IC storage, pre-perso, test

Phase 4: Security IC packaging

Oberthur Technologies
manufacturing sites (Vitré)

IC storage, pre-perso, test

Phase 5&6: Product Integration and Personalisation .
Oberthur Technologies

manufacturing sites (Vitré)

IC storage, pre-perso, test

Applet loading
e and

personalisation
Phase 7: Operational Usage

OTA means Operational environment

Figure 2 — Cycle de vie de la TOE

Le produit a été développé sur les sites suivant :
* Oberthur Technologies — Colombes (pour la phase 1)

420 rue d’Estienne d’'Orves
92700 Colombes
France

* Oberthur Technologies — Bordeaux (pour la phase 1)

Parc Scientifique UNITEC 1

4 allée du Doyen Georges Brus - Porte 2
33600 Pessac

France
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* Oberthur Technologies — Rabat (pour la phase 1)

Batiment 4 — Plateau 202

11, Complexe de Technopolis
11100 Sala Al Jadida

Maroc

Le produit a été conditionné, intégré et persosgadur le site suivant :

* Oberthur Technologies — Vitré (pour les phases 4, &t 6)

La Haye Robert - Avenue d’'Helmesdt — BP 36
35503 Vitre Cedex
France

Les sites de développement et de production duocootréleur et de la plateforme sont
identifiés dans le rapport de certification [ANSSEG-2012/39].

Pour I'évaluation, I'évaluateur a considéré comnubmiaistrateur du produit les roles
suivants :

le fabriquant du composant ;

I'intégrateur et le personnalisateur de la carte

le MNO (Mobile Network Operator opérateur du réseau mobile, il peut également
assumer le réle d’administrateur des serveurs OJif) en tant qu'émetteur de la
carte, est initialement la seule entité autorisegéi@r les applications (chargement,
instanciation, suppression), ce qu’il fait au tr@vel’'un canal de communication
sécurisé établi avec la carte, en utilisant des £8hBrt Message Servieeservice de
message court) ou via le BIP. Cependant, le MNQ aecorder ces privileges a I'AP
(Application Provider— fournisseur d’application) via la fonctionnal® Delegated
Managemenfgestion déléguee) ;

I’AP qui personnalise ses applications et sesd&is la carte de fagon confidentielle ;
pour ce faire, I'AP dispose de jeux de clés comes@ant a ses SD leur permettant de
s’authentifier puis d’établir un canal de confiame®c la TOE ;

I’AD (Application Developper développeur d’applications) ;

le Key Escrow(dépositaire de clés, il est en charge du stockagerisé du jeu de clés
initial de I'AP, clés générées par le personnadigatle la TOE) ;

le CA (Controlling Authority— autorité de contréle, il est en charge de sseula
création et la personnalisation des clés de I'AP) ;

le VA (Validation Authority— autorité de validation).

L’évaluateur a considéré comme utilisateur du pitosln détenteur final.

1.2.6.Configuration évaluée

Le certificat porte sur la configuration identiflabpar les éléments d’identification donnés
précédemment (voir « 1.2.2 identification du prach)i

La configuration ouverte du produit a été évaluerfamément a [NOTE.10]. Ainsi tout
chargement de nouvelles applications conformescankraintes exposées au chapitre 3.2 ne
remet pas en cause le présent rapport de ceiitificat
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément @uxeres Communs version 3.1 révision 4CC]
et a la méthodologie d’évaluation définie dans &oel CEM [CEM].

Pour répondre aux spécificités des cartes a pasayuides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA_VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle datioh est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en appbn du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résutta I'évaluation de la plateforme « NFC
FlyBuy Platinum V2 sur composant ST33F1ME » au aivEBAL4 augmenté des composants
ALC_DVS.2 et AVA _VAN.5, conforme au profii de pratton [PPUSIMB]. Cette
plateforme a été certifiée sous la réference [ANSG12012/39].

Le niveau de résistance de la plateforme a étéirouifle ' avril 2014 dans le cadre du
processus de surveillance.

Le rapport technique d’évaluation [RTE], remis ANSSI le 18 mars 2014, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
« réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I'ANSSI
[REF-CRY] n'a pas été réalisée. Néanmoins, I'éviduan’a pas mis en évidence de
vulnérabilités de conception et de constructionrpemiveau AVA_VAN visé.

2.4. Analyse du générateur d’'aléas

Le générateur d'aléas utilisé par le produit fiaate évalué dans le cadre de I'évaluation du
microcontréleur (voir [ANSSI-CC-2011/07]).
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3. La certification

3.1. Conclusion

L'évaluation a été conduite conformément aux regisnormes en vigueur, avec la
compétence et I'impartialité requises pour un eertiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « VMPA 1.4.2D%F v1.0 sur plateforme NFC FlyBuy
Platinum v2.0 sur composant ST33F1ME » soumisvaliéation répond aux caractéristiques
de sécurité spécifiees dans sa cible de sécurif¢ pSur le niveau d’évaluation EAL4
augmenté des composants ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au atrefd du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides fol@$DES], notamment :

- toutes les futures applications chargées sur cdufirgchargemenpost-issuance
doivent respecter les contraintes de développemena plateforme (guides [AGD-
Dev_Basic] et [AGD-Dev_Sec] selon la sensibilité’dpplication considérées ;

- les autorités de vérification doivent appliqueglede [AGD-OPE_VA] ;

- la protection du chargement de toutes les futupgdiGations chargées sur ce produit
(chargementpost-issuance doit étre activée conformément aux indications de
[TECH_LOAD] ;

- le chargement des applicatiopie-issuanceadoit étre protégé conformément au guide
[ORG_LOAD];

- la protection du chargement de toutes les appbicatchargéepre-issuanceloit étre
activée conformément aux indications de [TECH_LOAD]
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datdu SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS teé gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGOR
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnagssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

! Les pays signataires de l'accord SOG-IS sont HidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'’Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptiis les Pays-Bas, la République de Corée, la Riépeab
Tcheque, le Royaume-Uni, Singapour, la Suede Etilquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL (EAL |EAL (EAL |EAL [EAL | EAL TR Gl e
123|456 7]4a+ P
ADV_ARC 1 1 1 1] 1 1 1 (Sjecur_ny_ architecture
escription
Complete functional
ADV.FSP| 1 [ 2 [ 3 | 4 | 5| 5| 6 4 specification
Implementation
ADV e 1 . 2 2 1 representation of TSF
Développement apy |NT 2133
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 3 Basic modular design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
Problem tracking CM
ALCCMS| 1| 2| 3|4 |5 |5 /|5 4 coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | o g 1)1 1]2]02
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 Well-defined development
tools
ASE_CCL | 1 1 1 Conformance claims
ASEECD| 1 | 2| 2| 2|2 |a] 1| 1 |FExtendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdela) ASEOBJ| 1 | 2 | 2 | 2 | 2| 2 | 2 2 | Security objectives
cible de sécurité asEreQ| 1| 2 2 2 222 2 Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1|13 (3] 4 1 | Testing: basic design
Tests ATE_FUN 111|212 |2]| 2| 1 | Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA
Estimationdes|AVALVAN | 1 | 2 | 2 | 3 | 4| 5| 5
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évatra:
- « Security target ALCHEMY, VMPA 1.4.2 — OT v1.0 s
plateforme NFC FlyBuy Platinum v2.0 sur compog
ST33F1ME », référence FQR 110 6752, Issue 3.0.
Pour les besoins de publication, la cible de s&&griivante a été fournie
et validée dans le cadre de cette évaluation :
-« Security target - lite ALCHEMY, VMPA 1.4.2 — OT1\ sur
plateforme NFC FlyBuy Platinum v2.0 sur compos
ST33F1ME », référence FQR 110 6951, Issue 1.0.
[RTE] Rapport technique d’évaluation :
-« Evaluation technical report - Project: ALCHEMY reférence
ACY_ETR, revision 1.0, 18 mars 2014.
[CONF] -« Alchemy Configuration list », référence FQR 90®%4, Edition
1.
[GUIDES] Guides de préparation du produit :
- [TECH_LOAD] : USIM V3.1 NFC V2 EAL4+ 768K on CCD2 {
AGD_PRE - Delivery Acceptance, référence FQR 118458
version 6, Oberthur Technologies ;
- [TECH_LOAD]: ALCHEMY PERSONALIZATION
MANUAL, référence FQR 900 0141, version 2, Oberthur
Technologies ;
Guides opérationnel du produit :
- [AGD-Dev_Sec] : NFC FlyBuy - Application Security
recommandations, référence FQR 110 5886, versi@barthur
Technologies ;
- [AGD-Dev_Basic] : USIM V3.1 NFC V2 EAL4+ 768K on @2
- (APPLICATION DEVELOPMENT GUIDE), référence FQR
110 5885, version 1,
Oberthur Technologies ;
- [AGD-OPE_VA]: USIM V3.1 NFC V2 EAL4+ 768K on CCD
- (APPLICATION MANAGEMENT GUIDE), référence FQR
110 5887, version 4, Oberthur Technologies ;
- [ORG_LOAD] : ALCHEMY AGD_OFPE, référence FQR 900
0140, version 2, Oberthur Technologies.
[PP JCS-O] SUN Java Card System Protection Proflpen Configuration, version
2.6, 19 avril 2010.
Certifié par 'ANSSI sous la référence ANSSI-CCZ2R0/03.
[PPUSIMB] | (U)SIM Java Card Platform Protection et Basic and SCWS
Configurations (Basic configuration), référence PQB9-RT-79, version
2.0.2, 17 juin 2010.
Certifié par 'ANSSI sous la référence ANSSI-CCZ2R0/04.

ur
ant

ant

2
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[ANSSI-CC- |Microcontroleurs sécurisés ST33F1ME, ST33F768E,35ZB8E,
2011/07] ST33F640E, SC33F640E, ST33F512E, SC33F512E et 3B3BFavec
la bibliotheque cryptographique optionnelle Nest#0.

Certifiés par TANSSI sous la référence ANSSI-C@1207.

Surveillés par TANSSI sous la référence ANSSI-OC1207-S01.

[ANSSI-CC- |NFC FLYBUY PLATINUM V2 sur composant ST33F1ME.
2012/39] Certifié par ’'ANSSI sous la référence ANSSI-CC2284.

[PP0O035] Protection Profile, Security IC Platformofection Profile Version 1.0
June 2007.
Certifié par le BSI (Bundesamt fiir Sicherheit im bidormationstechnik
sous la référence BSI-PP-0035-2007.
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Annexe 3. Références liées a la certification

[CER/P/01]

Procédure CER/P/01 Certification dedeusité offerte par les produits
les systemes des technologies de l'information, BNS

[CC]

Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

September 2012, version 3.1, revision 4, ref CCR0R2-09-001
Part 2: Security functional components,

September 2012, version 3.1, revision 4, ref CCR0R2-09-002
Part 3: Security assurance components,

September 2012, version 3.1, revision 4, ref CCR0R2-09-003

[CEM]

Common Methodology for Information Technology SetyuEvaluation :
Evaluation Methodology,
September 2012, version 3.1, révision 4, ref CCROR2-09-004

[JIWG IC] *

Mandatory Technical Document - The Application @& @ Integrated
Circuits, version 3.0, February 2009.

[JIWG AP] *

Mandatory Technical Document - Application of akk@otential to
smartcards, version 2.9, January 2013.

[COMP] *

Mandatory Technical Document — Composite produatieation for
Smart Cards and similar devices, version 1.2, JgGil2.

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de |ill
sécurité offerte par les produits et les systenessechnologies de I'information.

et

[NOTE.10]

Certification of « Open » smart card pwots, version 1.1 (for trial use)
4 February 2013.

[CC RA]

Arrangement on the Recognition of CommoiteZia certificates in the
field of information Technology Security, July 2014

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 Janvi€Xl@ Managemer
Committee.

[REF-CRY]

Mécanismes cryptographiques — Regleeedbmmandations concern

nt

le choix et le dimensionnement des mécanismes agygphiques,

version 1.20 du 26 janvier 2010 annexée au Réiétegénéral d
sécurité, voir www.ssi.gouv.fr.

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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