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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions slsquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lIne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisée.
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Référence du rapport de certification

ANSSI-CC-2012/74

Nom du produit

PEACOS801STM, version 1.1

Référence/version du produit

PEACOSS801STM 1 1

Conformité a un profil de protection

BSI-CC-PP-0056-2009, [BSI-PP-0056}/ersion 1.10

Machine Readable Travel Document with "ICAO
Application", Extended Access Control

Critéres d’évaluation et version

CC version 3.1 révision 3

Niveau d’évaluation

EAL4 Augmenté
ALC DVS.2 et AVA VAN.5

Développeurs

Gep S.p.A. STMicroelectronics,
Corso Salvatore D'Amato, 90, Rousset SAS, .
80022 Arzano (NA), 190 Avenue Célestin Coq Zone industriellg,
Iltalie 13106 Russet,
France

Commanditaire

Istituto Poligrafico e Zecca dello Stato S.p.A

Via Salaria, 1027,
00198 ROMA,
Italie

Centre d'évaluation

SERMA TECHNOLOGIES

30 avenue Gustave Eiffel, 33608 Pessac Cedex,
France

Accords de reconnaissance applicables

CCRA
P A
&

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les dquits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques tgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissempeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systéemes soumis a évaluation répond aux casdicj@es de sécurité spécifiées. lls
attestent également que les évaluations ont étdutes conformément aux régles et
normes en vigueur, avec la compétence et 'impaéigequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la carte a puce « PEACOS8M.SErsion 1.1 », développée par Gep
S.p.A. sur microcontréleur SB23YR80B fabriqué paMgcroelectronics.

Le produit évalué est de type carte a puce sans@onl implémente les fonctionnalités de
document de voyage électroniqgue conformément awcifsggations de l'organisation de
l'aviation civile internationale. Ce produit est stie€é a permettre la vérification de
I'authenticité du document de voyage et a idemtsiEn porteur lors d’un contréle frontalier, a
I'aide d’'un systeme d’inspection.

1.2. Description du produit

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

La cible de sécurité est strictement conforme afdilpte protection [BSI-PP-0056].

1.2.1.1dentification du produit
Les éléments constitutifs du produit sont idendifians la liste de configuration [CONF].

La version certifiée du produit est identifiable es éléments listés dans [GUIDES] ; et en
réponse a la commande GET DATA avec P1 = 0x01 et ®210 : « 50 45 41 43 4F 53 38 30
31 53 54 4D 5F 31 5F 31 » dont les éléments d'ileation sont les suivants :

Label Hexadécimal ASCII

Identification du systeme d’exploitation 50 45 B4 53 | PEACOS

Identification du circuit intégré 38 30 31 53 54 4D801STM

Version du systéme d’exploitation 5F 31 1

Version du patch 5F 31 1
La TOE peut aussi étre identifiee comme suit :

Configuration Source
Nom commercial de la TOE PEACOS Electronic PasspGep S.p.A
with EAC

Référence du produit (label interne) PEACOS801STM 1 Gep S.p.A
Référence du systemd’EACOS Gep S.p.A
d’exploitation

Identification du circuit intégré SB23YR80B STMicroelectronics
Identification de la TOE SB23YR80BCB4QFKC STMicreetronics
Version du code ROM 1 Gep S.p.A
Version du patch (EEPROM) 1 Gep S.p.A
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1.2.2.Services de sécurité

Les principaux services de sécugt@luédournis par la TOE sont :

- la protection de l'intégrité des données du portstackées dans la carte : pays ou
organisation de délivrance, numéro du documenta@ge, date d’expiration, nom du
porteur, nationalité, date de naissance, sexeraitodu porteur, données biométriques
additionnelles, données permettant de gérer laris€au document de voyage et autres
données optionnelles ;

- l'authentification entre le document de voyageeesysteme d’inspection lors du controle
aux frontieres par le mécanisme BABa6ic Access Contrpj

- I'intégrité et la confidentialité des données lad&ide du mécanismeeBSure Messaging

- l'authentification forte entre le microcontroleut é& systéme d’inspection par le
mécanisme EAC Hxtended Access Contyopréalablement a tout accés aux données
biométriques.

1.2.3.Architecture

Le produit est une carte a puce constituée :

- du microcontréleur SB23YR80, révision B, déveléppet fabriqué par
STMicroelectronics ;

- du systéme d’exploitation PEACOS développé par Gep

- de I'application MRTD développée par Gep.

L’architecture matérielle du produit est resuméelpdigure suivante :

: _ registers, :
1 timers, CRC, 1
1 1
1 1
1 1

interrupts etc

MMU I h_--ﬁ- ----- I

I
1
o k= security | CPU internal bus |:
I
'
|

Sensors MED II H H

onpoco- | [ Ram | | rowm |

processor

Les composants sont divisés en un ensemble desysté&snes avec les différentes couches du
logiciel embarqué :

- gestion de la couche d’abstraction du matériel Hardware Abstract Layer,)

- gestion des commandéSommands Management)

- gestion de la sécurit&ecurity Management)

- gestion des données et Nlata object and Non Volatile Memory Management)

- gestion de la communicatig@ommunication Management)

- gestion de l'initialisation et de la calfi@itialization and Card Management)
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- gestion de correctfPatch Management)

lls sont embarqués sur le circuit SB23YR80B, comgéns la TOE.

1.2.4.Cycle de vie

Le cycle de vie du produit est le suivant :
- phase de développement (phase 1) ;

- phase de fabrication (phase 2) ;

- phase de personnalisation (phase 3) ;
- phase d'utilisation (phase 4).

Phase 1 — Development

[_

dded software development

Gep

nent

% ST
} icroelectronics

:

Phase 2 - Manufacturing

[

TOE Delivery ot

~

[ Inlay Manufacturing ]

[ Assembling of the book | > MRTD

D Manufacturer

[ Pre-personalization ]

A
Phase 3 - Personalization 4 L Paraonalization
I Personalization ] Agent

Operational use "

End of life
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Les composants logiciels du produit ont été déymdssur le site suivant :

Gep S.p.A.

Corso Salvatore D’Amato, 90
80022 Arzano (NA),

Italie

Le microcontrbleur a été développé et fabriquéaviicroelectronics sur ses sites (voir
[ANSSI-CC-2010/02]).

Les « administrateurs du produit » sont les natmn®rganisations émettrices du document
de voyage.

Les « utilisateurs du produit » sont les voyagerirées systemes d’inspection pendant la
phase d’utilisation.

1.2.5.Configuration évaluée

Le certificat porte sur le produit présenté au dnad.2.1. L’évaluation n’a porté que sur
I'application EAC.
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2.L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément &mteres Communs version 3.1, révision 3
[CC] et a la méthodologie d’évaluation définie desmmanuel CEM [CEM].

Pour les composants d’assurance qui ne sont pagsitepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a paesegdides [CC IC] et [JIWG AP] ont été

appliqués. Ainsi, le niveau AVA_VAN a été déetermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle dation est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en appbn du guide [COMP] permettant de
vérifier qu’'aucune faiblesse n’est introduite pdimtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résuldie I'évaluation du microcontroleur
« SB23YR80Bau niveau EAL6 augmenté du composant ALC_FLR.hfarone au profil de
protection [BSI-PP-0035]. Ce microcontroleur a égrtifie le 10 février 2010 sous la
référence [ANSSI-CC-2010/02].

Le niveau de résistance du microcontréleur a énéiroeé le 27 septembre 2012 dans le cadre
du processus de surveillance, voir [SUR_IC].

Le rapport technique d’évaluation [RTE], remis ANSSI le 22 juin 2012, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«reussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques seloaférentiel technique [REF-CRY] de
ANSSI n'a pas été réalisée. Néanmoins, I'évalmatin’a pas mis en évidence de
vulnérabilités de conception et de constructionrpemiveau AVA_VAN visé.

2.4. Analyse du générateur d’aléas
Le générateur d’aléas du produit était en dehorpatumetre de I'évaluation et n'a pas été

analysé. Le générateur d'aléas utilisé par le ptdohal a cependant été évalué dans le cadre
de I'évaluation du microcontréleur (voir [ANSSI-CZD10/02]).
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux réegdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « PEACOS801SVatsion 1.1 » soumis a I'évaluation
répond aux caractéristiques de sécurité spécifiérs sa cible de sécurité [ST] pour le niveau
d’évaluation EAL4 augmenté des composants ALC_D\WSARVA VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation spécifiés dans laeblei de seécurité [ST] et suivre les
recommandations se trouvant dans les guides fol(a¢DES].

3.3. Reconnaissance du certificat

Ce certificat fait I'objet d'une reconnaissance iternationale

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de Satdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

! Les pays signataires de I'accord SOG-IS sont lidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&iria Suéde.

CER/F/07.5 Page 11 sur 16



SECURITE

| Rapport de certification ANSSI-CC-2012/74 PEACOSB801STM version 1.1 — Application ICAO EAC

3.3.2.Reconnaissance internationale criteres communs (CGQR
Ce certificat est émis dans les conditions de datclu CCRA [CC RA|.

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

©

! Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Damsek,
I'Espagne, les Etats-Unis, la Finlande, la FraraeGréce, la Hongrie, I'Inde, Israél, I'ltalie, lgapon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.
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EAC
. y 2 . .
Annexe 1. Niveau d’évaluation du produit
Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL [EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
1(2]|3|4|5]686 4+ P
ADV_ARC 1 1 1 1 1 1 Security architecture description
Complete functional
ADV_FSP 1 2 3 4 5 5 4 specification
Implementation representatior
ADV ADV_IMP 1 1 2 1 the TSE
Développemen{ APV_INT 2 |3
ADV_SPM 1
ADV_TDS 1 2 3 4 5 3 Basic modular design
AGD AGD_OPE | 1 1 1 1 1 1 1 Operational user guidance
Guides
d'utilisation AGD_PRE | 1 1 1 1 1 1 1 Preparative procedures
Production support, acceptang
ALE Gile 1 2 : N N S ~ procedures and automation
Problem tracking configuratior)
ARG EIS | 2 g G 5 9 & management coverage
ALC_DEL 1 1 1 1 1 1 Delivery procedures
ALC = yP
Support au ALC_DVS 101 (1]2
cycle de vie
y ALC_FLR
ALC_LCD 1 1 1 1 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 1 Well-defined development too
ASE_CCL 1 1 1 1 1 1 1 Conformance claims
ASE_ECD | 1 1 1 1 1 1 1 Extended components definitipn
ASE_INT 1 1 1 1 1 1 1 ST introduction
ASE -
Evaluationdela) ASeoBJ | 1 | 2 | 2 | 2 | 2 | 2 2 Security objectives
cible de securite ASE_REQ | 1 2 2 2 2 2 2 Derived security requirements
ASE_SPD 1 1 1 1 1 1 Security problem definition
ASE_TSS 1 1 1 1 1 1 1 TOE summary specification
ATE_COV 1 2 2 2 3 2 Analysis of coverage
ATE ATE_DPT 1 1 3 3 1 Testing: basic design
Tests ATE_FUN 1 1 1 1 2 1 Functional testing
ATE_IND 1 2 2 2 2 2 2 Independent testing: sample
AVA
Estimation des| AVAVAN | 1 [ 2 | 2 | 3 | 4 | 5
vulnérabilités

CER/F/07.5
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
- Security Target PEACOS801STM electronic passporeided
Access Control
référence TCAE110046, version 1.1, 15 mai 2012¢édiar
Gep S.p.A.
Pour les besoins de publication, la cible de s#&twuivante a été
fournie et validée dans le cadre de cette évaluatio
- Security Target Lite PEACOS801STM MRTD Extended é€3]
Control
référence TCLE120009, version 1.0, 22 mai 2012¢édiar
Gep S.p.A.

[RTE] Rapport technique d’évaluation :

- Evaluation Technical Report - PEACOS801STM Project,
référence PEACOS801_ETR_V1.0/1.0, 22 juin 2012¢quir
Serma Technologies.

[CONF] Liste de configuration :

- Configuration List for the PEACOS801STM electropassport
référence TCAE120005, version 1.1, 05 juin 201&gédpar
Gep S.p.A.

[GUIDES] | Guide d’administration du produit :
- Personalization Guidance for the PEACOS801STM Heat
Passport, réeférence TCAE110049, version v1.1, 053012,
édité par Gep S.p.A.;
- Pre-Personalization Guidance for the PEACOS801STM
Electronic Passport, référence TCAE110048, vergioh, 05
juin 2012, édité par Gep S.p.A.
Guide d'utilisation du produit :
- User guidance for the PEACOS801STM electronic passp
référence TCAE110050, version v1.1, 05 juin 20H&éepar
Gep S.p.A.

[SUR_IC] Surveillance des produits « Microcontrdleur sé@siSA23YR48/80B
et SB23YR48/80B, incluant la bibliotheque cryptqugaie NesLib v2.(
ou v3.0, en configuration SA ou SB », 27 septer@E2 éditée par
'ANSSI.

[BSI-PP- Protection Profile - Machine Readable Travel Docommeith “ICAO
0056] Application”, Extended Access Control, version 1.28 Mars 2009.
Certifie par le BSI (Bundesamt fur Sicherheit in rde
Informationstechnik) sous la référence BSI-PP-02869

A

[BSI-PP- Protection Profile, Security IC Platform ProtectiBrofile Version 1.(
0035] June 2007.Certifié par le BSI (Bundesamt fur Sicherheit inr de
Informationstechnik) sous la référence BSI-PP-02687.
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[ANSSI-CC- | « Microcontréleurs sécurisés SA23YR48/80B et SB238/R0B,
2010/02] incluant la bibliotheque cryptographique NesLibO/8u v3.0, en
configuration SA ou SBRapport »ertifié par 'ANSSI le 10 février 2010
sous la référence ANSSI-CC-2010/02

CER/F/07.5 Page 15 sur 16



ssssssss

ﬁ Rapport de certification ANSSI-CC-2012/74 PEACOSB801STM version 1.1 — Application ICAO EAC

Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 relatif a I'évdioa et a la certification de la sécurité
offerte par les produits et les systemes des téabies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedewsité offerte par les produits|et
les systemes des technologies de l'information, SICS

[CC] Common Criteria for Information Technology Sety Evaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-001,
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CCXB809-07-003.

[CEM] Common Methodology for Information Technolo§gcurity Evaluation|:
Evaluation Methodology, July 2009, version 3.1 s®@n 3 Final, ref
CCMB-2009-07-004.

[CCIC] Common Criteria Supporting Document - Matwatg Technical
Document - The Application of CC to Integrated @its, reference
CCDB-2009-03-002 version 3.0, revision 1, March200
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