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1. Objet de la note

1.1. Objet

Cette note précise la prise en compte des outils par I’analyse de vulnérabilités réalisée lors
d’évaluations du domaine « logiciel et équipements réseaux » au sein du schéma francais. Elle
concerne les évaluations Criteres Communs (CC) et les évaluations selon la Certification de sécurité
de premier niveau (CSPN).

1.2. Références

[CEM] Common Methodology for Information Technology Security Evaluation, version en
vigueur.
[CER] Certification de la sécurité offerte par les produits et les systemes des technologies de

I’information, référence : ANSSI-CC-CER-P-01, version en vigueur.

[CSPN] Certification de securité de premier niveau des produits des technologies de
I’information, référence : ANSSI-CSPN-CER-P-01, version en vigueur.

1.3. Périmétre

Pour déterminer le niveau de résistance (niveau AVA VAN) atteint par un produit dans le cadre
d’une évaluation CC, la [CEM] fournit un systéme de notation précisant les niveaux et les points
associés a plusieurs parametres impliqués dans la réussite d’une attaque. L’un de ces parameétres
correspond aux outils a disposition de 1’attaquant (paramétre Equipment).

La [CEM] est générique et est applicable aussi bien aux évaluations de produits matériels que
logiciels. Cependant, il a été constaté 1’inadéquation de la cotation proposée par [CEM] avec la
réalité des évaluations logicielles. En particulier la prise en compte du parametre Equipment
conformément a [CEM] manque de pertinence pour le domaine « logiciel et équipements réseaux »,
les outils considérés étant souvent publics ou accessibles facilement par un attaquant motivé.
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2. Cotation des outils logiciels

Etant donné la large diffusion d’outils gratuits ou libres permettant d’identifier des chemins
d’attaque ou d’exploiter des vulnérabilités, aucun outil logiciel commercial ne peut étre considéré
comme correspondant au niveau Bespoke (ainsi qu’a fortiori, au niveau Multiple bespoke) de
[CEM]. Cependant la difficulté d’utilisation d’un outil sera prise en compte et cotée dans le critére

Expertise de [CEM].

Seuls les outils génériques sont considéres dans la présente note. Les outils propres au CESTI,
développés par lui-méme et non rendus publics, tels que des scripts, seront cotés au travers des
critéres Elapsed Time et Expertise de [CEM].

La grille de cotation suivante est a prendre en compte pour les évaluations logicielles realisées dans
le cadre du schéma frangais.

Facteur Equipment

Niveau Valeur Catégories de produits correspondantes
Logiciel gratuit, libre, ou commercial « grand public ».

Standard 0 Exemples : Gdb, OllyDbg, Wireshark, Nmap, Nessus, Metasploit,
Scapy, etc.

- Logiciel commercial ne disposant pas de version d’essai
pouvant étre utilisée de maniére opérationnelle par un
attaquant,

. - Adaptation de logiciel libre développée par I’évaluateur,
Specialized 2 P : PREEP . .
pour autant qu’il n’existe pas d’équivalent fonctionnel de niveau

Standard.

Exemples : IDA Pro, Cryptosense Analyzer, etc.
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