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Suivi des modifications

Edition Date Modifications

1.0 16/09/2014 Création

En application du décret n°2002-535 du 18 avriD20nodifié, la présente procédure a été
soumise au comité directeur de la certification,agdonné un avis favorable.

La présente procédure est disponible en ligne sursike institutionnel de I'ANSSI
(www.ssi.gouv.fj.
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1 Obijet de la procédure

La présente procédure décrit la démarche de traitentes évolutions des produits ayant obtenu
une certification de sécurité de premier niveauRR5

2 Références

[CSPN-CER-P-01] : Procédure ANSSI-CSPN-CER-P-O1tifzstion de sécurité de premier
niveau des produits des technologies de l'inforonati

[CSPN-MAI-F-01] : Formulaire ANSSI-CSPN-MAI-F-01 Deande de confirmation d'impact.

[CCRA MAI 2012] : 2012-06-01, Assurance Continuit¢CRA Requirements, Version 2.1,
Juin 2012 (disponible sur le site www.commmoncidigortal.org).

3 Evolutions des éléments certifiés

Le produit sur lequel porte un certificat CSPNapres le « certificat de référence », est amené a
évoluer.

Le commanditaire de I'évaluation qui a abouti atifteat de référence peut demander au centre
de certification de confirmer I'impact des évolusodu produit sur le certificat de référence par le
biais du formulaire [CSPN-MAI-F-01].

4 Analyse d’'impact des évolutions

Le commanditaire qui demande cette confirmationt déaliser (ou faire réaliser par le
développeur du produit) une analyse de I'impacté&edutions.

Cette analyse liste les évolutions techniques dadyt depuis I'émission du certificat de
référence, et non pas vis-a-vis de la derniereéameidu produit qui pourrait ne pas étre certifiée,

o ay

en estime I'impact sur les fonctions de sécurige@demment évaluées.
L’impact est qualifié de :
- «majeur » si les évolutions ont un impact potentiel impattsur les fonctions de sécurité
précédemment évaluées ;

- «mineur » si les évolutions ont un impact potentiel lim#gr les fonctions de sécurité
précédemment évaluées.

Les conclusions de cette analyse doivent étre pté@se dans un rapport, dit « rapport d’analyse
d'impact » ou IAR, dont le contenu peut s’inspider chapitre 5 de la procédure [CCRA MAI
2012].

5 Confirmation par le centre de certification

Le commanditaire doit transmettre son IAR aveceaahde de confirmation d'impact au centre
de certification.

Le commanditaire peut faire appel au CESTI ayaaligé I'évaluation de référence pour qu'il
fournisse au centre de certification une pré-amalys I'lAR, fondée uniguement sur I'étude de
'lAR.

Sur la base de I'lAR et de I'éventuelle pré-analyke celui-ci par le CESTI, le centre de
certification confirmera ou non la nature de l'iopdes évolutions du produit sur le certificat de
référence.
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6 Attestations liées a la nouvelle version

Si le centre de certification confirme que les atiohs peuvent étre qualifiees de mineures, les
conclusions sont consignées dans un rapport nomm@pert de maintenance » transmis au
commanditaire. Ce rapport peut étre publié surtéeisternet de 'ANSSI si le commanditaire le
demande et si le certificat de référence y estiubé rapport de maintenance atteste donc que le
produit modifié atteindrait, a la date de certifica du produit initial, le niveau de résistancecde
dernier. Il indique également que le niveau destasce du produit modifié n'a pas été analysé au
regard des nouvelles attaques apparues depuidifecaede référence.

Si le centre de certification considére que ledudians techniques sont qualifiées de majeures, il
proposera au commanditaire de faire réévaluer sodug. Si le commanditaire souhaite faire
évaluer la nouvelle version de son produit, la @doce normale de certification [CSPN-CER-P-
01] est appliquée et une nouvelle demande d’évalu&SPN devra étre adressée au centre de
certification. Pour évaluer les charges de cet@valtiation, le CESTI s’appuiera sur les
conclusions de I'lAR pour réutiliser au maximum |essultats des travaux réalisés lors de
I'évaluation ayant abouti au certificat de réfémnc
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Annexe : Description synthétique de la procédure

Commanditaire/ CEST/ Centre de certification
Développeur

Modification du
produit certifié

Rédaction de I'lAR \L
Pré-analyse de
I'IAR (facultative)

Analyse de I'lAR

Impact mineut| Impact majeur

Edition d'un rapport Proposition de
de maintenance réevaluation
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