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Avant de commencer...

Présentations : Qui étes vous ? Qu’attendez vous de la formation ?

£
@ Horaires : 9h15 — 12h00 ; 13h45 — 17h00 (2 pauses)

Objectif pédagogique :
Etre capable de réaliser une étude des risques selon la méthode EBIOS Risk Manager

Approche pédagogique :
/ * Acquisition des prérequis nécessaires a la conduite d’une étude EBIOS Risk Manager
/ * Application successive des 5 ateliers pour comprendre les mécanismes

* (Cas pratique traitant une étude EBIOS Risk Manager de bout en bout
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Programme

EBIOS Risk Manager : les bases
Atelier 1 : cadrage et socle de sécurité
Atelier 2 : sources de risque

Atelier 3 : scénarios stratégiques
Atelier 4 : scénarios opérationnels
Atelier 5 : traitement du risque

Etude de cas
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Qu’est-ce qu’un risque ?
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Qu’est-ce qu’un risque ?

RISQUE

Possibilité qu’un événement redouté survienne et que
ses effets perturbent les missions de I'objet de I'étude

Objet de I'étude : la voiture
Mission : arriver a destination ’ I

Evénement redouté : la voiture percute un arbre
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Quelle est la gravité de ce risque ?

Vitesse » )\
excessive L

La gravité varie selon la vitesse de la voiture La gravité varie également selon la taille de I'arbre

La gravité varie selon la valeur (prix, robustesse) de
la voiture

La gravité varie selon le nombre d’impacts et leur niveau mais aussi selon la
valeur de I'objet étudié

EBIOS Risk Manager — Formation
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Quelle est la vraisemblance de ce risque ?

Menace : I'arbre

Plus d’arbres = exposition
plus importante

e,

_ ] : . . ) .
La vraisemblance varie selon le nombre d’arbres La vraisemblance varie selon le niveau d’attention
du conducteur

Vulnérabilité du conducteur

Mesure de sécurité
La vraisemblance varie selon les panneaux de signalisation en place

La vraisemblance varie selon I'exposition aux menaces, le niveau de vulnérabilité et

les mesures de sécurité
EBIOS Risk Manager — Formation



Ve Guide
RISK MANAGER i
AN suivantes

Comment évaluer le niveau d’un risque ?

NIVEAU DE RISQUE (EBIOS RISK MANAGER)

Mesure de I'importance du risque, exprimée par la combinaison de la gravité et de la vraisemblance

*

GRAVITE

*

VRAISEMBLANCE

Estimation du niveau et de l'intensité des effets

d’un risque

Estimation de la faisabilité ou de la probabilité

gu’un risque se réalise

Lestimation de la gravité et de la vraisemblance sont réalisées grace a des échelles définies par

I'organisation
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Quelques questions a se poser

Quel est mon degré
d’exposition a ces risques ?
Comment maitriser ces
risques pour les rendre
tolérables ou acceptables ?

Quels sont les risques qui
pesent sur mon Sl ou mon
projet ?
Comment gérer les risques
dans le temps ?

EBIOS Risk Manager — Formation 9



Carte d’identité de la méthode EBIOS Risk Manager

UTILISATEURS VISION

Risk managers
@ Offrir une compréhension partagée des risques
RSSI

cyber entre les décideurs et les opérationnels
Chefs de projet

FONDAMENTAUX VALEURS

* Une synthese entre conformité et scénarios
de risques

* Une alternance entre point de vue de
I’organisation et celui de I'attaquant

Concrete Efficiente Convaincante Collaborative

e Une démarche structurée en ateliers,
adaptable selon I'objectif de I’étude

* Une approche efficace plutot qu’exhaustive

* Une prise en compte de |'écosysteme

EBIOS Risk Manager — Formation



La pyramide du management du risque :
le concept phare de EBIOS Risk Manager

Approche par
APPRECIATION « scénarios »
DES RISQUES
NUMERIQUES
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c B/r 3 S Guide
RISK MANAGER p.6et7
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EBIOS Risk Manager : une méthode basée sur 5 ateliers

ATELIER 1
CADRAGE ET

ATELIER 2 ATELIER 5
SOURCES DE TRAITEMENT
RISQUE DU RISQUE

SOCLE DE
SECURITE

APPRECIATION DES RISQUES

EmEEEmmEmi CYCLEOPERATONNEL EE EE EEEEEEE

EEEEmEEEE CYCLE STRATEGIQUE IlllllllllllllllllIIIllIlllllJ
1
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EBIOS Risk Manager - Pyramide de management du risque

/\
A
am
¥

ATELIER 1
CADRAGE ET
SOCLE DE
SECURITE

ATELIER 5
TRAITEMENT
DU RISQUE

\ APPRECIATION DES RISQUES/

EEEEEEmni CYCLEOPERATIONNEL EE E E EEEEE NN

EEEEEEEER CYCLE STRATEGIQUE IlllllIIIIIIIIIIIIIIIIIIIIIIIJ
1
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EBIOS Risk Manager : des choix a chaque étape

ATELIER 1
CADRAGE ET

SOCLE DE
SECURITE

¥

Evénements
redoutés les
plus graves

EBIOS Risk Manager — Formation

Couples « Source

Objectif visé » les
plus pertinents

Parties prenantes
de I'écosysteme les
plus
« menagantes »

a

ATELIER 2
SOURCES DE

ATELIER 5
TRAITEMENT
DU RISQUE

RISQUE

ATELIER 4
SCENARIOS OPERATIONNELS

de risque /

APPRECIATION DES RISQUES

EEEEEEmmEni CYCLEOPERATONNEL EE E EEE EEEEHN

CYCLE STRATEGIQUE I EEEEEEEEEEEEEEEEEEEEEEEEEEEER



Programme

EBIOS Risk Manager : les bases

Atelier 1 : cadrage et socle de sécurité
Atelier 2 : sources de risque

Atelier 3 : scénarios stratégiques
Atelier 4 : scénarios opérationnels
Atelier 5 : traitement du risque

Etude de cas
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Un peu de vocabulaire pour commencer

Un adolescent de 15 ans « pirate » le systeme de son collége pour améliorer ses notes.

Un adolescent de quinze ans a été interpellé pour s'étre introduit dans le systeme informatique de son colléege dans le
but de modifier ses résultats scolaires. [...]
[Sources Internet : Le Point.fr et ZDNet]

ATTAQUE

Source de risque
Objectif visé
Evénement redouté
Valeur métier
Bien support

Impacts

EBIOS Risk Manager — Formation
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Atelier 1 : cadrage et socle de sécurité

OBIJECTIF : Définir le cadre de I'étude et du projet, son périmetre métier et technique

ELEMENTS EN SORTIE :

« Eléments de cadrage de I’étude : participants, planning...

* Périmetre métier et technique : missions, valeurs métier,
biens supports

«  Evénements redoutés et leur niveau de gravité

* Socle de sécurité : liste des référentiels applicables, état
d’application, identification des écarts

ATELIER 1
CADRAGE ET

SOCLE DE
SECURITE

@ PARTICIPANTS : Direction, Métiers, RSSI, DSI
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Définir le périmetre métier et technique :
les questions a se poser

Quels sont les valeurs métier
(processus et informations
majeures) permettant
a I'objet étudié de réaliser ses

missions ?
Quels sont les biens
supports (services
numeériques, réseaux
A quoi sert 'objet de I'étude ? informatiques, ressources
Quelles sont ses missions humaines, locaux) qui
principales, ses finalités ? permettent de mener a bien

ces processus ou traiter ces
informations ?

EBIOS Risk Manager — Formation 18
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Cas fictif — société de biotechnologies

SOCIETE DE BIOTECHNOLOGIE FABRIQUANT DES VACCINS

* * . ., - . . - ' yor ro»
=z | Estimation d’un niveau de maturité faible en matiere de sécurité du numerique

Sensibilisation basique a la sécurité du numérique a la prise de poste des salariés

é Existence d’une charte informatique

I’ l5
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Définir le périmetre métier et technique

MISSION

DENOMINATION DE LA
VALEUR METIER
NATURE DE LA VALEUR
METIER (PROCESSUS OU
INFORMATION)

Processus

IDENTIFIER ET FABRIQUER DES VACCINS

Recherche & développement (R&D)

Activité de recherche et développement des vaccins nécessitant :

* |'identification des antigenes ;

* la production des antigénes (vaccin vivant atténué, inactivé, sous-

DESCRIPTION

stockage ;

unité) : fermentation (récolte), purification, inactivation, filtration

* |’évaluation préclinique ;

* |e développement clinique.

ENTITE OU PERSONNE

RESPONSABLE Pharmacien
(INTERNE/EXTERNE)
DENOMINATION Serveurs

DU/DES BIENS
SUPPORTS ASSOCIES

bureautiques
(internes)

Serveurs

bureautiques
DESCRIPTION permettant de
stocker I'ensemble

des données de R&D

ENTITE OU PERSONNE
RESPONSABLE DSI
(INTERNE/EXTERNE)
EBIOS Risk Manager — Formation

Serveurs
bureautiques
(externes)

Serveurs
bureautiques
permettant de
stocker une partie
des données de R&D

Laboratoires

Systemes de
production des
antigénes
Ensemble de
machines et
équipements
informatiques
permettant de
produire des
antigénes

Laboratoires

’

Fabriquer des vaccins

Processus

Activité consistant a réaliser :

* le remplissage de seringues
(stérilisation, remplissage) ;

* le conditionnement
(étiquetage et emballage).

Responsable production

Systémes de production

Ensemble de machines et
équipements informatiques
permettant de fabriquer des
vaccins a grande échelle

DSI + Fournisseurs de matériel

Tracabilité et controle

Information

Informations permettant
d’assurer le contréle qualité et la
libération de lot (exemples :
antigene, répartition aseptique,
conditionnement, libération
finale...)

Responsable qualité

Serveurs bureautiques (internes)

Serveurs bureautiques
permettant de stocker
I’ensemble des données
relatives a la tragabilité et au
controle, pour les différents
processus

DSI

20



Comment limiter le nombre de valeurs métier
et de biens supports ?

Il ne s’agit pas dans cette étape de lister I'intégralité des valeurs métier et biens supports de l'organisation

Nous ne sommes pas dans une démarche de cartographie du systeme d’information

N g @ N g

Ne conserver que les valeurs

métiers identifiées comme les Considérer des ensembles 5 a 10 valeurs métiers
plus pertinentes ou sensibles d’informations plutot que des constituent généralement une
(les classer par exemple selon leurs informations isolées base suffisante

besoins de sécurité)

Les valeurs métier qui nauront pas été retenues pourront hériter des mesures prises pour protéger les autres valeurs métier

EBIOS Risk Manager — Formation
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Identifier les événements redoutés

Impacts sur la réalisation de la
mission

. X . - ¢ tériel
Objet de I'’étude : la voiture mpacts materiels

* Impacts sur la sécurité des

Mission : arriver a destination personnes

Valeur métier : se déplacer (processus) = Impacts sur 'environnement

’ = Impacts financiers

Evénement redouté : la voiture percute un arbre (la rendant ainsi inutilisable)

EBIOS Risk Manager — Formation 22



Définir une échelle de gravité

ECHELLE DEFINITION

Incapacité pour la société d’assurer tout ou partie de son activité, avec d’éventuels
G4 - CRITIQUE impacts graves sur la sécurité des personnes et des biens. La société ne surmontera
vraisemblablement pas la situation (sa survie est menacée)

Forte dégradation des performances de I'activité, avec d’éventuels impacts significatifs sur
G3 — GRAVE la sécurité des personnes et des biens. La société surmontera la situation avec de
sérieuses difficultés (fonctionnement en mode trés dégradé)

Dégradation des performances de I'activité sans impacts sur la sécurité des personnes et
G2 - SIGNIFICATIVE des biens. La société surmontera la situation malgré quelques difficultés (fonctionnement
en mode dégradé)

Aucun impact opérationnel ni sur les performances de I'activité ni sur la sécurité des
personnes et des biens. La société surmontera la situation sans trop de difficultés
(consommation des marges)

Il est recommandé de reprendre une échelle de gravité déja définie dans l'organisation ou lors de

I’étude des risques précédente

EBIOS Risk Manager — Formation



VALEUR
METIER

R&D

Fabriquer des
vaccins

Tragabilité et
controle

Identifier les événements redoutés

EVENEMENT REDOUTE

Altération des informations d’études et recherches
aboutissant a une formule de vaccin erronée

Fuite des informations d’études et recherches de
I’entreprise

Perte ou destruction des informations d’études et
recherches

Interruption des phases de tests des vaccins pendant
plus d’'une semaine

Interruption de la production ou de la distribution de
vaccins pendant plus d’'une semaine pendant un pic
d’épidémie

Fuite du savoir-faire de I'entreprise concernant le
processus de fabrication des vaccins et de leurs tests
qualité

Altération des résultats des contréles qualité
aboutissant a une non-conformité sanitaire

EBIOS Risk Manager — Formation

CATEGORIES D’IMPACT

Impacts sur la sécurité ou la santé des personnes
Impacts sur I'image et la confiance
Impacts juridiques

Impacts sur le patrimoine intellectuel
Impacts financiers

Impacts sur les missions et services de I'organisme
Impacts sur les colts de développement
Impacts sur le patrimoine intellectuel

Impacts sur les missions et services de I'organisme
Impacts financiers

Impacts sur la sécurité ou la santé des personnes
Impacts sur 'image et la confiance
Impacts financiers

Impacts financiers

Impacts sur la sécurité ou la santé des personnes
Impacts sur I'image et la confiance
Impacts juridiques

GRAVITE




Déterminer le socle de sécurité

Approche par
« scénarios »

APPRECIATION
DES RISQUES
NUMERIQUES

CADRE REGLEMENTAIRE
ET NORMATIF

Approche par
« conformité »

PRINCIPES DE BASE ET HYGIENE

SOCLE DE SECURITE
APPROCHE PAR « CONFORMITE »

Identifier I'ensemble des référentiels de sécurité
(liste de mesures) qui s‘appliquent a l'objet de
I'étude :

* Bonnes pratiques de sécurité : guides de
recommandations de ['ANSSI, regles de
sécurité internes a l'organisation (PSSI), etc.

*  Normes : famille ISO 27000, etc.

* Reglementations en vigueur : IGI 1300, Il
901, LPM, directive NIS, RGS, etc.

Seuls les référentiels formulant des exigences en matiéere de sécurité sont a considérer

Intégration des résultats de précédentes études de risques a cette étape : les mesures de sécurité identifiées
et mises en ceuvre font désormais partie du socle de sécurité de I'organisation

EBIOS Risk Manager — Formation
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Comment constituer les scénarios de risques ?
(fin de I'atelier 1)

<

Valeur métier

T
i

Bien support 1 Bien support 2

OBJET DE L’ETUDE

Légende :

ER Evénement redouté relatif & une valeur métier de I'objet de I'étude

EBIOS Risk Manager — Formation
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Programme

EBIOS Risk Manager : les bases
Atelier 1 : cadrage et socle de sécurité
Atelier 2 : sources de risque

Atelier 3 : scénarios stratégiques
Atelier 4 : scénarios opérationnels
Atelier 5 : traitement du risque

Etude de cas

EBIOS Risk Manager — Formation
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@ I'étude

Atelier 2 : sources de risque

OBIJECTIF : Identifier les Sources de Risque (SR) et leurs Objectifs Visés (OV) en lien avec I'objet de

ELEMENTS EN ENTREE :

Valeurs métier (atelier 1)
Evénements redoutés (atelier 1)

»

ATELIER 2

SOURCES DE
RISQUE

m

MENTS EN SORTIE :

Liste des couples SR/OV retenus
pour la suite de I'étude

Liste des couples SR/OV
secondaires, qui seront si
possible mis sous surveillance
Représentation des SR/OV sous
la forme d’une cartographie

PARTICIPANTS : Métiers, RSSI, (Spécialiste analyse de la menace cyber), Direction (validation des

@ résultats de 'atelier)

EBIOS Risk Manager — Formation
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Petit point sur I'actualité

Allemagne : des centaines de
donnees personnelies de politiques,
militants. journalistes er artistes
piratees

Source : Libération — 04/01/2019

Le ransomware (rangongiciel) SamSam a déja permis de mettre la main sur

2015 et gqu'il a fait pas mal de victimes belges.

ACCUEIL ¥ HIGH-TECH

millions de clients touchés

Piratage massif du groupe hoételier Marriott, 500

CYBERSECURITE C'est le second plus gros vol de données aprés celui dont avait été victime Yahoo en 2013..

Source : 20 minutes —30/11/2018

quelque 5,9 millions de dollars depuis qu'il s'est manifesté pour la premiére fois fin

Source : Datanews — 01/08/2018

Pathé victime d'une arnaque au président a 19 millions d'euros

Des escrocs sonk parvenus a convaincre 'ancien directeur financier de Pathé Pays-Bas
que la direction de Pathé lui ordonnait de verser d'importantes sommes sur un
compte tiers pour financer une acquisition a Dubai.

Au total, plus de 19,2 millions d'euros auraient ainsi été dérobés a l'entreprise en
mars 2018. Les faits n'ont été révélés publiguement que lors du procés opposant l'ex-
employé incriminé & son entreprise dans le cadre de son licenciement. Selon Pathé, il
aurait « négligé des signaux » qui auraient du l'alerter du caractére frauduleux des
opérations.

Source : Next inpact —12/11/2018

EBIOS Risk Manager — Formation
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Comment évaluer la pertinence des couples SR/OV ?

RESSOURCES

Incluant les ressources financiéres, le niveau de compétences cyber,
I'ouillage, le temps dont I'attaquant dispose pour réaliser I'attaque, etc.

Ressources Ressources Ressources Ressources
limitées significatives importantes illimitées

. Moyennement 5 .
Fortement motive N . Tres pertinent
pertinent
. Moyennement 5 5
Assez motivé v . Tres pertinent
pertinent

Moyennement
pertinent

MOTIVATION

Peu motivé Peu pertinent
R ., . . Moyennement Moyennement
Trés peu motivé Peu pertinent Peu pertinent y ) y .
pertinent pertinent

¥

Intéréts, éléments qui poussent la
source de risque a atteindre son
objectif

DEGRE DE PERTINENCE D’UN COUPLE SR/OV

EBIOS Risk Manager — Formation
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Evaluer les couples SR/OV
et sélectionner les plus pertinents

SOURCES DE RISQUE OBIJECTIFS VISES MOTIVATION RESSOURCES PERTINENCE

. . - Ressources \ .
Concurrent Voler des informations Fortement motivé . Tres pertinent
importantes
. . . L ., Ressources . .
Hacktiviste Saboter la campagne nationale de vaccination Assez motivé e Plutot pertinent
significatives
. . . . . L ., Ressources Moyennement
Hacktiviste Divulguer des informations sur les tests animaliers Peu motivé S .
significatives pertinent

Altérer la composition des vaccins a des fins de

Cyber-terroriste . .
y bioterrorisme

Peu motivé Ressources limitées Peu pertinent

Dans ce contexte, les couples SR/OV tres pertinents ou plutot pertinents seront retenus pour la suite de
I'étude

EBIOS Risk Manager — Formation 31



VALEUR

METIER

Quelle gravité pour mon scénario stratégique ?

ER les plus graves

EVENEMENT REDOUTE

Interruption de la production ou de

> Concurrent Voler des informations

et controle

Fabriquer | la distribution de vaccins pendant
des vaccins | plus d’une semaine pendant un pic
d’épidémie
... . | Altération des résultats des controles
Tracgabilité

qualité aboutissant a une non-
conformité sanitaire

) Hacktiviste Lo
vaccination

Altération des informations d’études

R&D et recherches aboutissant a une
formule de vaccin erronée
R&D Fuite des informations d’études et

recherches de I'entreprise

EBIOS Risk Manager — Formation

SR/0V les plus pertinents

SOURCES DE RISQUE OBJECTIF VISE

Saboter la campagne nationale de
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Récapitulons le vocabulaire que nous avons vu

Un adolescent de 15 ans « pirate » le systéeme de son collége pour améliorer ses notes.

Un adolescent de quinze ans a été interpellé pour s'étre introduit dans le systeme informatique de son collége dans le
but de modifier ses résultats scolaires. Dépité de n'avoir pu atteindre ce but, le collégien a saturé le systeme
informatique en expédiant plus de 40 000 courriels, manceuvre qui a provoqué une indisponibilité pendant quatre

jours.

Source de risque

Objectif visé

Evénement redouté

Valeur métier

Bien support

Impacts

EBIOS Risk Manager — Formation

Adolescent

Modifier ses résultats scolaires

Les résultats scolaires d’un ou plusieurs collégiens
sont erronées

Résultats scolaires

Systeme informatique de gestion des résultats
scolaires

* Impact sur la poursuite d’études des collégiens
* Impact d'image vis-a-vis des autres
établissements scolaires

[Sources Internet : Le Point.fr et ZDNet]

PREMIERE ATTAQUE SECONDE ATTAQUE

Adolescent

Se venger du college

Les échanges avec les collégiens ou leurs familles
sont impossibles pendant plusieurs jours

Echanger des informations

Service informatique d’échange de courriels

* Impact d’image vis-a-vis des familles
* Impact sur les missions et services du college
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Comment constituer les scénarios de risques ?

(fin de I'atelier 2)

Source de

risque (SR)

Légende :

ER Evénement redouté relatif & une valeur métier de I'objet de I'étude

EBIOS Risk Manager — Formation

Objectif
visé (OV)

I
I/
I /
l
Valeur métier
Bien support 1 Bien support 2

OBJET DE L’ETUDE




Programme

EBIOS Risk Manager : les bases
Atelier 1 : cadrage et socle de sécurité
Atelier 2 : sources de risque

Atelier 3 : scénarios stratégiques
Atelier 4 : scénarios opérationnels
Atelier 5 : traitement du risque

Etude de cas

EBIOS Risk Manager — Formation
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Atelier 3 : scénarios stratégiques

OBIJECTIF : Identifier les parties prenantes critiques de I'écosysteme et construire des scénarios de

risque de haut niveau (scénarios stratégiques)

ELEMENTS EN ENTREE :

Missions et valeurs métier
(atelier 1)

Evénements redoutés et leur
gravité (atelier 1)

Sources de risque et objectifs
visés retenus (atelier 2)

»

E

MENTS EN SORTIE :

Cartographie de menace de
I’écosystéme
Scénarios stratégiques

Mesures de sécurité retenues
pour I'écosysteme

@ PARTICIPANTS : Métiers, Architectes fonctionnels, Juristes, RSSI, (Spécialiste cybersécurité)

EBIOS Risk Manager — Formation
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Articulation des différents ateliers

Couple Source de Risque / Objectif visé

ATELIER 2 (SR/OV)

Scénario stratégique

GRAVITE DES IMPACTS

ATELIER 3 » (identique pour le scénario stratégique et
tous ses chemins d’attaque)

Chemin d’attaque (1) Chemin d’attaque (n)

VRAISEMBLANCE DU SCENARIO

(propre a chaque scénario opérationnel)

ATELIER 4

NIVEAU DE RISQUE

ATELIER 5 o . o . (propre a chaque scénario de risque,
Scénario de risque (1) Scénario de risque (n) évalué sur la base de sa gravité et de sa

vraisemblance)

EBIOS Risk Manager — Formation 37



Identifier les parties prenantes de I’écosysteme

Partie
prenante

Source de
risque

Partie
prenante

Source de
risque

EBIOS Risk Manager — Formation

Source de
risque

Partie
prenante

ECOSYSTEME

Source de
risque

Source de
risque

@  Partie prenante directement reliée au systeme (1°" niveau de relation)

@ Partie prenante reliée a une autre partie prenante (2° niveau de relation)

38



Pour chaque partie prenante, évaluer 4 critéres :

EXPOSITION

Dépendance Pénétration
La relation avec cette Dans quelle mesure la
partie prenante est-elle partie prenante accede-t-
vitale pour mon activité ? elle a mes ressources
internes ?

Niveau de menace = Objet de

I'étude

Pénétration x Dépendance

Maturité cyber x Confiance

[ @? |
FIABILITE CYBER

Maturité cyber Confiance
Quelles sont les Est-ce que les intentions ou
capacités les intéréts de la partie
de la partie prenante prenante peuvent m’étre
en matiere de sécurité ? contraires ?

I @E |
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Construire la cartographie de menace de I’écosysteme

C1 — ETABLISSEMENTS
DE SANTE

C2 - PHARMACIES

C3 — DEPOSITAIRES &
GROSSISTES
REPARTITEURS

F3 — PRESTATAIRE

INFORMATIQUE

F2 — FOURNISSEURS DE
MATERIEL

F1 - FOURNISSEURS
INDUSTRIELS CHIMISTES

o Zone de veille

EBIOS Risk Manager — Formation

\-———————

1
L P1—UNIVERSITES

|

I

|

P2 — REGULATEURS

P3 — LABORATOIRES

/

————————,

o Zone de controle

EXPOSITION
= Dépendance x Pénétration

oOOO

<3 3-6 79 >9

FIABILITE CYBER
= Maturité cyber x Confiance

®@ O OO
<4 45 67 >7

o Zone de danger
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Construire la cartographie de menace de I’écosysteme
(autre proposition de représentation)

N

o \
Partenaires

Partenaires

P1

1
1
1
1
1
1

|
1
1
1
1
1
P2

P3

F3

F2
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———— -----—’

———— -----—’

= 0 n 0
P“\\ P“\\
Exposition des parties prenantes Fiabilité cyber des parties prenantes
(plus c’est rouge, plus I’exposition est grande) (plus c’est vert, plus la fiabilité est grande)

Plus on est proche du centre, plus la partie prenante est menagante

Légende :

C1 — ETABLISSEMENTS DE SANTE P1 — UNIVERSITES F1 — FOURNISSEURS INDUSTRIELS CHIMISTES O ZONE DE VEILLE

C2 — PHARMACIES P2 — REGULATEURS F2 — FOURNISSEURS DE MATERIEL ZONE DE CONTROLE
C3 — DEPOSITAIRES & GROSSISTES REPARTITEURS P3 — LABORATOIRES F3 — PRESTATAIRE INFORMATIQUE O ZONE DE DANGER
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Elaborer des scénarios stratégiques
(du point de vue de I'attaquant)

Pour permettre ou faciliter
mon attaque, suis-je
susceptible d’attaquer les
parties prenantes critiques
de I'écosysteme disposant
d’un acces privilégié aux
valeurs métier ?

Quelles sont les valeurs
métier de l'organisation que
je dois viser pour atteindre

mon objectif ?

-~
1
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E

£

laborer des scénarios stratégiques

@ Source de risque : Concurrent Objectif visé : Voler des informations

SOURCE DE
RISQUE

ECOSYSTEME SOCIETE DE BIOTECHNOLOGIE

\ Une partie des Informations
f informations de de R&D
R&D

A

CONCURRENT

A

LABORATOIRE (P3)

EBIOS Risk Manager — Formation

A4

P
~

PRESTATAIRE INFORMATIQUE .,
(F3) Gravité : 3

Un scénario stratégique constitué de 3 chemins d’attaque
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SOURCE DE
RISQUE

ECOSYSTEME

Rappel du vocabulaire observé

SOCIETE DE BIOTECHNOLOGIE

Source e
de

risque

CONCURRENT

- -
s—

Valeur métier

s
de

QO

LABORATOIRE (P3)
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Valeur métier

<

‘/
ATAI RE INFORMATIQUE (F3)
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Légende :

El

ER

PP

Comment constituer les scénarios de risques ?
(fin de I'atelier 3)

Source de

Objectif

risque (SR)

ECOSYSTEME

Chemin d’attaque d’un scénario stratégique
Evénement intermédiaire associé a une valeur métier de I'écosystéme
Evénement redouté relatif 3 une valeur métier de I'objet de I'étude

Partie prenante de I'écosysteme

EBIOS Risk Manager — Formation

visé (OV)

Valeur métier

l

Bien support 1 Bien support 2

OBJET DE L’ETUDE




Programme

EBIOS Risk Manager : les bases
Atelier 1 : cadrage et socle de sécurité
Atelier 2 : sources de risque

Atelier 3 : scénarios stratégiques
Atelier 4 : scénarios opérationnels
Atelier 5 : traitement du risque

Etude de cas

EBIOS Risk Manager — Formation
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Atelier 4 : scénarios opérationnels

OBIJECTIF : Construire les scénarios opérationnels schématisant les modes opératoires techniques qui
seront mis en ceuvre par les sources de risque

ELEMENTS EN ENTREE :

Missions, valeurs métier et

biens supports (atelier 1)

Socle de sécurité (atelier 1)
Sources de risque et objectifs
visés retenus (atelier 2)
Scénarios stratégiques retenus
(atelier 3)

EBIOS Risk Manager — Formation

»

ATELIER 4
SCENARIOS
OPERATIONNELS

E

MENTS EN SORTIE :

)

Scénarios opérationnels
Evaluation des scénarios
opérationnels en termes de
vraisemblance




Rappel : articulation des ateliers

Couple Source de Risque / Objectif visé
(SR/0V)

ATELIER 2

Scénario stratégique

GRAVITE DES IMPACTS

ATELIER 3 » (identique pour le scénario stratégique et
tous ses chemins d’attaque)

Chemin d’attaque (1) Chemin d’attaque (n)

ATELIER 4 VRAISEMBLANCE DU SCENARIO
eeoe (propre a chaque scénario opérationnel)
NIVEAU DE RISQUE
ATELIER 5 o . o . (propre a chaque scénario de risque,
Scénario de risque (1) Scénario de risque (n) évalué sur la base de sa gravité et de sa

vraisemblance)
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Des scénarios structurés selon une séquence d’attaque type

CONNAITRE

O Corruption

o Reconnaissance

externe

RENTRER

Corruption

Intrusion depuis
Internet

Intrusion ou
piege physique

O

<

<

TROUVER

Corruption

Reconnaissance
interne

Latéralisation et
élévation de
privileges

EXPLOITER

O Corruption
} == Pilotage et

exploitation de
I'attaque

Il est important de noter que ces étapes sont modulaires (par exemple selon si I'attaquant

attaque directement ou par rebond via une partie prenante de I'écosysteme)

EBIOS Risk Manager — Formation
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Elaborer les scénarios opérationnels

Scénario stratégique : Un concurrent

. ; Chemin d’attaque : n°1 — attaque directe Gravité: 3
vole des informations de R&D
CONNAITRE RENTRER TROUVER EXPLOITER
Intrusion via un
—> canal d’acces
préexistant
Exploitation
. . . Reconnaissance -
Reconnaissance Intrusion via mail interne réseaux > maliciel d_e col!ecte
externe sources ———> de hameconnage > . ... et d’exfiltration
A bureautique & IT -
ouvertes sur service RH . .
site de Paris
Q
Intrusion via le site du Création et
—> comité d’entreprise maintien d’un canal
(point d’eau) d’exfiltration via un
. boste Internet
' Latéralisation vers
Corruption d’un réseau LAN R&D
—> personnel de &
. L g
I’'équipe R&D
( Vol et exploitation
Corruption d’un ) o > de données de
. . Clé USB piégée R&D
Reconnaissance prestataire ,
3 —_— , . =——> connectée surun =
externe avancée d’entretien des
. poste de R&D /T\
O o locaux R

EBIOS Risk Manager — Formation

wu



Définir une échelle de vraisemblance

ECHELLE DEFINITION

La source de risque va certainement atteindre son objectif visé selon I'un des modes
opératoires envisagés OU un tel scénario s’est déja produit au sein de I'organisation
(historique d’incidents)

V4 — CERTAIN OU DEJA
PRODUIT

La source de risque va probablement atteindre son objectif visé selon I'un des modes

V3 — TRES VRAISEMBLABLE , . . . . et s
opératoires envisagés. La vraisemblance du scénario est élevée

La source de risque est susceptible d’atteindre son objectif visé selon I'un des modes
opératoires envisagés. La vraisemblance du scénario est significative

La source de risque a peu de chances d’atteindre son objectif visé selon I'un des modes

V1 - PEU VRAISEMBLABLE . . . . .. .
opératoires envisagés. La vraisemblance du scénario est faible

Il est recommandé de reprendre une échelle de vraisemblance déja définie dans I'organisation ou lors

de I’étude des risques précédente
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Comment constituer les scénarios de risques ?
(fin de I'atelier 4)

Source de
risque (SR)

Objectif
visé (OV)

Valeur métier

——>  Chemin d'attaque d'un scénario stratégique N AE AE
e -y
------ > Mode opératoire d’un scénario opérationnel T . T . =
~> Bien support 1 ~> Bien support 2
AE Action élémentaire sur un bien support
El Evénement intermédiaire associé a une valeur métier de I'écosystéeme
ER Evénement redouté relatif & une valeur métier de I'objet de I'étude OBJET DE L'E,TUDE
PP Partie prenante de I'écosysteme

EBIOS Risk Manager — Formation



Programme

EBIOS Risk Manager : les bases
Atelier 1 : cadrage et socle de sécurité
Atelier 2 : sources de risque

Atelier 3 : scénarios stratégiques
Atelier 4 : scénarios opérationnels
Atelier 5 : traitement du risque

Etude de cas

EBIOS Risk Manager — Formation




Atelier 5 : traitement du risque

OBIJECTIF : Définir une stratégie de traitement du risque et identifier les risques résiduels

ELEMENTS EN SORTIE :
* Stratégie de traitement du risque

ELEMENTS EN ENTREE :
* Socle de sécurité (atelier 1)

* Mesures de sécurité portant sur ATELIER 5 * Plan d’amélioration continue de la
)z N . TRAITEMENT , .
I’écosystéme (atelier 3) DU RISQUE sécurité (PACS)

* Scénarios stratégiques (atelier 3) * Synthése des risques résiduels

* Scénarios opérationnels (atelier 4)

*  Cadre du suivi des risques

@ PARTICIPANTS : Direction, Métiers, RSSI, DSI

EBIOS Risk Manager — Formation
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Rappel : articulation des ateliers

Couple Source de Risque / Objectif visé

ATELIER 2

(:¥/e)Y))
Scénario stratégique
GRAVITE DES IMPACTS
ATELIER 3 (identique pour le scénario stratégique et
tous ses chemins d’attaque)
Chemin d’attaque (1) Chemin d’attaque (n)
ATELIER 4 VRAISEMBLANCE DU SCENARIO
(propre a chaque scénario opérationnel)
NIVEAU DE RISQUE
ATELIER 5 o . o . (propre a chaque scénario de risque,
Scénario de risque (1) Scénario de risque (n) évalué sur la base de sa gravité et de sa
vraisemblance)
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Décider de la stratégie de traitement du risque

GRAVITE

1 2 3 4 VRAISEMBLANCE

Scénarios de risques :

R1 : Un concurrent vole des informations de R&D grace a
un canal d’exfiltration direct

R2 : Un concurrent vole des informations de R&D en
exfiltrant celles détenues par le laboratoire

R3 : Un concurrent vole des informations de R&D grace a
un canal d’exfiltration via le prestataire informatique

R4 : Un hacktiviste provoque un arrét de la production des
vaccins en compromettant I'équipement de maintenance
du fournisseur de matériel

R5 : Un hacktiviste perturbe la distribution de vaccins en
modifiant leur étiquetage

La représentation de la stratégie de traitement doit permettre de comparer les risques les uns par

rapport aux autres et étre compréhensible par I'ensemble des participants
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Décider de la stratégie de traitement du risque

OPTIONS DE TRAITEMENT DU RISQUE (ISO 27005 : 2018)

REDUCTION DU RISQUE MAINTIEN DU RISQUE

Rouler sans casque revient a
accepter un risque de
traumatisme cranien jugé
faible par le conducteur par
rapport a l'inconfort qu'il
apporte

La ceinture de sécurité est
une réduction de risque : elle
n'empéche pas l'accident,
mais amoindrit généralement
son effet

REFUS DU RISQUE PARTAGE DU RISQUE

Par conception, les plaques
d'égout sont rondes, de
maniére a ce que la plaque ne
puisse pas tomber a travers
son propre trou

Le producteur transfere
généralement le risque
d'accident sur un cascadeur
professionnel
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Définir les mesures de sécurité
dans un plan d’amélioration continue de la sécurité (PACS)

Mesure de sécurité de risques | Responsable

.z ocauvre
associes

Complexité

Scénarios . cces , . o
Freins et difficultés de mise en I Coit/

GOUVERNANCE

Sensibilisation renforcée au hamegonnage par un prestataire R1 RSSI Validation de la hiérarchie . Juin 2019

spécialisé obligatoire

Audit de sécurité technique et organisationnel de I'ensemble du

Sl bureautique par un PASSI el (R RSSI + Mars 2019 RENENeg

Intégration d’une clause de garantie d’un niveau de sécurité c , . , R
g & Equipe Effectué au fil de 'eau a la

satisfaisant dans les contrats avec les prestataires et R2, R3, R4 s . ++ Juin 2020
. juridigue  renégociation des contrats
laboratoires
Mi | i : ignal inci R2, R3, R4 RSSI/Equi .
ise en place d’une procédure de signalement de tout incident , R3, SSI / Equipe o Juin 2019 [N

de sécurité ayant lieu chez un prestataire ou un laboratoire juridique

Audit de sécurité organisationnel des prestataires et . ,
5 P Acceptation de la démarche par

laboratoires clés. Mise en place et suivi des plans d’action R2, R3, R4 RSSI . . ++ Juin 2019 WANELIE
consécutifs les prestataires et laboratoires

Limitation des données transmises au laboratoire au juste

) R2 Equipe R&D Mars 2019 Bl

besoin
PROTECTION
Protection renforcée des données de R&D sur le Sl (pistes : Septembre
. . R1, R3 DSI

chiffrement, cloisonnement) 2019
Renforcement du contréle d’acces physique au bureau R&D R1 Equipe siireté ++ Mars 2019
Dotation de matériels de maintenance administrées par la DSI Septembre

. s . . . R4 DSI ++ A lancer
et qui seront mis a disposition du prestataire sur site 2019
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Gérer les risques résiduels

Cartographie du risque initial (avant traitement) Cartographie du risque résiduel (apres application du PACS)

GRAVITE GRAVITE

1 2 3 4 VRAISEMBLANCE 1 2 3 4 VRAISEMBLANCE

Au terme de I'analyse, les risques résiduels sont acceptés formellement par la direction
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Mettre en place le cadre de suivi des risques

O . 7 . . . .
ﬁgﬁ Mettre en place un comité de pilotage pour assurer le suivi des risques

SCENARIOS
FREINS ET DIFFICULTES 001/
MESURE DE SECURITE DE RISQUES| RESPONSABLE DE MISEEN (EVRE | COMPLEXITE ECHEANCE |  STATUT
ASSOCIES
R1 6mois | En

Sensibilisation renforcée au hame- Validation du CHSCT
RSSI - ‘mois cours

connage par un prestataire spécialisé indispensable

Audit de sécurité technique et or-
ganisationnel e Tensemble du SI ~ RLRS  RssI ++ ERUO A lancer
bureautique par un PASSI

Intgration d'une clause de garantie
d'un niveau de sécurité satisfaisant  R2,R3,  Equipe:
dans les contrats ave les prestataires  Rd juridique
et laboratoires

‘Effectué aufil de Feau
Alarenégociation des. - 18mois | En cours
contrats

Mise en place dune procédure de
signalement de tout incident de sé  R2,R3,  RSSI/ Equipe
curité ayant lieu chez un prestataire R4 juridique
ouun laboratoire

- (30 A lancer

Audit de sécurité organisationnel des

; : = Acceptation de ladé-
Ll Bl I ‘marche parles presta = T Alancer
en place et suivi des plans daction R4 2 ;

. taires et laboratoires
conséeutifs
Limitation des données transmiscs : :
aux laboratoires au juste besoin = Equipe R&D @ Bl

PROTECTION
Protection renforcée des données de
R&D sur le SI (pistes : chiffrement, R1LR3 Ds1 Rl 9 mois En cours
cloisonnement)
Renforcement du contrle d'accts ) :
e - =
Dotation de matéiels de mainte-
nance administréesparla DSt ctaui | st -~ -

seront mis A disposition du prestataire
sur site

Suivi de I'avancement du PACS

EBIOS Risk Manager — Formation
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L

Suivi des indicateurs de
maintien en condition de
sécurité

AV WREATONESRSUES

L...... CYCLEOPERATIONNEL mmmmmmm

mmsmmms CVCLESTRATEGIQUE s s ssssssSESSESSEESSESEEEEEEER

Suivi des mises a jour de I'étude
des risques selon les cycles
stratégique et opérationnel
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Programme

EBIOS Risk Manager : les bases
Atelier 1 : cadrage et socle de sécurité
Atelier 2 : sources de risque

Atelier 3 : scénarios stratégiques
Atelier 4 : scénarios opérationnels
Atelier 5 : traitement du risque

Etude de cas

EBIOS Risk Manager — Formation
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[l

Livret stagiaire
p.24 3228

Présentation de I'étude de cas

Vous étes amené a réfléchir sur un cas d’étude se basant sur la
démarche administrative de renouvellement d’un titre d’identité
numeérique (TIN).

LU'objectif de I'étude est de conduire une étude compléte des risques
sur le SI de renouvellement de TIN et ses interconnexions avec
I'extérieur. Le commanditaire de I'étude est la Société de Gestion des
Titres d’ldentité Numérique (SGTIN).

Vous pouvez désormais prendre connaissance du dossier d’étude de cas fourni.

EBIOS Risk Manager — Formation
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