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Informations

Attention

Ce document rédigé par ’ANSSI présente les « Recommandations de déploiement du
protocole 802.1X pour le controle d’acces a des réseaux locaux ». Il est téléchargeable
sur le site www.ssi.gouv.fr.

11 constitue une production originale de ’TANSSI placée sous le régime de la « Licence ouverte
v2.0 » publiée par la mission Etalab [24].

Conformément a la Licence Ouverte v2.0, le guide peut étre réutilisé librement, sous réserve
de mentionner sa paternité (source et date de la derniére mise a jour). La réutilisation
s’entend du droit de communiquer, diffuser, redistribuer, publier, transmettre, reproduire,
copier, adapter, modifier, extraire, transformer et exploiter, y compris a des fins commer-
ciales.

Ces recommandations n‘ont pas de caractére normatif, elles sont livrées en ’état et adaptées
aux menaces au jour de leur publication. Au regard de la diversité des systemes d’informa-
tion, PTANSSI ne peut garantir que ces informations puissent étre reprises sans adaptation sur
les systémes d’information cibles. Dans tous les cas, la pertinence de I'implémentation des
éléments proposés par PANSSI doit étre soumise, au préalable, a la validation de I’'adminis-
trateur du systéme et/ou des personnes en charge de la sécurité des systémes d’information.
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Introduction

Des lors qu’il héberge des données sensibles telles que des secrets industriels, des numéros de cartes
de crédit ou méme des données personnelles, un systeme d’information devient une cible de choix
pour un attaquant. Les menaces les plus courantes d’une analyse de risque prennent en compte le
piégeage d’un équipement interne par une source externe, cependant la connexion d’équipements
externes au systeme d’information local est souvent négligée pour les raisons suivantes :

m les utilisateurs sont considérés comme de confiance;

m des mesures techniques ou opérationnelles empéchent un visiteur de connecter son équipe-
ment a un réseau interne.

Ces hypotheses sont souvent mises en avant mais I’architecture physique d’un systeme d’informa-
tion évolue dans le temps, notamment au gré des différents déménagements. Une prise réseau
précédemment affectée a un bureau peut se retrouver dans une zone publique et exposer le sys-
téme d’information de I’entité a un visiteur. Un utilisateur légitime peut également connecter pour
diverses raisons un équipement personnel ou un équipement réseau au systeme d’information in-
terne ou fournir un secret d’authentification tel qu’un mot de passe d’acces a un réseau Wi-Fi a une
personne extérieure, exposant également le systeme d’information a différentes menaces préala-
blement éludées.

Afin de traiter ces différents problémes, il est possible d’appliquer le principe de défense en pro-
fondeur et d’ériger des barri¢res supplémentaires sur le réseau du systeme d’information. Leurs
rOles seront principalement de limiter les connexions d’équipements au strict nécessaire et de su-
perviser les événements intervenant sur le réseau afin de détecter des comportements suspects.
Ces deux fonctions répondent a des objectifs de sécurité préventifs et réactifs afin d’augmenter le
niveau de sécurité du systéme d’information.

Ce document détaille le fonctionnement d’un tel réseau local, appelé réseau a acces controlé, qu’il
soit filaire ou sans fil et présente les recommandations de mise en oeuvre d’une telle technologie,
reposant sur le protocole 802.1X [1]. Le chapitre 2 décrit I'architecture et les composants principaux

d’un tel réseau. Le chapitre 3 présente les fonctions de sécurité apportées par cette solution et les
bonnes pratiques a appliquer afin d’augmenter le niveau de sécurité du réseau considéré.

1.1 Dénominations

Les termes présentés dans cette section, en rapport avec les réseaux a acces contrélés, sont utilisés
tout au long du document.

m Réseau 802.1X : réseau a acces controlé.
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AAA : Authentication, Authorization, Accounting (Authentification, Autorisation et Tracabilité).

Serveur AAA : serveur offrant les services d’authentification, d’autorisation et de tragabilité des
évenements. Nous utiliserons le terme serveur pour désigner le serveur AAA dans ce document.

Client : élément de confiance d’un réseau 802.1X servant de point d’acces au réseau (commuta-
teur, point d’accés Wi-Fi...). Cet élément est appelé authenticator dans la norme 802.1X [1].

Supplicant ' : logiciel sur ’équipement d’extrémité cherchant a se connecter a un réseau a acces
contrdlé, afin de fournir une connectivité Ethernet a I'équipement d’extrémité.

EAP : Extended Authentication Protocol, protocole réseau permettant d’abstraire le mécanisme
d’authentification spécifique utilisable.

EAPOL : Extended Authentication Protocol over LAN, protocole d’encapsulation de trames EAP
sur des réseaux locaux. C’est un protocole qui repose sur Ethernet et qui dispose de son propre
Ethertype > 0x888E.

Réseau a acces contrdlé : réseau dont 'acces doit étre protégé par des mécanismes AAA.

Réseau de confiance : réseau maitrisé dans lequel le serveur et les clients communiquent.

1. Ce terme anglais ne dispose d’aucune traduction frangaise standard, il est utilisé tel quel dans le document.
2. LEthertype est un numéro positionné dans I'en-téte d’une trame Ethernet qui identifie le protocole réseau encapsulé.
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2

Architecture d'un réseau local a acces
controle

Objectif

Q Détailler le fonctionnement général d’un réseau 802.1X, des différents équipement
qui le composent et des protocoles sous-jacents sur lesquels il repose.

Nous traitons dans ce document des cas de déploiement suivants :
m contréle des connexions filaires a un réseau local;

m contrdle des connexions sans fil et distribution des clés cryptographiques nécessaires a leur
sécurisation.

Un réseau local a acces controlé requiert I'utilisation d’une infrastructure 802.1X, définie dans le
document [1]. De fagon synthétique, une telle infrastructure est construite autour de plusieurs
clients (e.g. des commutateurs, des points d’acces sans fil) qui offrent des ports de connexion a
des supplicants. Létat de ces ports est controlé par un serveur au moyen d’un protocole présenté
section 2.1.1. Le serveur communique avec les clients au travers d’un réseau de confiance et il autorise
ou refuse 'ouverture d’un port a un supplicant apres authentification de ce dernier.

Le serveur dispose aussi d’un service de journalisation qui enregistre les évenements li€s aux acces
réseaux (tentatives de connexion, déconnexions...). Il fournit également les clés cryptographiques
nécessaires a la sécurisation des échanges sans fil entre supplicants et bornes d’acces. La figure 2.1
schématise Pensemble des éléments que 1'on retrouve dans une infrastructure 802.1X.

Dans sa derniere évolution, ce standard définit un moyen de sécuriser la connexion filaire entre
le supplicant et le client par des moyens cryptographiques, au méme titre qu'une connexion sans
fil. Cette fonctionnalité, appelée MACsec, n'est pas abordée dans ce document car elle est peu im-

plémentée dans les supplicants et dans les clients actuels. Des détails sur cette technologie peuvent
étre consultés dans le document [5].

2.1 Composants d'un réseau 802.1X

21.1  Serveur

Le serveur est le composant central d’un réseau a acces controlé. 1l centralise les fonctions d’authen-
tification et d’autorisation des supplicants et 1a fonction de journalisation des événements remontés
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Réseau a acces controlé

SUPPLICANT SUPPLICANT SUPPLICANT

SERVEUR
AAA

Réseau de confiance

FIGURE 2.1 — Composants principaux d’un réseau a acces controlé

par les clients. Situé dans le réseau de confiance, il décide sila connexion d’un supplicant au réseau a
acces controlé est autorisée ou refusée. Par défaut, si aucune réponse n’est fournie par le serveur, le
port reste dans I’état fermé et le supplicant n’a pas acces au réseau. Il est donc indispensable qu'un
serveur soit joignable a tout moment pour assurer la disponibilité du réseau.

La norme [1] ne spécifie pas le protocole a utiliser pour les échanges entre les clients et le serveur,
tant que celui-ci permet de contrdler I’état des ports des clients. Elle cite cependant en exemple
les protocoles RADIUS [31] et Diameter [25]. De plus, le document [22] spécifie le comportement
d’un serveur RADIUS dans le cadre d’un réseau 802.1X. Ces deux protocoles sont ainsi devenus les
standards utilisés dans les réseaux 802.1X.

Le protocole Diameter est le successeur du protocole RADIUS. 1l est le standard d’authentifica-
tion des équipements sur des réseaux de téléphonie mobile 3G et 4G. Cependant il est rarement
implémenté dans les clients utilisés dans les systémes d’information traditionnels [20, 21, 27].

Choix d'un protocole AAA dans un réseau a accés controlé

De part I'absence de support du protocole Diameter dans les clients les plus courants
des systemes d’information, 'utilisation du protocole RADIUS est recommandée des
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| lors qu’un réseau a acces controlé doit €tre mis en place sur un systeme d’information.

2.1.2  Réseau de confiance et clients

Le réseau de confiance est le réseau utilisé par les équipements d’une infrastructure 802.1X pour les
communications nécessaires a son fonctionnement. Il transporte les informations d’authentifica-
tion et d’autorisation des équipements finaux et les différentes données de journalisation remon-
tées par les clients au serveur. Ce réseau de confiance est considéré comme siir, sans hypothese sur
les protocoles qu’il transporte. Le trafic réseau généré par ces échanges est négligeable.

Les informations d’authentification et d’autorisation échangées entre les clients et le serveur sont
détaillées dans la RFC2865 [31] et les informations de journalisation dans la REC2866 [30].

Les clients d’'un réseau 802.1X sont des équipements tels que des commutateurs (switchs) ou des
points d’accés Wi-Fi qui fournissent une connectivité au réseau a accés controlé a I'aide de ports de
connexion. Il sont connectés au réseau de confiance, pour contacter le serveur. Les ports de connexion
peuvent se trouver dans deux états :

m dans Iétat autorisé, un port accepte tout trafic en provenance et a destination du supplicant
connecté, notamment le trafic IP;

m dans ’état non autorisé, seul le trafic EAPoL est autorisé entre le client et le supplicant.

Par défaut, ils sont dans I’état non autorisé et leur changement d’état est commandé par le serveur
apres authentification et autorisation d’un supplicant. Durant cette phase d’authentification, dé-
taillée au §2.1.4, les clients réalisent une rupture protocolaire entre le supplicant et le serveur. En
effet, la communication avec les supplicants s’effectue au moyen du protocole EAPoL alors quelle
s’effectue a 'aide du protocole du réseau de confiance entre les clients et le serveur (RADIUS sur IP
dans la plupart des cas). La connectivité Ethernet des supplicants est donc inexistante avant leur
autorisation d’acces au réseau a acces controlé. Ce fonctionnement est rappelé figure 2.2.

2.1.3 Réseau a acces controlé

Le réseau a accés controlé est le réseau dont les acces doivent étre maitrisés. Il est connecté aux dif-
férents clients et aux supplicants. Le terme réseau a acces controlé désigne par extension 'ensemble
des réseaux utilisateurs (physiques ou virtuels) dont ’acces doit étre contrdlé centralement.

2.1.4  Supplicants

Les supplicants cherchent a se connecter au réseau a acces controlé au travers des ports de connexion
offerts par les clients. Lacces a ce réseau est autorisé ou refusé apres une phase d’authentification
et d’autorisation dans laquelle les trois équipements (supplicant, clients et serveur) interagissent.
Une fois leur acces au réseau autorisé, les supplicants sont connectés au réseau a accés controlé.

2.2 Synoptique de connexion

La connexion a un réseau a acces controlé s’effectue en quatre étapes.
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Initialisation : le client détecte la tentative de connexion du supplicant a un port dont I’acces est
controlé, il active le port en mode non autorisé.

Identification :
m le client transmet au supplicant une demande d’identification (trame EAP-Request/Identity);
m le supplicant retourne au client son identité (trame EAP-Response/Identity);

m le client transmet I'identité du supplicant au serveur (paquet Access-Request).
Négociation EAP :

m le serveur envoie au client un paquet contenant la méthode d’authentification demandée au
supplicant (paquet Access-Challenge);

m le client transmet la demande du serveur au supplicant au travers d’'une trame EAP-Request ;

m sile supplicant accepte cette méthode, il procede a I'étape d’authentification au moyen de celle-
ci, sinon il renvoie au client les méthodes qu’il supporte et I'étape de négociation recommence.

Authentification :

m le serveur et le supplicant échangent des messages EAP-Request et EAP-Response par I'intermé-
diaire du client suivant la méthode d’authentification choisie,

m le serveur fournit une réponse Access-Accept Ou Access-Reject suivant le résultat de 'authen-
tification et de I'autorisation du supplicant :

> silaréponse est Access-Accept, le client bascule le port de connexion dans I'état autorisé, le
supplicant dispose ainsi d’'une connectivité Ethernet au réseau a acces controdlé,

> sila réponse est Access-Reject, le port reste dans I’état non autorisé et le supplicant ne dis-
pose d’aucun acces réseau hormis au travers du protocole EAP.

A la fin de la connexion (déconnexion logicielle entrainant un message EAP dédié ou changement
de statut du lien physique), le client modifie I’état du port a non autorisé. La figure 2.2 récapitule
les échanges intervenant lors d’une connexion d’un supplicant a un réseau a accés controlé.

2.3 Protocoles d'authentification

Dans une infrastructure 802.1X, Pauthentification des supplicants repose sur le protocole EAP, défini
dans le document [6]. Ce protocole d’authentification extensible définit plusieurs méthodes d’au-
thentification possédant différents niveaux de sécurité. Les méthodes d’authentification les plus
fréquemment utilisées sont détaillées dans cette section.

2.3.1  EAP-MD3

Authentification du supplicant reposant sur un protocole par défi-réponse et sur la fonction de
hachage MD5 [6]. Cette méthode offre un faible niveau de sécurité, car vulnérable a des attaques
par dictionnaires et de ’'homme du milieu. De plus, elle ne permet pas d’authentifier le serveur et
ne peut pas étre utilisée dans des réseaux sans fil de part 'absence de négociation des clés crypto-
graphiques durant 'authentification.
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2.3.2 EAP-MSCHAPv2

Authentification mutuelle des correspondants qui repose sur un mot de passe et des défis crypto-
graphiques. Cette méthode offre un niveau de sécurité faible, elle est vulnérable a des attaques par
dictionnaires et sa résistance est équivalente a celle d’une clé DES [32].

233 EAP-TLS

EAP-TLS est un protocole d’authentification mutuelle du supplicant et du serveur par certificats.
Cette authentification est réalisée a ’'aide d’un handshake TLS [16] dont la mise en oeuvre sur EAP
est définie dans le document [33]. Cette méthode nécessite que le serveur et chaque supplicant
possedent un certificat. Elle impose donc I’utilisation d’une infrastructure de gestion de clés dans
le systéme d’information.

Ce protocole d’authentification est considéré comme sfr. Il expose cependant 'identité du suppli-
cant durant la connexion, au travers du Common Name du certificat ou du champ Identity de
la réponse EAP. Suivant le scénario de déploiement envisagé, cette information peut étre consid-
érée comme sensible. Le mode privacy, défini au paragraphe 2.1.4 de la [33], traite ce probleme
en modifiant le séquencement des opérations dans le handshake TLS. L'implémentation de cette
fonctionnalité est cependant optionnelle et elle reste peu implémentée dans les serveurs et les
supplicants existants.

2.34 EAP-PEAP

Ce protocole d’authentification est souvent dénommé PEAP dans la littérature. Initialement créé
et défini par Microsoft, ses spécifications sont disponibles en accés libre sur le site de 'éditeur >. Le
protocole PEAP propose plusieurs versions et évolution. A la date de publication de ce document,
la derniere version applicable de ce protocole est disponible dans le document [4].

3. Voir https://msdn.microsoft.com/en-us/openspecifications/.

10 — RECOMMANDATIONS DE DEPLOIEMENT DU PROTOCOLE 802.1X POUR LE CONTROLE D'ACCES A DES RESEAUX LOCAUX


https://msdn.microsoft.com/en-us/openspecifications/

Le protocole PEAP fonctionne en deux phases. Durant la premiere phase, le serveur s’authentifie
aupres du supplicant au moyen d’un certificat pour créer un tunnel TLS entre les deux parties. 1l
procede ensuite a 'authentification du supplicant dans le tunnel TLS au moyen d’'une méthode EAP
appelée méthode interne*. Les échanges réalisés par cette méthode interne sont protégés par le
tunnel TLS établi.

Cette construction permet I'utilisation de protocoles reposant sur les mots de passe pour 'authen-
tification des supplicants. La méthode d’authentification interne la plus couramment utilisée est
la méthode EAP-MSCHAPv2 et dans ce cas, le protocole est appelé PEAP-MSCHAPv2. PEAP peut égale-
ment utiliser d’autres méthodes internes comme EAP-TLS pour authentifier les supplicants.

Le protocole PEAP requiert uniquement un certificat serveur, Iutilisation de certificats clients est
optionnelle et dépend de la méthode interne choisie. La mise en oeuvre de ce protocole permet
d’atteindre un niveau de sécurité correct, sous réserve d’appliquer les recommandations détaillées
dans le chapitre 3 de ce document.

2.3.5 EAP-TTLSvO

Le protocole EAP-TTLSvO0, aussi appelé EAP-TTLS, est un protocole d’authentification en deux phases,
dont le fonctionnement est similaire au protocole PEAP. Ces protocoles restent cependant différents
et incompatibles. Durant la premiere phase, le supplicant authentifie le serveur au moyen d’un cer-
tificat afin de créer un tunnel TLS entre les deux parties. Uauthentification du supplicant s’effectue
durant la seconde phase, a I'intérieur du tunnel TLS précédemment créé et a 'aide d’'une méthode
d’authentification interne (inner method). Cette méthode peut étre une méthode EAP (EAP-MD5
par exemple) ou non EAP comme MSCHAPv2. Dans la majorité des déploiements, les méthodes in-
ternes utilisées sont PAP, EAP-MD5, EAP-MSCHAPv2 ou MSCHAPv2.

Le protocole EAP-TTLSvO est défini dans le document [26]° et il présente plusieurs avantages :

m l'identité du supplicant est masquée durant la phase d’authentification;

m plusieurs méthodes internes peuvent €tre utilisées, sachant qu’elles sont souvent déja mises en
place dans un systeme d’information;

m il requiert uniquement un certificat serveur, 'utilisation de certificats clients n’est pas obliga-
toire.

Lutilisation de ce protocole permet d’atteindre un niveau de sécurité correct sous certaines condi-
tions de déploiement, détaillées dans le chapitre 3.

4. Traduction de la dénomination inner method utilisée dans la norme.
5. Le protocole EAP-TTLSv1, défini dans un draft IETF, n’est pas un standard et il est rarement implémenté.
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J

Recommandations de deploiement

Objectif

Q Configurer de facon sécurisée les différents éléments d’un réseau 802.1X et compren-
dre les limites de sécurité d’un tel déploiement.

3.1 Authentification, autorisation et protocoles

3.1.1  Authentification et autorisation

Lorsqu’un supplicant tente de se connecter a un réseau 802.1X, il fournit une identité. Il est donc
possible d’autoriser sa connexion en fonction uniquement de I'identité qu’il déclare, cependant un
tel fonctionnement abaisse le niveau de sécurité du réseau a celui d’un réseau ouvert. Uauthentifi-
cation est donc un pré-requis nécessaire a I’'autorisation de connexion de supplicants a un réseau
802.1X.

Authentification des supplicants

Il est fortement recommandé d’authentifier les supplicants qui tentent d’accéder a un
réseau 802.1X.

Le supplicant traverse des étapes d’authentification et d’autorisation au moment de sa connexion.
Ces deux fonctions de sécurité sont complémentaires et non redondantes : en effet, un utilisateur
peut étre authentifié par un certificat et une clé privée associée ou par un nom d’utilisateur et un
mot de passe, sans qu’il soit pour autant autorisé a accéder au réseau. Lauthentification est donc
un des critéres nécessaire a ’autorisation, mais il n’est pas suffisant.

Autorisation des supplicants

Il est fortement conseillé d’autoriser la connexion de supplicants au moyen d’une
liste exhaustive d’identités autorisées a se connecter et de s’assurer de la cohérence
de I'identité utilisée entre les phases d’identification et d’authentification.

Lobjectif de la recommandation R3 est double. En premier lieu, elle permet de s’assurer que I'i-
dentité utilisée durant la phase d’autorisation est valide et en second lieu, qu’elle correspond a
celle utilisée durant la phase d’authentification. A titre d’exemple, la politique d’acceés tout suppli-
cant authentifié est autorisé n'est pas recommandée car elle ne vérifie pas la validité de I'identité du
supplicant lors de la phase d’autorisation.
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Les données d’authentification sont des données secretes. 11 est donc nécessaire de les protéger en
confidentialité et en intégrité pour éviter leur fuite et leur utilisation sur des équipements tiers.

Secrets d'authentification

Il est recommandé de mettre en ocuvre des mesures permettant d’assurer la confi-
dentialité et I'intégrité des éléments secrets présents dans le serveur, les clients et les
supplicants.

Les mesures qui permettent de respecter la recommandation R4 varient suivant les types d’é1é-
ments secrets (mot de passe, clé privée...) et les équipements qui les manipulent. La sécurité des
mots de passe dans les clients dépend des méthodes de stockage et de sauvegarde implémentées
(présence ou non dans le fichier de sauvegarde, inscription en clair dans un fichier ou dans I'in-
terface de configuration...), mais aussi des acces physiques aux équipements. Un attaquant dis-
posant d’un acces physique a un client pourra déployer diverses méthodes pour extraire le secret
de ’équipement.

La protection des secrets d’authentification des supplicants dépend de leur nature. En effet, la con-
fidentialité d’un mot de passe ne peut pas €tre controlée par des moyens techniques. La protection
d’une clé privée peut cependant s’effectuer de différentes fagons (clé privée non exportable dans
un magasin de certificats, token cryptographique, droits d’acces...).

Les éléments secrets du serveur sont sa clé privée d’authentification et les mots de passe utilisés par
les clients. Leur protection nécessite une gestion rigoureuse des droits d’acces et, dans le cas de la
clé privée, 'utilisation éventuelle d’un module de sécurité externe °.

3.1.2  Protocoles d'authentification

Lorsqu’un supplicant s’authentifie sur un réseau 802.1X, il est important de s’assurer que toute in-
formation sensible ou secrete échangée durant 'authentification (mot de passe, clé de session...)
ne puisse pas étre récupérée par un attaquant, au moyen d’une écoute passive ou d’une attaque
active (attaque de ’homme du milieu par exemple).

Utilisation de protocoles d'authentification sécurisés

11 est fortement recommandé d’utiliser des protocoles d’authentification possédant
les propriété suivantes :
m utilisation d’'une couche cryptographique standard;;

m authentification mutuelle entre le supplicant et le serveur;

m masquage de I'identité du supplicant durant la phase d’authentification, si le con-
texte le justifie.

Les méthodes d’authentification EAP-TLS, EAP-TTLS et EAP-PEAP dans ses dernieres versions peu-
vent respecter la recommandation R5. En revanche, les méthodes d’authentification non encap-
sulées telles que EAP-MSCHAPv?2 et EAP-MD5 ne respectent pas cette recommandation.

6. Hardware Security Module.
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De plus, lorsqu'une méthode d’authentification (telle que MSCHAPv?2) est utilisable au travers d’'un
protocole non encapsulé (e.g. EAP-MSCHAPv2) et d’un protocole encapsulé (e.g. EAP-TTLS-MSCHAPv?2),
un attaquant se faisant passer pour un point d’acces (filaire ou sans fil) peut transmettre les trames
non protégées récupérées du supplicant dans le tunnel qu’il a monté avec le serveur. 1l obtient ainsi
I’acces au réseau et potentiellement des informations sur les éléments secrets du client. Cette at-
taque est applicable au protocole EAP-TTLS (voir section 14.1.11 du document [26]) et au protocole
PEAP sous certaines conditions.

Suppression du support des méthodes non encapsulées

Pauthentification de supplicants a 'aide de méthodes non encapsulées n'est pas
recommandée. La configuration du serveur doit explicitement interdire 'utilisation
de ces méthodes non encapsulées pour ne pas dégrader la sécurité du systeme mis
en place.

3.1.3  Réseau sans fil

Lorsque I'acces a réseau sans fil est contrdlé par le protocole 802.1X, le point d’acces Wi-Fi instan-
cie, a chaque connexion d’un supplicant, un port de connexion virtuel dont I’état est controlé par
le serveur. Le fonctionnement de tels réseaux sans fil est détaillé dans le document [14] et dans la
norme [3]. Cette derniére précise d’ailleurs que le protocole d’authentification utilisé doit authen-
tifier mutuellement le serveur et le supplicant.

Ces réseaux sans fil sont appelés réseaux WPA2-Enterprise (parfois nommés WPA2-EAP)’. Con-
trairement aux réseaux sans fil personnels (aussi appelés réseaux WPA2), il n’est pas nécessaire de
renseigner une clé de protection des échanges entre un équipement et la borne d’acces. Cette clé
est négociée entre le supplicant et le serveur durant la phase d’authentification puis transmise a la
borne par ce dernier dans le message Access-Accept. Chaque supplicant connecté dispose de sa
propre clé de protection des données, renouvelée au moins a chaque connexion et indépendante
des clés utilisées par les autres supplicants.

Mise en place d'un réseau sans fil 802.1X

Lorsqu’un réseau sans fil doit étre mis en place, il est recommandé de déployer un
réseau WPA2-Enterprise. Ce choix permet de contrdler 'authentification de chaque
supplicant de fagon indépendante et de bénéficier de protections cryptographiques
robustes.

Les clés cryptographiques utilisées pour chiffrer et authentifier le trafic sans fil sont issues de don-
nées négociées entre le serveur et le client durant les premieres étapes de 'authentification. Ces
données sont négociées a I'aide de TLS pour les protocoles d’authentification EAP-TLS, EAP-TTLS
et PEAP.

7. Seul le protocole WPA2 est mentionné ici. Le protocole WPA étant obsolete, il ne doit plus étre utilisé.
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Négociation des clés cryptographiques a l'aide de TLS

Il est recommandé d’utiliser une version de TLS récente et une suite cryptographique
robuste dont le protocole d’échange de clé assure la propriété de confidentialité per-
sistante “.

Lapplication de la recommandation R8 assure que la compromission de 1a clé privée du serveur ou
d’un supplicant ne remet pas en cause la confidentialité des connexions précédentes. Les recom-
mandations de ’ANSSI sur les suites TLS a utiliser sont disponibles dans le document [16].

Les protocoles EAP-TTLS et PEAP sont des protocoles a authentification disymétriques, dans le sens
ol le mécanisme d’authentification du serveur differe de celui du client dans la plupart des cas.

Liaison entre |'authentification externe et I'authentification interne

Des lors qu'un protocole d’authentification asymétrique est mis en place, il est

préférable :

m d’utiliser un protocole qui génere les clés cryptographiques a partir d’éléments
négociés pendant les deux authentifications;

m d’utiliser une méthode interne qui génere des éléments partagés.

Les clés cryptographiques générées par le protocole EAP-TTLS sont uniquement issues de I'authen-
tification TLS du serveur. Les données échangées durant 'authentification interne ne sont pas prises
en compte. Ce fonctionnement n’est pas optimal, car il permet a un attaquant d’effectuer une at-
taque de ’homme du milieu, en montant le tunnel TLS avec le serveur et en relayant les échanges
liés a la méthode interne au supplicant. 1l peut ainsi observer les échanges liés a 'authentification et
obtenir des informations sur les authentifiants utilisés par le supplicant [19]. Des extensions existent
pour pallier cette faiblesse, cependant celles-ci sont publiées dans des documents non standards,
aujourd’hui expirés et elles restent rarement implémentées. L'utilisation du protocole EAP-TTLS
doit donc obligatoirement s’accompagner de I'application de la recommandation R6.

Le protocole PEAP ne présente pas la méme faiblesse. Les clés cryptographiques sont générées
a partir de données issues de I'authentification TLS du serveur et des éléments négociés durant
l’authentification interne. De plus, EAP-MSCHAPv2 négocie des secrets partagés durant 'authentifi-
cation. Le protocole PEAP/EAP-MSCHAPv2 respecte donc la recommandation R9. Les faiblesses cryp-
tographiques du protocole EAP-MSCHAPv2, détaillées dans le document [32], imposent cependant
I’application de la recommandation R6 pour éviter toute dégradation du niveau de sécurité.

3.2 Réseau de confiance

Lanorme 802.1X fait état d'un réseau de confiance qui relie les clients et le serveur. Ce réseau véhicule
plusieurs informations :

m les messages d’authentification et d’autorisation échangés entre les supplicants et le serveur;
m la clé maitresse de protection utilisée entre un supplicant et une borne d’accés sans fil ;

m les informations de journalisation échangées entre les clients et le serveur.

a. La confidentialité persistante est souvent désignée par ’'acronyme PFS (Perfect Forward Secrecy).
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3.2.1  Sécurité du serveur

Le serveur est ’élément critique d’un réseau 802.1X. Comme indiqué section 2.1.1, il contréle I'ou-
verture de tous les ports de connexion offerts par les clients. 1l est donc essentiel de limiter sa
surface d’attaque afin de garantir son intégrité et sa disponibilité.

Les architectures virtualisées sont fortement présentes dans les systémes d’information actuels.
Malgré les nombreux avantages mis en avant par cette technologie, elle fait reposer le cloison-
nement des applications sur des mécanismes logiques. Les scénarios d’attaque d’un service vir-
tualisé sont donc plus nombreux que s’il est physiquement cloisonné (droits des administrateurs
de ’hyperviseur, failles de ’hyperviseur, mémoire partagée entre services...). En conséquence, et
conformément au guide [17] publié par ’PANSSI, la virtualisation du service RADIUS ne peut étre
réalisée que sur un hyperviseur hébergeant des services d’'une méme zone de confiance, ayant entre
autres :

m les mémes besoins de sécurité (confidentialité, intégrité, disponibilité);

® le méme niveau d’exposition, c’est-a-dire accessible depuis des zones et par des personnes d’un
niveau de confiance homogene.

Protection du serveur

Il est recommandé d’implémenter le role de serveur sur une machine physique dédiée
ou sur un socle virtualisé hébergeant des services soumis a un niveau d’exposition et
a des besoins de sécurité identiques.

Durcissement du systéme

La configuration du systéme sur lequel est installé le service RADIUS doit étre durcie

La recommandation R11 s’inscrit dans un principe de défense en profondeur afin de retarder une
compromission du serveur et de limiter une élévation de privileges menant a un acces privilégié
au systeme d’information. Le lecteur est invité a se référer au guide [8] publié par PANSSI pour
durcir la configuration d’un systéme reposant sur GNU/Linux.

Attention

Lapplication des recommandations R10 et R11 est primordiale. L'utilisation de pro-
tocoles d’authentification par mots de passe nécessite que le serveur accéde aux mots
de passe des utilisateurs (ou a leur empreinte) pour vérifier la réponse au challenge
envoyé. Dans le cadre d’'un réseau Wi-Fi, un attaquant situé a proximité de la borne
d’acces peut alors interagir avec le serveur. La compromission de ce dernier peut donc
amener a une fuite immédiate des identifiants de connexion de I’ensemble des utili-
sateurs.

Redondance des serveurs

Il est recommandé de disposer au minimum de deux serveurs dans le réseau de con-
fiance pour répondre a un besoin nécessaire de disponibilité du service.
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Lapplication de la recommandation R12 est facilitée par la possibilité d’enregistrer deux serveurs
distincts dans la configuration de la grande majorité des équipements clients (commutateurs, points
d’acces sans fil...). La mise en place de mécanismes de redondance plus évolués n’est dans ce cas
pas nécessaire.

Selon les scénarios de déploiement, les serveurs peuvent étre liés a différents services indispensables
a leur fonctionnement (bases de données, annuaires. ..). Il convient dans ce cas de s’assurer que tous
les éléments nécessaires au fonctionnement du service sont redondés.

3.2.2  Cloisonnement des flux

Les flux circulant dans le réseau de confiance sont uniquement des flux de service échangés entre
les clients et le serveur. Aucun autre flux n’est 1égitime sur ce réseau, en particulier les flux des utili-
sateurs. Il convient donc de s’assurer que les flux utilisateurs du systeéme d’information ne circulent
pas dans le réseau de confiance. 1l est également essentiel de s’assurer que les réseaux d’administra-
tion du systeme d’information ne peuvent pas étre atteints trivialement en cas de compromission
du réseau de confiance ou du serveur.

Cloisonnement des flux de fonctionnement

Il est fortement recommandé de cloisonner le réseau de confiance dans un réseau
dédié, distinct des réseaux des utilisateurs et d’administration.

Lapplication de cette recommandation peut s’effectuer de différentes manieres (cablage distinct,
utilisation de VLAN...). Dans tous les cas, seuls les clients doivent pouvoir se connecter directe-
ment au service RADIUS présent sur le serveur. Les flux d’administration, de journalisation et de
sauvegarde du serveur ne sont pas traités dans ce document, mais le lecteur peut se référer aux
documents [13] et [17] pour approfondir le sujet.

Afin de réduire la surface d’attaque du réseau de confiance, il est important de mettre des barrieres
de sécurité pour en limiter la probabilité de piégeage. Les clients sont situés a la frontiere de ce
réseau, leur configuration doit donc étre durcie, comme indiqué dans le document [10] publié par
I’ANSSI.

3.2.3 Intégrité et confidentialité des messages

Dans le réseau de confiance, les données d’authentification sont échangées au travers d’attributs
EAP dans des paquets RADIUS. Selon la RFC [7], tout message RADIUS contenant au moins un
attribut EAP doit présenter un motif d’intégrité valide dans le champ Message-Authenticator. 11 en
est de méme pour chaque message de journalisation échangé entre les clients et le serveur [30]
(champ Authenticator).

Cependant, les fonctions cryptographiques utilis€ées pour calculer ces motifs d’intégrité reposent

sur un secret partagé entre clients et serveur et sur la primitive cryptographique MD5, peu siire et
non conforme aux recommandations de ’ANSSI [18].
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Gestion des secrets partagés

Afin d’assurer a minima 'intégrité des messages échangés entre le serveur et les
clients, il est fortement recommandé :
m d’utiliser un secret partagé distinct par client;

m de générer des secrets aléatoires d’au moins 22 caracteres ASCII imprimables (ma-
juscules, minuscules, chiffres)?;

m de superviser I'utilisation de ces secrets partagés, pour détecter toute utilisation
anormale (authentification erronée d’un client, modification des fichiers de con-
figuration...);

m de renouveler ces secrets sur une base réguliere, afin de réduire la possibilité d’un
attaquant a forger des trames integres a destination du serveur en cas de décou-
verte de I'un des secrets.

La mise en place d’un systeme de supervision est importante. Elle permet de détecter
les comportements anormaux et de limiter le renouvellement régulier des secrets
partagés si aucun comportement anormal n’est détecté.

Cette supervision peut étre réalisée de différentes maniéres : détection de modifica-
tion de la base des mots de passe, détection des erreurs de connexion en provenance
des clients, détection de connexions provenant d’adresses IP inconnues. ..

Attention

Lorsque la supervision détecte une utilisation anormale, le renouvellement des se-
crets partagés doit étre effectué.

Dans le cas d’un réseau sans fil, 1a clé maitresse de protection des échanges entre le supplicant et le
client est envoyée par le serveur au client dans un attribut EAP apres authentification et autorisation
du supplicant. Son intégrité est portée par le secret partagé entre le serveur et le client, comme
indiqué précédemment. Sa confidentialité n’est cependant pas assurée dans le réseau de confiance.
Un attaquant en écoute sur le réseau peut donc intercepter cette clé maitresse et en dériver toutes
les clés nécessaires pour déchiffrer le trafic d’un supplicant.

Protection physique du réseau de confiance

Il est recommandé de protéger les équipements et les cables du réseau de confiance
contre les intrusions.

Certains clients disposent d’un supplicant qui permet de les authentifier avant d’accéder au réseau.
Il devient donc possible d’authentifier les clients avant de leur permettre d’accéder au réseau de
confiance.

a. Lensemble des majuscules, minuscules et chiffres représente un espace de 62 caractéres. Le choix de 22 caractéres aléatoires
permet d’obtenir une entropie de 128 bits.
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Authentification des clients

Dans un souci de défense en profondeur, il est recommandé d’authentifier les clients
aupres du serveur pour qu’ils accedent au réseau de confiance.

Les échanges qui interviennent sur le réseau de confiance ne sont pas protégés en confidentialité
et leur intégrité est portée par une fonction cryptographique faible. C'utilisation d’un protocole de
communication sécurisé sur ce réseau permettrait de limiter 'exposition des éléments qu’il trans-
porte. Plusieurs solutions ont été proposées, mais aucune d’elle ne s’est imposée comme standard
implémenté par tous les fournisseurs de clients et de serveurs :

m le protocole RadSec, défini dans la RFC expérimentale [34] permet de protéger les échanges
RADIUS a l'aide du protocole TLS;

m les paquets RADIUS utilisent le protocole UDP, ils peuvent étre protégés a I'aide du protocole
DTLS [29];

m la RFC 3579 [7] recommande d’implémenter le protocole IPsec pour protéger les échanges RA-
DIUS/EAP.

Protection des échanges sur le réseau de confiance

Il est recommandé d’utiliser un protocole de communication sécurisé entre les clients
et le serveur pour assurer la confidentialité, 'intégrité et le non-rejeu des informa-
tions échangées sur le réseau de confiance.

Selon les mécanismes proposés par les équipementiers et les fournisseurs de solutions de contrdle
d’acces réseau, le lecteur est invité a consulter les guides [16] ou [15] publiés par PANSSI. Ces
documents fourniront des recommandations de mise en ceuvre sécurisée des protocoles standards
TLS et IPsec.

Dans certains cas, les flux RADIUS empruntent des réseaux non maitrisés. Ce cas
peut se produire lorsque les serveurs sont hébergés dans un site central et les clients
dans sites satellites, reliés entre eux via Internet ou des réseaux lou€s. La protection
des flux est alors nécessaire et doit étre réalisée de fagon identique a celle décrite
dans le guide [17] publié par PANSSI.

3.2.4  Journalisation

La gestion des journaux d’évenements associés aux équipements du réseau de confiance est une
fonction de sécurité essentielle. En fonctionnement nominal, une telle architecture ne géneére pas
de messages d’erreur, aussi la surveillance des journaux permet de détecter des comportements
suspects, d’anticiper et de réagir a des compromissions.

Journalisation des événements
Il est fortement recommandé de :
m mettre en oceuvre une fonction de journalisation des évenements générés par une

infrastructure 802.1X;
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m superviser les évenements générés pour anticiper et répondre aux menaces.

Le lecteur est invité a se référer au document [13] qui traite de la mise en place d’une architecture
de journalisation dans un systéme d’information.

3.0 Affectation dynamique de VLAN

La technologie de réseaux locaux virtuels ou VLAN est définie dans le standard IEEE 802.1Q [2].
Initialement créée pour limiter le trafic de broadcast au sein d’un réseau local, elle permet de
créer différents réseaux locaux sur des mémes liens physiques. Chaque VLAN est identifié par un
numéro unique au niveau de la trame Ethernet et les ports des commutateurs sont associés a un ou
plusieurs VLAN. Un équipement connecté a un port peut ainsi communiquer uniquement avec les
équipements connectés au(x) méme(s) VLAN. La connexion a un équipement situé dans un autre
VLAN nécessite alors du routage.

Cette technologie concourt donc a augmenter le niveau de sécurité d’une infrastructure réseau
car elle permet de séparer (virtuellement) des le niveau 2 de la couche OSI les équipements qui
ne doivent pas communiquer entre eux. Il faut néanmoins garder a I'esprit que sa seule utilisation
ne permet pas de garantir une sécurité optimale du réseau, en particulier contre des écoutes de
trafic ou des attaques actives. De plus, le cloisonnement par VLAN n’apporte pas le méme niveau
de sécurité qu’un cloisonnement physique ou par des moyens cryptographiques.

Lanorme 802.1X permet au serveur de configurer le VLAN du port de connexion d’un supplicant en
fonction de données fournies durant ’authentification. Parmi tous les critéres utilisables, on peut
citer 'identifiant utilisé par I'utilisateur pendant I'authentification, ’'adresse IP du commutateur ou
de la borne d’acces a l'origine de la demande, le numéro de port de connexion ou le nom du réseau
sans fil. De cette maniere, le supplicant se retrouve automatiquement connecté dans un VLAN
spécifique, déclaré dans le serveur. 11 est ainsi possible de créer une infrastructure modulaire ou les
VLAN de connexion des supplicants sont gérés de facon centralisée et affectés dynamiquement.

Bien que séduisante, cette solution présente quelques problemes de sécurité. Le numéro de VLAN
a utiliser est envoyé par le serveur au client via le réseau de confiance, dans un champ non protégé
du paquet RADIUS. Un attaquant disposant d’un acces au serveur ou au réseau de confiance pourra
alors modifier ce champ et le VLAN d’affectation de chaque supplicant.

De plus, I'utilisation de cette fonctionnalité rend dynamique la configuration des clients, pouvant

entrainer a terme des dysfonctionnements. U'affectation statique de VLAN et 'authentification des
supplicants reste la méthode la plus efficace pour assurer la sécurité du réseau.

Affectation statique de VLAN

Laffectation statique de VLAN doit étre employée en priorité.
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Affectation dynamique de VLAN utilisateurs

Des lors que l'affectation statique de VLAN n’est pas possible et que les clients per-
mettent de filtrer localement les VLAN attribués, il est recommandé de préférer ’af-
fectation dynamique de VLAN utilisateurs a une absence de VLAN.

Les VLAN d’administration ne doivent jamais étre affectés dynamiquement.

Attention

La fonction de filtrage par les clients des VLAN attribués est primordiale. En cas de
compromission du serveur ou du réseau de confiance, elle permet de limiter locale-
ment les VLAN affectables a une liste blanche de VLAN utilisateurs.

Le lecteur est invité a se référer aux guides [10] et [17] pour obtenir de plus amples informations
sur la bonne mise en oeuvre des VLAN dans un systeme d’information.

34 Limites du 802.1X

La mise en place d’un réseau 802.1X apporte plusieurs fonctions de sécurité, dont une tracabilité
précise des acces réseau effectués. Les messages de journalisation permettent par exemple d’iden-
tifier précisément les modifications de branchements d’équipements et les violations de politiques
de sécurité. Cependant elle ne permet pas de protéger le systtme d’information contre toutes les
menaces envisageables.

3.41 Branchement de concentrateurs

En premier lieu, il est possible de connecter un concentrateur réseau entre le port controlé et le
supplicant pour connecter des équipements supplémentaires. Louverture du port est assurée par
le supplicant, permettant ainsi aux équipements connectés au concentrateur d’accéder au réseau.
Pour pallier ce probleme, il est nécessaire d’intervenir des le niveau 2 de la couche OSI et de limiter
le nombre d’adresses MAC pouvant communiquer sur un port.

Lutte contre les branchements de commutateurs

Il est recommandé de configurer les équipements réseaux pour qu’ils autorisent les
connexions en provenance et a destination d’une seule adresse MAC par port.

Lapplication de la recommandation R18 permet de s’assurer qu'un seul équipement connecté a
un commutateur pourra communiquer au travers du réseau. Si I'adresse MAC du supplicant est
I’adresse autorisée sur le port du client, le supplicant est alors le seul a disposer d’une connectivité
au réseau a acces controlé.

3.4.2  Utilisation d'un matériel spécifique

Il est également possible d’utiliser un équipement spécifique a faible cofit pour contourner les mé-
canismes de sécurité apportés par le protocole 802.1X sur un réseau filaire. De fagon schématique,
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cet équipement est installé entre le port de connexion du client et le supplicant et il redirige le trafic
EAPoL vers le poste 1égitime et le reste du trafic vers le poste illégitime pour lui fournir un acces au
réseau. Ce type d’équipement a fait 'objet de nombreuses publications [23, 28].

Attention

En I'absence de prise en charge du protocole MACsec, aucune contre-mesure simple
ne permet de lutter efficacement contre un tel scénario d’attaque.

Pour mener a bien cette attaque, il est nécessaire que le supplicant sauthentifie. Cela implique
donc soit un utilisateur malveillant, soit un piégeage du lien entre le supplicant et le port du client,
soit une authentification automatique du supplicant.

Dans les deux premiers cas, 'objectif recherché consiste a fournir une connectivité réseau a un
équipement tiers, non maitrisé par les équipes en charge du systeme d’information. Cet équipe-
ment pourrait étre utilisé pour explorer le réseau, a 'aide d’outils non présents sur le poste 1égitime
ou pour exfiltrer des données. Dans ce cas, le cloisonnement du réseau et le contrdle d’accés aux
services proposés sont des fonctions de sécurité essentielles, destinés a réduire les actions du poste
illégitime.

Cloisonnement et supervision des réseaux utilisateurs

Il est conseillé de cloisonner et de superviser les services offerts aux utilisateurs et
d’authentifier les acces a ces services.

Lapplication de la recommandation R19 n’empéchera cependant pas un poste illégitime d’émettre
des trames sur le réseau, puisqu’il dispose d’une connectivité au travers du matériel spécifique.
Cependant, elle restreint I’acces aux services aux seuls postes et utilisateurs 1égitimes en érigeant
des barri¢res supplémentaires.

Plusieurs solutions permettent d’instancier la recommandation R19. Parmi elles, 'authentifica-
tion des utilisateurs sur chaque service est une bonne pratique a mettre en ocuvre des quelle est
disponible. Plusieurs protocoles d’authentification peuvent étre envisagés : TLS [16], Kerberos... Il
est également possible de déployer des tunnels IPsec [15] entre chaque supplicant et une passerelle
afin de filtrer les flux illégitimes.

Dans le cas ou le supplicant s’authentifie automatiquement sur le réseau, sans intervention de 1'u-
tilisateur, la problématique differe. Ce mode de fonctionnement peut étre recherché pour assurer
par exemple 'administration et la mise a jour a distance des équipements quand aucun utilisateur
n’est connecté. Dans ce cas, il peut étre judicieux de séparer les services offerts apres authentifi-
cation automatique du poste de travail de ceux offerts apres authentification de I'utilisateur. Un
attaquant obtiendra alors un acces aux services de mise a jour, mais pas aux applications métier.
Ce comportement peut €tre obtenu grace a I'affectation automatique de VLAN détaillée §3.3 ou
par les mesures techniques permettant de répondre a la recommandation R19.
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Restreindre les services accessibles en authentification automatique

Il est recommandé de limiter au strict nécessaire les services offerts sur un réseau a
acces controlé ou les équipements se connectent de fagon automatique.

Lapplication de la recommandation R20 permet notamment de limiter les vulnérabilités liées aux
réseaux de téléphonie sur IP (ToIP ®). En effet, ces équipements s’authentifient automatiquement
au réseau pour assurer une continuité de service. Si le réseau de ToIP est mutualisé avec le réseau
bureautique d’une entité, tout attaquant pourra trivialement accéder aux services offerts, méme
en I'absence d’utilisateurs. Dans ce cas, la limitation des services offerts passe par une séparation
stricte du réseau de ToIP et du réseau bureautique.

La technologie MACsec [5] permet également de lutter contre le branchement de matériel spéci-
fique sur un port a acces contrdlé. Elle assure une protection en confidentité et en intégrité des
échanges entre le supplicant et le client. Le port physique du client est donc ouvert, mais le trafic
réseau est géré par un port virtuel n’acceptant que les trames chiffrées et authentifiées. Cette tech-
nologie est cependant rarement implémentée dans les clients et dans les supplicants actuels.

3.4.3 Limite intrinséque

Les recommandations présentées dans cette section permettent de lutter efficacement contre le
branchements de d’équipements illégitimes, cependant elles montrent leurs limites des lors que le
supplicant peut étre transformé en routeur (niveau 3 du modéle OSI).

Maitrise des équipements
Il est indispensable de maitriser la configuration des équipements qui se connectent

Iégitimement a un réseau 802.1X pour assurer la sécurité du réseau et limiter les
possibilités de connexion d’€quipements non autorisés.

La maitrise des configurations requiert une gestion des droits associés aux utilisateurs et une su-
pervision des configurations des différents équipements. Le lecteur est invité a se référer aux do-
cuments [8, 9, 11, 12, 17] publiés par ’ANSSI pour obtenir des détails supplémentaires.

8. Telephony over IP.
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4
Supplicants

Nous présentons ici les supplicants intégrés dans les systemes d’exploitation les plus couramment
utilisés et les protocoles d’authentification recommandés qu’ils supportent. Les supplicants fournis
par les constructeurs de cartes réseau ne sont pas présentés.

41 Microsoft Windows [

Le systeme d’exploitation Windows 7 supporte les connexions a des réseaux 802.1X, qu’ils soient
filaires ou sans fil. Le supplicant intégré implémente les protocoles d’authentification EAP-TLS et
PEAP. Lorsque le protocole PEAP est utilisé, les méthodes d’authentification internes configurables
sont EAP-TLS ou EAP-MSCHAPv2.

La gestion de I'authentification 802.1X est déléguée a deux services différents, suivant le type de
connexion utilisé. Sur des réseaux filaires, celle-ci est réalisée par le service Configuration automa-
tique de réseau cdblé, non démarré par défaut. Sur des réseaux sans fil, cette tache est dévolue
au Service de configuration automatique WLAN, démarré automatiquement lorsqu’un ordinateur
dispose d’une carte réseau sans fil.

47 Microsoft Windows 8 et supérieurs

En plus des protocoles supportés par Windows 7 (voir §4.1), Windows 8 et les versions plus récentes
supportent le protocole d’authentification EAP-TTLS couplé avec plusieurs méthodes d’authentifi-
cation internes dont MSCHAPv2, EAP-TLS et EAP-MSCHAPv2.

Suivant le type de réseau, le service en charge de 'authentification est soit Configuration automa-
tique de réseau cdablé soit Service de configuration automatique WLAN.

43 Applei0S G et supérieurs

Les équipements fonctionnant sous iOS 8 et supérieurs peuvent €tre connectés a des réseaux sans
fil a acces contrélés (voir §3.1.3). Le supplicant implanté dans ce systéme d’exploitation supporte
les protocoles d’authentification EAP-TLS, PEAP-MSCHAPv2 et EAP-TTLS-MSCHAPv2.

La configuration du protocole EAP-TLS requiert la présence préalable d’un certificat de connexion

dans le magasin de certificats du systeme d’exploitation. La configuration du protocole EAP-TTLS-
MSCHAPv2 s’effectue lors de la connexion a un réseau sans fil utilisant ce protocole.
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44 Apple Mac 03 X 10.10 et supérieurs

Les postes de travail disposant du systeme d’exploitation Mac OS X en version 10.10 ou supérieure
disposent également d’un supplicant qui gere le contrdle d’acces a des réseaux 802.1X. Ce suppli-
cant supporte les protocoles d’authentification les plus courants, dont EAP-TLS, PEAP-MSCHAPv2 et
EAP-TTLS-MSCHAPv2. Il se configure directement dans les préférences réseau.

4.5  Linux et dérivés

Les postes de travail tournant sous le systeme d’exploitation Linux peuvent également se connecter
a des réseaux 802.1X. Le supplicant le plus répandu est wpa_supplicant, il permet de gérer les
connexions a des réseaux filaires et sans fil. Il supporte la plupart des protocoles d’authentification
existants, dont les protocoles EAP-TLS, EAP-TTLS-MSCHAPv?2 et PEAP-MSCHAPv2.

Les environnements de bureau les plus populaires disposent d’outils permettant de configurer
graphiquement l'acces a des réseaux 802.1X. Ces outils sont en réalité des interfaces graphiques

de l'utilitaire wpa_supplicant.

Le systeme d’exploitation Android utilise également I'utilitaire wpa_supplicant pour la connexion
a des réseaux a acces controlé.
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J

Cas d'usage

Objectif

Q Etudier différents cas d’usage afin de déterminer si la mise en place d’un contrdle
d’acces permet d’améliorer le niveau de sécurité du systeme d’information.

Comme nous I'avons détaillé dans les chapitres précédents, la mise en ceuvre d’un réseau a ac-
ces contrdlé nécessite une infrastructure spécifique, potentiellement complexe a mettre en ceuvre
(voir chapitres 2 et 3). Certains scénarios d’attaque, détaillés section 3.4 peuvent également met-
tre en défaut la protection apportée par ce protocole. Par exemple, en I'absence de support de la
technologie MACsec, le déploiement du protocole 802.1X sur des réseaux locaux filaires ne permet
pas de contrer la menace d’un utilisateur légitime malveillant.

Avant tout déploiement, il convient donc de s’assurer que le gain en sécurité est supérieur au
cofit de déploiement et de maintien en conditions opérationnelles et de sécurité de la solution.
Les cas d’usage suivants, non exhaustifs, ont pour objectif d’illustrer des scénarios de déploiement
afin d’aider a la décision de mise en oeuvre de ce protocole. Il convient de noter que certaines
situations peuvent €tre a I'intersection de plusieurs cas d’usage. Un arbre de décision est présenté
dans la figure 5.1.

0.1  Déploiement d'un réseau local sans fi

Les réseaux sans fil chiffrent nativement les flux entre les équipements et la borne d’acces. Sur un
réseau sans fil personnel (WPA, WPA2), tout équipement ayant légitimement acces au réseau peut
déchiffrer les flux en provenance et a destination des autres équipements connectés. De plus, I'au-
thentification d’'un équipement ne peut €tre garantie puisque la clé d’acces est commune. Enfin,
il est difficile de maitriser la portée du réseau sans fil puisqu’elle dépend en grande partie de la
sensibilité du récepteur.

Le protocole WPA2-Enterprise permet de cloisonner les flux des différents équipements connectés
car les clés cryptographiques utilisées par les supplicants sont indépendantes entre elles. Sa mise
en ceuvre nécessite le déploiement d’un réseau a acces controlé.

Sécurisation d'un réseau local sans fil

Des lors qu'un réseau sans fil doit étre déployé, il est recommandé de mettre en ceu-
vre le protocole 802.1X et d’appliquer les recommandations présentées §3.1.3.
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h.)  Réseau filaire sans acces libre et non accessible a des
individus potentiellement malveillants

On suppose ici que les équipements sont branchés suivant un plan de cablage précis et que les
collaborateurs ne peuvent pas les brancher sur des prises en libre acces. Par ailleurs, les locaux
étant sécurisés, le réseau n'est pas accessible physiquement a un individu malveillant.

Des lors qu’aucun acces au réseau a protéger ne peut €tre atteint par un individu potentiellement
malveillant, et puisque la menace d’un utilisateur 1égitime malveillant n’est pas retenue, le dé-
ploiement du protocole 802.1X n’est pas indispensable. Iapplication de la recommandation R18
sur la limitation du nombre d’adresses MAC autorisées est cependant indispensable, afin de contrer
la menace d’un I'utilisateur 1égitime non malveillant qui se tromperait de prise réseau.

Attention

Les prises réseau brassées en avance et non reliées a des équipements doivent étre
traitées avec la plus grande précaution. En effet, en cas d’apprentissage dynamique
des adresses MAC, le commutateur n’a pas encore enregistré d’adresse. Le premier
équipement connecté sera donc autorisé a accéder au réseau.

Déploiement dans des conditions maitrisés

Lorsqu’aucun acces au réseau a protéger ne peut €tre atteint par un attaquant, ’ap-

plication de la recommandation R18 sur la limitation du nombre d’adresses MAC

autorisées est indispensable. Les acces brassés en avance et non utilisés doivent étre

traités avec précaution :

m soit en désactivant 'apprentissage automatique de I'adresse MAC, ce qui nécessite
une action d’administration avant le premier branchement ;

m soit en déployant le protocole 802.1X.
La décision de déploiement du protocole 802.1X est du ressort des équipes en charge

de la sécurité du réseau a protéger, en fonction des contraintes métier et des services
offerts.

h.3  Reéseau filaire en acces libre aux collaborateurs

On suppose ici que certains ports d’acceés au réseau a protéger peuvent €tre en acces libre et les
équipements qui s’y connectent varient. Par ailleurs, les locaux étant sécuris€s, le réseau n’est pas
accessible physiquement a un individu malveillant.

Dans ce cas, la recommandation R18 (limitation du nombre d’adresses MAC) n’est pas applicable
et la recommandation R17 (affectation statique de VLAN) peut étre inadaptée car elle restreint la

connectivité de chaque prise d’acces a un seul réseau virtuel.

La configuration des commutateurs doit alors s’adapter rapidement pour fournir ’'acces aux ser-
vices réseau a la personne qui se connecte. La mise en ceuvre du protocole 802.1X et de la recom-
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mandation R17- (affectation dynamique de VLAN) apporte ici une souplesse d’utilisation tout en
limitant 'exposition des services aux seuls postes authentifiés.

0.4

Attention

Considérer que tous les ports d’un systeme d’information sont en acces libre et activer
globalement I'affectation dynamique de VLAN n’est pas une bonne pratique. Cela
confere au serveur RADIUS un rdle critique qu’il ne doit pas porter en raison de
I’'absence de sécurité dans les protocoles de communication qu’il utilise.

Cette mauvaise pratique rend également dynamique la configuration des commu-
tateurs du systeme d’information et peut amener a Iutilisation de protocoles dan-
gereux, non recommandés par TANSSI [10] et a la perte de maitrise du systeme d’in-
formation.

Gestion des prises en acces libre

Il est recommandé de mettre en ceuvre le protocole 802.1X sur les ports de connexion
en acces libre aux collaborateurs. Dans ce cas, il est nécessaire d’appliquer la recom-
mandation R17- portant sur l'affectation dynamique de VLAN et de se conformer
aux recommandations du document [10].

Réseau filaire accessible a des individus
notentiellement malveillants

On suppose ici que des prises réseau inoccupées sont accessibles a un individu malveillant. En re-
vanche, ce dernier ne peut manipuler aucun équipement authentifié. Ce cas est donc sensiblement
différent de celui présenté 5.2. Il est dans ce cas essentiel de limiter I’acces aux seuls équipements
authentifiés afin de limiter 'exposition du réseau.

Connexion possible d'individus malveillants

Si la sécurité physique de certains acces au réseau a protéger ne peut pas étre
garantie, il est recommandé de déployer le protocole 802.1X pour restreindre son
acces aux seuls équipements authentifiés.

La recommandation R25 peut étre par exemple utilisée pour limiter ’'acces au réseau
d’entreprise dans les salles de réunion. Certaines prises sont ainsi laissées en acces
libre aux visiteurs alors que d’autres, bien identifiées, permettent la connexion au
réseau de I'entreprise apres authentification.
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0.5 Acces temporaire d'un attaquant a un équipement
authentifie

Contrairement au cas présenté section 5.4, on suppose ici qu'un attaquant peut accéder tempo-
rairement a un équipement authentifié. Dans ce cas, cet attaquant peut piéger les branchements,
ce qui peut entrainer I'interception, voire la modification des communications. En I'absence de
support du protocole MACsec, aucune mesure technique liée au protocole 802.1X ne permet de
contrer cette menace.

La mise en place du protocole 802.1X est donc un choix de ’équipe en charge de I'exploitation et de
la sécurité du réseau. En revanche, plusieurs précautions permettent de limiter les risques associés
a cette menace.

Lutte contre le piégeage des acces réseau

Il est recommandé de procéder a une inspection visuelle régulieére des cables réseau.

Réduction des risques liés au piégeage des acces réseau

Il est recommandé d’appliquer les recommandations R18 (limitation du nombre
d’adresses MAC autorisées), R19 (cloisonnement et supervision des réseaux utilisa-
teurs) et R20 (restriction des services accessibles en authentification automatique)
pour réduire les risques liés au piégeage des acces réseau.

0.6 Synoptique de décision

Larbre de décision présenté figure 5.1 reprend les différents cas d’usage présentés dans ce chapitre
et indique les actions a mener en priorité pour protéger I'acces au réseau local.
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FIGURE 5.1 — Synoptique de décision de mise en ceuvre du 802.1X.
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Liste des recommandations

R1 Choix d’un protocole AAA dans un réseau a acces contrdlé 8
R2 Authentification des supplicants 12
R3 Autorisation des supplicants 12
R4 Secrets d’authentification 13
R5 Utilisation de protocoles d’authentification sécurisés 13
R6 Suppression du support des méthodes non encapsulées 14
R7 Mise en place d’un réseau sans fil 802.1X 14
R8 Négociation des clés cryptographiques a I'aide de TLS 15
R9 Liaison entre I'authentification externe et 'authentification interne 15
R10 Protection du serveur 16
R11 Durcissement du systeme 16
R12 Redondance des serveurs 17
R13 Cloisonnement des flux de fonctionnement 17
R14 Gestion des secrets partagés 18
R15 Protection physique du réseau de confiance 18
R15+  Authentification des clients 19
R15++ Protection des échanges sur le réseau de confiance 19
R16 Journalisation des événements 20
R17  Affectation statique de VLAN 20
R17-  Affectation dynamique de VLAN utilisateurs 21
R18 Lutte contre les branchements de commutateurs 21
R19 Cloisonnement et supervision des réseaux utilisateurs 22
R20 Restreindre les services accessibles en authentification automatique 23
R21 Maitrise des équipements 23
R22 Sécurisation d'un réseau local sans fil 26
R23 Déploiement dans des conditions maftrisés 27
R24 Gestion des prises en acces libre 28
R25 Connexion possible d’individus malveillants 28
R26 Lutte contre le piégeage des acces réseau 29
R27 Réduction des risques li€s au piégeage des acces réseau 29
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