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Avertissement

Ce rapport est destiné a fournir aux commanditainedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui adetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititundisation pour lesquelles le produit a
été évalué et certifié. C’est pourquoi ce rappertertification doit &tre lu conjointement aux
guides d’utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamuation du produit par I'agence nationale
de la sécurité des systemes d’information (ANS&lxne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systéemes dinaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.qgouv.fr

La reproduction de ce document sans altératiooupuere est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2017/08

Nom du produit

TixeoServer

Référence/version du produit

Version 11.5.2.0

Catégorie de produit

Communication sécurisée

Critéres d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Commanditaire

Tixeo SARL
244 rue Claude Francois, 34080 Montpellier

Centre d’évaluation

Amossys
4 bis allée du batiment, 35000 Rennes, France

Fonctions de sécurité évaluées

F1 : Chiffrement de bout en bout
F2 : Protection des mots de passe des utilisateurs
F3 : Authentification des utilisateurs
F4 : HTTPS Tunneling

Fonction(s) de sécurité non évaluées

Néant

Restriction(s) d'usage

Oui (cf. §3.2)
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Préface

La certification

La certification de la sécurité offerte par les duribs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposes. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétiegequises (article 8).

Les procédures de certification CSPN sont dispesiblr le site Interngiww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la solution « TixeoServenmsian 11.5.2.0 » développée paKeO
SARL.

La solution TixeoServer est un systéme de vidédérence administré par le client. Il permet
la communication voix et vidéo en multipoints, @t@des fonctions de partage d’écran et de
documents. Le systeme a pour objectif de protégeonfidentialité des communications.

Il se compose de trois éléments :

- le serveur TMMS Tixeo Meeting Management Seryeassurant la gestion des
utilisateurs, des réunions et de I'authentification

- le serveur TCS Tixeo Communication Seryerresponsable de la gestion des
communications temps réels, flux audio, vidéo ¢ g@ndant les réunions ;

- le client TCC Tixeo Communication Clienest le logiciel coté utilisateur qui permet
d’organiser, rejoindre et participer a des réunieméigne.

Le client TCC communique avec le TCS et le TMMSHTPS sur le port 443.
Les principales fonctionnalités offertes par leduio sont les suivantes :

- les communications entre les difféerents TCC coréseet une méme réunion sont
protégées par un chiffrement de bout en bout. lessont chiffrés localement sur le
TCC et déchiffrés sur les TCC des autres parti¢gpanla réunion. Le serveur TCS
manipule les flux de communication chiffrés sansiawaccés au contenu de ces
communications ;

- les mots de passe des utilisateurs dans la badenees sont stockés sous forme de
condensats salés. Le serveur n'a pas connaiss&scenots de passe saisis par les
utilisateurs ;

- les utilisateurs de la solution (invités, orgaresas et administrateurs) doivent
s’authentifier sur le TMMS (par page web ou depeislient TCC) en utilisant leur
email et mot de passe. L'acces a une réunion esteshent réservé aux personnes y
étant invitées ;

- les communications (audio, vidéo et données) drtfECC et le serveur TCS sont
encapsulées dans un flux HTTPS unique, identifié Isu réseau. Le lien de
communication entre le client TCC et le serveur TSIMst également chiffré et
protégé par I'utilisation du protocole HTTPS.

La figure ci-dessous illustre un déploiement tygigie la solution.
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Figure 1 - Architecture de la solution TixeoServer.
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1.2. Description du produit évalué

La cible de sécurité [CDS] définit le produit évalises fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.1. Catégorie du produit

[ ] 1 — détection d'intrusions

[ ] 2 — anti-virus, protection contre les codes malixi
[ ]3— pare-feu

L | 4 — effacement de données

5 — administration et supervision de la sécurité

|| 6 — identification, authentification et controlackes

] 7 — communication sécurisée

8 — messagerie sécurisée

[ ]9 — stockage sécurisé
[ ] 10 — environnement d’exécution sécurisé

g 11 — terminal de réception numeériq®e( top boxSTB)

|| 12 —matériel et logiciel embarqué

13 — automate programmable industriel

i 99 — autre

1.2.2. Identification du produit

Nom du produit TixeoServer

Numeéro de la version évaluée 11.5.2.0

Tous les éléments de la solution (TMMS, TCS, TCOQ\d#givs et Mac OS) portent le méme
numero de version.
La version certifiée du produit peut étre idenéfide la maniere suivante :
- en se connectant sur le TMMS via un navigateur \(Fejure 2) ;
- dans les détails du fichier PEC.(\ Program Files (x86)\Tixeo
Sof t \ Communi cat i on\ Server\ Met aSer ver\ WBDMet aSer ver . exe) sur
le TCS (Figure 3) ;
- dans les parameétres de I'application TCC (Figure 4)
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‘ @ Sécurisé | https://tixeoconf.amossys.txo/meet/index_secure.html ﬁ‘

*¢TIXEQO

SECURE VIDED CONFERENCING

Quitter

@ Mes réunions ‘ Mes contacts Mon compte ' Administration

Version 11.5.2

{ Installer le plugin Tixeo (i) Actuaies 10:39 GmT+01:00
Mes réunions

(©® Planifier une réunion 4% Réunion instantanée

Figure 2 : Version du TMMS
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Figure 3 : Version du TCS
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Figure 4 : Version du TCC

1.2.3. Fonctions de sécurité

Les fonctions de sécurité évaluées du produit sont
- F1: Chiffrement de bout en bout ;
F2 : Protection des mots de passe des utilisateurs
F3 : Authentification des utilisateurs ;
F4 : HTTPS Tunneling.

1.2.4. Configuration évaluée

La configuration évaluée correspond a un TCC Wil@emmuniquant avec un TCC
MacOS. Les composants TCS et TMMS sont hébergésurswserveur unique, lui-méme
installé sur un réseau maitrisé.

La plateforme de test est constituée des élémaivargs :
- un domaine AMOSSYS.TXO comprenant le serveur hézerg:;
o leTMMS;
o leTCS;
0 le « Serveur Email », comprenant :
= |e contréleur du domaine Active Directory AMOSSY X,
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= un serveur SMTP pour la validation des comptesitdie
* une autorité de certification pour la générations deertificats
nécessaires au chiffrement des communications,
= |e serveur DNS pour le domaine AMOSSYS.TXO;
- un PC sous Windows 10 contenant un TCC ;
- un PC sous MacOS X contenant un TCC.

La figure ci-dessous décrit la plateforme de tests.

Domaine amossys.txo

P
tmms.amossys.txo root.amossys.txo
Windows 10 tixeoconf.amossys.txo "
Services :
e Controleur de domaine

e Serveur SMTP
e Autorité de certification
e Serveur de domaine

tcs.amossys.txo
tcs.tixeoconf.amossys.txo

MacOS toe.amossys.txo

Figure 5 : plateforme de tests
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément a la Ceatifi de sécurité de premier niveau
[CSPN]. Les références des documents se trouvefiheexe 2.

2.2. Charge de travail prévue et durée de I'évaluation

La durée de l'évaluation est conforme a la chargetrdvail prévue dans le dossier
d’évaluation.

2.3. Travaux d’évaluation

Les travaux d'évaluation ont été menés sur la dadseesoin de sécurité, des biens sensibles,
des menaces, des utilisateurs et des fonction®clai® définis dans la cible de sécurité
[CDS].

2.3.1. Installation du produit

2.3.1.1. Particularités de paramétrage de I'environnement ebptions d’installation
Le produit a été évalué dans la configuration g&iau paragraphe 1.2.4.

2.3.1.2. Description de l'installation et des non-conformité éventuelles

L’installation suit la documentation [GUIDES] eteffectue selon les étapes suivantes :

- installation du TMMS a partir de I'exécutable diggme sur le site internet du
développeur : cette phase requiert l'installatian Java SE Development Kitu
TMMS, des certificats et enfin de la licence ;

- installation du TCS a partir de I'exécutable dispte sur le site internet du
développeur : cette phase requiert l'installatian TCS, des certificats associés et
'association du TCS au TMMS ;

- téléchargement et installation des TCC a partifel@cutable disponible sur le site
internet du développeur.

Aucune non-conformité n’a été relevée lors de tahation.

2.3.1.3. Durée de linstallation
L’installation de la TOE a requis une demi-journée.

2.3.1.4. Notes et remarques diverses
Sans objet.

2.3.2. Analyse de la documentation

La documentation est jugée suffisamment compléte permettre une prise en main efficace
du produit, malgré certains manques ou incohéremtegés dans [RTE].
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2.3.3.  Revue du code source (facultative)

L’évaluateur a effectué une revue de la partie pétgire du code source et estime que le
code est lisible et correctement documenté.

2.3.4. Analyse de la conformité des fonctions de sécurité

Toutes les fonctions de sécurité testées se segless conformes a la cible de sécurité [CDS]
a I'exception d’'une non-conformité mineure (seaedbdnnexion par e-mail, et non par login,
est possible).

2.3.5. Analyse de la résistance des mécanismes des famtie securité

Toutes les fonctions de sécurité ont subi des tes{genétration ; aucune ne présente, dans le
contexte d’utilisation du produit et pour le nivealiattaquant visé, de vulnérabilité
exploitable mettant en défaut le probléme de stdéfini dans la cible [CDS].

2.3.6. Analyse des vulnérabilités (conception, constructi@tc.)

2.3.6.1. Liste des vulnérabilités connues

Aucune vulnérabilité connue et exploitable affettEnversion évaluée du produit n'a été
identifiée.

2.3.6.2. Liste des vulnérabilités découvertes lors de I'évaation et avis d’expert

Il n'a pas été découvert de vulnérabilité proprepanduit qui puisse remettre en cause la
sécurité du produit.

2.3.7. Acces aux développeurs

Le centre d’évaluation a eu accés aux développeous répondre a des questions sur le
produit. Ces questions ont principalement viséagif@r I'implémentation des mécanismes
cryptographiques.

2.3.8. Analyse de la facilité d’emploi et préconisations

2.3.8.1. Cas ou la sécurité est remise en cause
L’évaluateur n’a pas identifié de cas ou la sééutd la TOE est remise en cause.

2.3.8.2. Recommandations pour une utilisation stre du produi
Les conditions de déploiement prévues dans la dibleécurité [CDS] doivent étre respectées
et les utilisateurs doivent se conformer aux [GUEDBurnis.
De plus, l'utilisateur du produit devra mettre eavoe les mesures suivantes :
— désactiver le stockage des mots de passe parigatew Web sur le TCC ;
— limiter au maximum l'utilisation de la messagenstantanée hors-réunion ;
— mettre en place des dispositifs de tyeb-Application Firewallou fail2ban sur le
serveur Web TMMS pour empécher les attaques pee fanute ;
— imposer une politique de mots de passe forte alisatéurs ;
— rejoindre des réunions depuis des postes dédiés oninima, peu sensibles pour
limiter I'impact d’une élévation de priviléges d'@utre participant ;
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— restreindre les noms de domaines et adresses ¢éBsalales par le client TCC via une
politique locale de pare-feu ;

— utiliser des mots de passe uniques pour I'apptoati

— placer le TCS et le TMMS dans un réseau dédié dtriseg afin d'éviter une
interception des communications entre ces deuesesy

2.3.8.3. Auvis d’expert sur la facilité d’emploi
Aucun avis d’expert du CESTI n’a été donné qudatfacilité d’emploi du produit.

2.3.8.4. Notes et remarques diverses
Aucune note, ni remarque n’a été formulée danslle.R

2.4. Analyse de la résistance des mécanismes cryptograges

Les mécanismes cryptographiques mis en ceuvre gaodkiit ont fait 'objet d’'une analyse
au titre de cette évaluation CSPN. Celle-ci n'aipastifié de non-conformité au RGS ni de
vulnérabilité exploitable.

2.5. Analyse du générateur d’'aléas

Le produit utilise les générateurs fournis pariggiothequesOpenSSletmORMot

Dans le premier cas, I'évaluateur a relevé uneawnrermité mineure a [REF] (utilisation de
SHA-1 pour le retraitement d’aléa). Dans le secoad, I'évaluateur n’a pu s’assurer de
l'utilisation d’'une mémoire non volatile pour letr@tement.

Toutefois, I'évaluateur estime que l'utilisation des générateurs d’aléa n’entraine pas de
vulnérabilité sur le produit.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et I'impartialité requises pour un edtévaluation agréé.

Ce certificat atteste que le produit « TixeoSerwersion 11.5.2.0 » soumis a |'’évaluation
répond aux caractéristiques de seécurité spécifiées sa cible de sécurité [CDS] pour le
niveau d’évaluation attendu lors d’'une certificatile sécurité de premier niveau.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.
L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
'environnement spécifiés dans la cible de sécy@BS], et mettre en ceuvre, lorsqu’elles
sont pertinentes au regard du contexte d’utilisatio produit, les recommandations énoncées
dans le présent rapport (voir 2.3.8.2).
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Annexe 1. Références documentaires du produit évalué

[CDS]

Cible de sécurité CSPN — Tixeo
Version 161025
Date :25 octobre 2016

[RTE]

Rapport Technique d’Evaluation CSPN - Produit TEetver

version 11.5.2.0

Référence CSPN-RTE-TixeoServer
Version : 1.01

Date :27 février 2017

[ANA-CRY]

Expertise des mécanismes cryptographiques - PrddkéoServer

version 11.5.2.0

Référence CSPN-CRY-TixeoServer
Version : 1.0

Date :30 janvier 2017

[SPEC-CRY]

Fournitures  nécessaires a l'analyse
cryptographiques — Tixeo

Version 161025

Date :25 octobre 2016

de mécanismes

[GUIDES]

TixeoServer Admin Guide — TixeoServer.pdf
version 11.5.2 et plus.
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Annexe 2. Références a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de |la
sécurité offerte par les produits et les systenessechnologies de I'information.

[CSPN] Certification de sécurité de premier niveas produits (CSPN) des
technologies de l'information, version 1.1, réf@reMNSSI-CSPN:
CER-P-01/1.1 du 07 avril 2014.

Critéres pour I'évaluation en vue d’une certificatide sécurité de
premier niveau, version 1.1, référence ANSSI-CSHNRA-02/1.1]
du 23 avril 2014.

Méthodologie pour I'évaluation en vue d'une cectition de
sécurité de premier niveau, référence ANSSI-CSPN-&01/2 du
23 avril 2014.

Documents disponibles swww.ssi.gouv.fr/

[REF] Mécanismes cryptographiques — Reégles et recommandat
concernant le choix et le dimensionnement des nisC&s
cryptographiques, Version 2.03 du 21 février 20bhexée au
Référentiel général de sécurité (RGS_B_1), voir wasngouv.fr/.
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