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Avertissement

Ce rapport est destiné a fournir aux commanditainedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui adetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititundisation pour lesquelles le produit a
ete évalué et certifié. C’est pourquoi ce rappertdrtification doit &tre lu conjointement aux
guides d’utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamuation du produit par I'agence nationale
de la sécurité des systemes d’information (ANS&lxne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systéemes dinaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.qgouv.fr

La reproduction de ce document sans altératiooupuere est autorisée.

Page 2 sur 15 ANSSI-CSPN-CER-F-07/4



SECURIT £

Serveur EZIO EPS, version 2.6.1 Rapport de ceatifin ANSSI—CSPN-2016/;|ﬁI

Référence du rapport de certification

ANSSI-CSPN-2016/14

Nom du produit

Serveur EZIO EPS

Référence/version du produit

Version 2.6.1

Catégorie de produit

Identification, authentification et contrdle d’accés

Critéres d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Commanditaire

GEMALTO
Avenue du Jujubier
Z.l. Athelia IV
13705 La Ciotat Cedex
France

Centre d’évaluation

SOGETI

24, rue du Gouverneur Général Félix Eboué
92136 Issy-les-Moulineaux Cedex
France

Fonctions de sécurité évaluées

Blocage du PIN
Protection en confidentialité des clés stockées
Protection de la clé secrete
Protection en confidentialité de la clé secréte peant la mise a disposition
Protection en intégrité des biens sensibles

Fonction(s) de sécurité non évaluées
Aucune

Restriction(s) d'usage

Ouii (cf. §3.2)
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Préface

La certification

La certification de la sécurité offerte par les duribs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposes. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétieequises (article 8).

Les procédures de certification CSPN sont dispesiblr le site Interngiww.ssi.gouv.fr

Page 4 sur 15 ANSSI-CSPN-CER-F-07/4



SECURITE

Serveur EZIO EPS, version 2.6.1 Rapport de ceatitn ANSSI-CSPN-2016/. |
Table des matieres
L. LE PRODUIT Lttt ettt e e 44 e ekttt et e e e e e e e e mneeee e e e e s e abbbeb e e e eeeeeeeaannnn 6
1.1.  PRESENTATION DU PRODUIT....cttttttttiiiuuuttteeeteeaaeassannssssseessassssssssseseasessssanssssssseesesesssannns 6
1.2. DESCRIPTION DU PRODUIT EVALUE ....uvtttiteeeesesiititeeeeeeeeeesssansssssneesasasssssssssesaaeeesssnnsnssnees 8
1.2.1. Catégori@ AU PrOUUIL ..........eiieiiiiii e immeeee et e e e e e e e e e e e nnees 8
1.2.2. 1dentification du PrOQUIT.............eeiiie i eeeeee e e e e e e s eeaaeeeeas 8
1.2.3. FONCLONS 08 SECUILE ......uuviiiiieeee e e s s eceemeeitte e e e e e e e e e e st e e e e e e e e e e snnnneaeeeeeennnneneeees 8
1.2.4. Configuration EVAIUEE ...........cceeeiiiiiiiceeeee e e e eeeiiie et e e e e e e e e e e e eeeeereeeeaeeeeeeeaanns 9
2. L'EVALUATION L.ttt ettt e e e e s ettt et e e e e e e e e bbb e e e e e s s bt bnn e e e e e e e e e eaanns 10
2.1.  REFERENTIELS DEVALUATION ...uuuuiuuiuuaaaeaaaeaaae s aaa e e e e e e e s s e s seeeeess s 10
2.2.  CHARGE DE TRAVAIL PREVUE ET DUREE DE LEVALUATION ....vvitiiieeeeesaiieniieeeeaeeeeesssnnnnenens 10
2.3, TRAVAUX D EVALUATION ..ouiiiiiaiie e e e e e e e e e e e e eeeeee s e s a e annnannnnaae e 01
2.3.1. Installation du ProAUit.................eeewsmmmmreeeeeeeeeeeeeeeereeseeereree .. 10
2.3.2. Analyse de la doCUMENTALION ........eeiiiiiiee e 10
2.3.3. Revue du code source (facultatiVe).........cccceemeeeeiiiiiiiiiiiiieeee e 10
2.3.4. Analyse de la conformité des fonctions de SECUNILE..............uuvuurreeuiiiiiiiiieeeeieaans 11
2.3.5. Analyse de la résistance des mécanismes des fanckosécurité.............cccovvvvvevnennne. 11
2.3.6. Analyse des vulnérabilités (conception, CONSLIUGIEIC.)........cueveereeeeiiiiiiiieieeeees o 11
2.3.7. ACCES AUX UEVEIOPPEUIS ... .o e e e s s s e s e e e e e e e e e erneennnnnnnnnnnnna 11
2.3.8. Analyse de la facilité d’emploi et préconisatians................ccccceevvviiviiiiiieeeeee. 11
2.4.  ANALYSE DE LA RESISTANCE DES MECANISMES CRYPTOGRAPHIQUES.........cccvvveeeeerinnnns 12
2.5,  ANALYSE DU GENERATEUR DALEAS ......cciittttiiittaaeeaasssnttseeeeeseessasanseeeseesssaanssnssneeeeaeens 12
3. LA CERTIFICATION ...ttttittiiie ettt ettt ettt et e e e e e e e e bbbt e e e e e esbbreeeeeeeeeeeaanns 13
0 I 0 ] Lo I 1] T | N SRR 13
3.2.  RESTRICTIONS DUSAGE.......ccutttttittiaeaeaaeaauttteerreeeesaaaaanseeeaaesaaaasssssseeeeaaeeassannssssneeens 13

ANSSI-CSPN-CER-F-07/4 Page 5 sur 15



SECURITE

I Rapport de certification ANSSI-CSPN-2016/14 SenderlO EPS, version 2.6.1

1. Le produit

1.1. Présentation du produit

Le produit évalué est le « Serveur EZIO EPS, vergi6.1 » développé p&EMALTO.

Ce serveur assure les fonctions d’enrblement gbrdeisioningau sein du systéme EZIO
Mobile, permettant aux utilisateurs en possessiaumed application sursmartphone
développée a partir du SDK EZIO Mobile de s’auth@mtauprés d’'un service tiers (serveur
bancaire notamment).

La figure ci-dessous explicite I'architecture dstegyne EZIO.

A (5

mobile

‘m )

\ €

Figure 1 - Architecture du systéeme EZIO.
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Serveur EZIO EPS, version 2.6.1
La figure suivante illustre la phase d’enr6leménhditilisateur et de mise a disposition de la

clé secréteprovisioning :

A
tarts the application and
he registration code 2. The remote serve
----------------------------------- - 4 registers the user with the
EPS Server wi nerates
a Registration code ar
the PIN code
= APPLICATION
he application calls ! :
Cto initialize the | 7.The SOK contacts the EPS v 3. The EPS regsters _
rough the MPP protocol new user and equipment < e |
: wides the Registration code | onthe authentication
| inorder toretrieve the secretkey | server
] ; Authentication server |
l 8. The SDK storesthe | : EPS :
secret in the Secure ! 1
Software Wtair : S -*

Figure 2 - Phase d'enrélement et dprovisioning

Page 7 sur 15

ANSSI-CSPN-CER-F-07/4



SECURITE

I Rapport de certification ANSSI-CSPN-2016/14 SentedrO EPS, version 2.6.1

Description du produit évalué

La cible de sécurité [CDS] définit le produit év@lises fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.1.1. Catégorie du produit

X] 6 — identification, authentification et contrdle dacces

1.1.2. Identification du produit

Nom du produit Serveur EZIO EPS

Numeéro de la version évaluée 2.6.1

La version certifiée du produit peut étre idendfié I'aide de I'API de statut du serveur EPS,
en se connectant a I'adresse suivante :
https:// <l P_serveur>: 3443/ enrol | er/ api/ status

1.1.3. Fonctions de sécurité

Les fonctions de sécurité évaluées du produit sont
- le blocage du PIN,
- la protection en confidentialité des clés stockées,
- la protection de la clé secréete,
- la protection en confidentialité de la clé secpgadant sa mise a disposition,
- la protection en intégrité des biens sensibles.
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1.1.4. Configuration évaluée

Le produit a été livré par le développeur sur uveagr physique IBM x3650 Series M4 au
format rack, identique a celui illustré sur la figwsuivante :

Figure 3 - Serveur IBM x3650 Series M4

Le serveur embarque un systeme d’exploitation LiRexi Hat Enterprisesur lequel sont
installés les logiciels suivants nécessaires actimmement du serveur EPS :

- Java Development ToolKnersion 1.7.0.13),

- Apache Tomcdtversion 6.0.32),

- MariaDB (version 5.5.31),

- le serveur d’authentification DS3 (version 2.2.1:SP

Le développeur a également mis a disposition daltateur urHSM Thales payShield 9000.

Une configurationdebug d’'EPS été installée sur le serveur fourni, afin pgmettre a
I'évaluateur d'effectuer les tests nécessaires, oyngris ceux nécessitant l'usage de
mécanismes faibles (connexions non sécurisg®s} etc.) non utilisables en configuration
nominale durcie.

! Software Security Moduleu module de sécurité logiciel.
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément a la Ceatific de sécurité de premier niveau
[CSPN]. Les références des documents se trouvefiheexe 2.

2.2. Charge de travail prévue et durée de I'évaluation

La durée de l'évaluation a été conforme a la chatgetravail prévue dans le dossier
d’évaluation.

2.3. Travaux d’évaluation

Les travaux d'évaluation ont été menés sur la dadseesoin de sécurité, des biens sensibles,
menaces, utilisateurs et fonctions de sécuritéidéfians la cible de sécurité [CDS].

2.3.1. Installation du produit

2.3.1.1. Particularités de paramétrage de I'environnement ebptions d’installation
Sans objet.

2.3.1.2. Description de l'installation et des non-conformit& éventuelles

Le produit a été livré préinstallé. La configuratia été faite a I'aide d’'une carte a puce
préalablement programmée sur un PC a l'aide deil’@ps Control CentreLes étapes de la
configuration du serveur sont correctement docuéesnidans le guidéland’s on (voir
[GUIDES)).

2.3.1.3. Durée de l'installation
L’installation a été rapide et n’a pas soulevée abf@me particulier.

2.3.1.4. Notes et remarques diverses
Sans objet.

2.3.2. Analyse de la documentation

La documentation est jugée suffisamment compléte permettre une installation et une
prise en main efficace du produit.

2.3.3.  Revue du code source (facultative)

L’évaluateur a effectué une revue du code sourestahe que le code est clairement organisé
et correctement documente.
La maintenabilité du code est assurée par I'utibsade fonctions clairement définies.
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2.3.4. Analyse de la conformité des fonctions de sécurité

Toutes les fonctions de sécurité testées se swptées conformes a la cible de sécurité
[CDS].

2.3.5. Analyse de la résistance des mécanismes des famtie sécurité

Le produit dans sa version évaluée offre des mépees globalement robustes et a I'état de
l'art.

2.3.6. Analyse des vulnérabilités (conception, constructietc.)

2.3.6.1. Liste des vulnérabilités connues
Aucune vulnérabilité connue et exploitable affettarversion évaluée du produit n’a été
identifiée.

2.3.6.2. Liste des vulnérabilités découvertes lors de I'évaation et avis d’expert

Toutes les fonctions de sécurité ont fait I'objéing analyse et aucune ne présente de
vulnérabilité exploitable dans le contexte d’utitisn du produit et pour le niveau d’attaquant
Visé.

2.3.7. Acces aux développeurs
Sans objet.

2.3.8. Analyse de la facilité d’emploi et préconisations

2.3.8.1. Cas ou la sécurité est remise en cause
L’évaluateur n’a pas identifié de cas ou la sééutd la TOE est remise en cause.

2.3.8.2. Recommandations pour une utilisation stre du produi

L'utilisateur du produit doit avoir une compréhansiclaire du fonctionnement de la solution,
en particulier de larchitecture des communicatiaisde ['utilisation qui est faite des
données. Les conditions de déploiement prévues ldatible de sécurité [CDS] doivent étre
respectées et les utilisateurs doivent se confoaurr[GUIDES] fournis, en particulier les
guides d’administration et d’intégration.

2.3.8.3. Avis d’expert sur la facilité d’emploi

Le produit est globalement bien documenté, et s mn ceuvre ne présente pas de difficulté
pour un utilisateur disposant de notions de basergptographie et en administration de
serveurs.

2.3.8.4. Notes et remarques diverses
Sans objet.
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2.4. Analyse de la résistance des mécanismes cryptograges

Les mécanismes cryptographiques mis en ceuvre gaodkit ont fait 'objet d’'une analyse
au titre de cette évaluation CSPN. Celle-ci n’a pasvulnérabilité exploitable dans le
contexte d’emploi visé.

2.5. Analyse du générateur d’aléas

Le générateur aléatoire du produit a été analy/sé, hase sur une graine générée par le HSM
qui fait I'objet d'un retraitement de nature algbmique et est jugé conforme au [RGS].
Aucune vulnérabilité exploitable liée a I'utilisati de ce générateur n’a été identifiée.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et I'impartialité requises pour un edtévaluation agréé.

Ce certificat atteste que le produit « Serveur EERS, version 2.6.1 » soumis a |'évaluation
répond aux caractéristiques de seécurité spécifiées sa cible de sécurité [CDS] pour le
niveau d’évaluation attendu lors d’'une certificatile sécurité de premier niveau.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au atrefd du présent rapport de certification.
L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
'environnement spécifiés dans la cible de sécy@BS], et mettre en ceuvre, lorsqu’elles
sont pertinentes au regard du contexte d’utilisatio produit, les recommandations énoncées
dans le présent rapport (voir 2.3.8.2).
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Annexe 1. Références documentaires du produit évalué

[CDS] Cible de sécurité CSPN EZIO Mobile EPS
Référence GEMALTO-EZIO-EPS-ST v1;3
Version : 1.3 ;

Date :29 avril 2016

[RTE] CSPN Evaluation EZIO EPS 2.6.1
Référence U12.ESEC.PR0O2016.101-CSPN-EZIO-EPS2.6-ETR
Version : 1.0 ;

Date :13 juin 2016

[SPEC-CRY] Ezio_Mobile_EPS-Cryptographic_Mechanisms
Référence :-;

Version : --;

Date :26 novembre 2016

[GUIDES] Administration Guide for Ezio Server EPS
Référence :-;

Version : -- ;

Date :28 janvier 2016

Ezio Server EPS Integration Guide
Référence :-;

Version : 0.10 ;

Date :21 avril 2016

Administration Guide for Ezio Server AS
Référence :- ;

Version : --;

Date :22 avril 2016

DS3 Hand’s On
Référence :-;
Version : --;

Date :22 avril 2016
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Annexe 2. Références a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de |la
sécurité offerte par les produits et les systenessechnologies de I'information.

[CSPN] Certification de sécurité de premier niveas produits (CSPN) des
technologies de l'information, version 1.1, réf@reMNSSI-CSPN:
CER-P-01/1.1 du 07 avril 2014.

Critéres pour I'évaluation en vue d’une certificatide sécurité de
premier niveau, version 1.1, référence ANSSI-CSHNRA-02/1.1]
du 23 avril 2014.

Méthodologie pour I'évaluation en vue d'une cectition de
sécurité de premier niveau, référence ANSSI-CSPN-&01/2 du
23 avril 2014.

Documents disponibles swww.ssi.gouv.fr/

[REF] Mécanismes cryptographiques — Reégles et recommandat
concernant le choix et le dimensionnement des nisT®s
cryptographiques, version 1.20 du 26 janvier 20D0eaée au
Référentiel général de sécurité (RGS_B_1), voir wssigouv.fr.
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