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Avertissement

Ce rapport est destiné a fournir aux commanditainedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui adetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititundisation pour lesquelles le produit a
ete évalué et certifié. C’est pourquoi ce rappertdrtification doit &tre lu conjointement aux
guides d’utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamuation du produit par I'agence nationale
de la sécurité des systemes d'information (ANS&lxne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systéemes dinaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.qgouv.fr

La reproduction de ce document sans altératiooupuere est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2016/13

Nom du produit

EZIO mobile SDK for iOS

Référence/version du produit

Version 3.2.1 RMW7

Catégorie de produit

Identification, authentification et contrdle d’accés
Stockage securise

Critéres d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Commanditaire

GEMALTO SA
Avenue du Jujubier
Z.1. Athelia IV
13705 La Ciotat Cedex
France

Centre d’évaluation
SOGETI
24, rue du Gouverneur Général Félix Eboué
92136 Issy-les-Moulineaux Cedex
France

Fonctions de sécurité évaluées
Gestion sécurisée du PIN de l'utilisateur
Protection en confidentialité des clés durant lprovisioning
Protection en confidentialité des clés stockées polOTP
Protection en confidentialité des clés lors de laégération de 'OTP
Protection en intégrité des données sensibles usiies pour la génération d'OTP
Protection en confidentialité des clés utilisées pole stockage sécurisé sur le mobile

Fonction(s) de sécurité non évaluées
Sans objet

Restriction(s) d'usage

Non
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Préface

La certification

La certification de la sécurité offerte par les duribs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposes. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétieequises (article 8).

Les procédures de certification CSPN sont dispesiblr le site Interngiww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est le « EZIO mobile SDK for iG@rsion 3.2.1 RMW 7 » développé par
GEMALTOSA.

La solution EZIO Mobile se compose des applicatipaar ordiphones Android ou iOS, et
d’un serveur appelé EPE&r{rollment and Provisioning SeryeGEMALTOfournit pour chacun
de ces éléments un SDK destiné a étre intégrérpapérateur.

Le SDK EZIO Mobile fournit, aux développeurs d'aiptions mobiles, une couche
d’abstraction pour I'implémentation de fonctionsauthentification et de signature a base
d’OTP (One Time Passwordu mot de passe a usage unique).

Une application développée a partir du SDK EZIO Molpermet, une fois téléchargée
depuis un magasin d'application autorisé, de skntifier auprés de services distants

compatibles.

L'utilisation du service se déroule en trois phases

- phase d’enrélement : l'utilisateur s’enregistre régpdu service distant et du serveur
EPS, lequel génere un code d’enregistrement ebda PIN Personal Identification
Numbej. Ces éléments sont ensuite envoyés a l'utilisgtan un canal séparé (SMS,
courriel ou courrier postal) ;

- phase dite dprovisioning: I'utilisateur lance I'application EZIO Mobile oo iOS sur
son terminal et utilise son code d’enregistremenir ppermettre I'établissement d’un
canal sécurisé entre I'application et le serveus ER clé secrete de ['utilisateur est
envoyée a l'application, qui la stocke dans uneoatir chiffré ;

- phase d'utilisation : l'utilisateur de l'applicatioEZIO Mobile pour iIOS souhaitant
accéder au service distant aupres duquel il est e#@jegistré saisit son code PIN et
obtient un OTP. Ce dernier est présenté au sediitant, le serveur EPS, lui-méme
connecté au serveur d’authentification EZIO peramgttainsi I'authentification de
I'utilisateur.
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Figure 1 - Architecture générale du systeme EZIO
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1.2. Description du produit évalué

La cible de sécurité [CDS] définit le produit év@lses fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.1. Catégorie du produit

X] 6 — identification, authentification et contrdle dacces

<] 9 — stockage sécuris

1.2.2. Identification du produit

La version du produit analysée est la version 3.2.1
Le fichier Mach-O correspondant a cette versionn¢aémé EzioMobile.framework) est
identifié par 'empreinte SHA1 suivante : 9b735a6i836698f1c3aff3d22fdbe126d843b2.

1.2.3. Fonctions de sécurité

Les services de sécurité fournis par le produsiafiai I'objet de I'évaluation sont :

- la gestion sécurisée des données d’authentificadrutilisateur, selon deux modes :
« un code PIN défini par I'utilisateur ;
- I'empreinte digitale de l'utilisateur en utilisata fonctionnalitéTouchID du

terminal ;

- la protection en confidentialité des clés duramrtevisioning;

- la protection en confidentialité des clés stocksmsg 'OTP ;

- la protection en confidentialité des clés lorsalgénération de 'OTP ;

- la protection en intégrité des données sensibiksaats pour la génération d'OTP ;

- la protection en confidentialité des clés utilisgesir le stockage sécurisé sur le

mobile.

1.2.4. Configuration évaluée

Dans le cadre de I'évaluation, le produit identdié chapitre 1.2.2 a été livré a I'évaluateur
sous deux formes :

- un exécutable au format Mach-O ;

- un ensemble de fichiers source (Objective-C, C).
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Bien que I'évaluateur ait utilisé les deux formptair son analyse, la plupart des tests ont été
joués sur le SDK compilé (format Mach-O), accompgadiun exemple de projet pour Xcode.

Cette configuration, Xcode et SDK compilé, a étgépi comme la plus représentative du
produit évalué, lequel ne peut étre utilisé comrak nais doit étre intégré dans une
application finale développée par I'utilisateur 8DK.
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément a la Ceatific de sécurité de premier niveau
[CSPN]. Les références des documents se trouvefiheexe 2.

2.2. Charge de travail prévue et durée de I'évaluation

La durée de l'évaluation a été conforme a la chatgetravail prévue dans le dossier
d’évaluation.

2.3. Travaux d’évaluation

Les travaux d'évaluation ont été menés sur la dadseesoin de sécurité, des biens sensibles,
menaces, utilisateurs et fonctions de sécuritéhidéfians la cible de sécurité [CDS].

2.3.1. Installation du produit

2.3.1.1. Particularités de paramétrage de I'environnement ebptions d’installation
Sans objet.

2.3.1.2. Description de l'installation et des non-conformit& éventuelles

La plateforme de test correspond a un ordinatedymEMacintoshtournant sous OS 10.10.4
(Yosemite sur lequel est installXcode en version 6.4. Ce dernier permet d’exécuter le
produit au travers du simulateur iOS.

Il a également été utilisé uRhone4S, sous iOS 8, pour la vérification de la détectilu
déplombagejéilbreak).

L’installation ne pose aucune difficulté particuée le fichier Mach-O peut étre directement
intégré dans I'environnement de développement en l& code source peut étre importé afin
de démarrer le développement d’'une application.

2.3.1.3. Durée de l'installation
Non applicable.

2.3.1.4. Notes et remarques diverses
Sans objet.

2.3.2.  Analyse de la documentation

L’analyse de la documentation n’a pas soulevé degoements particuliers. Le guide du
programmeur Brogrammer’s guide est clair et bien documenté, et fait référence au
recommandations de sécurité contenues dans le dadlé Gecurity guidelings, ce dernier
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contient un ensemble de régles et recommandatimgs Juffisant pour assurer la qualité de
I'application finale intégrant ce SDK.

2.3.3.  Revue du code source (facultative)

L’évaluateur a effectué une revue du code sour@astahe que le code source est de bonne
qualité, clair, bien organisé et correctement conténdl fait également références aux regles
décrites dans le guidgecurity Guidelinegvoir [GUIDES]).

chaque interface est bien commentée.

La maintenabilité du code est assurée par I'utibsade fonctions clairement définies.

2.3.4. Analyse de la conformité des fonctions de sécurité
Toutes les fonctions de sécurité testées se swptées conformes a la cible de sécurité
[CDS].

La protection de la communication avec le servews Huprovisioningn’a été testée que
partiellement ; le cas d’un certificat signé pae #utorité de Certification Racine non connue
du mobile n’a pas fait I'objet de vérifications.

2.3.5. Analyse de la résistance des mécanismes des famctie sécurité

Le produit dans sa version évaluée offre des méoas globalement robustes et a I'état de
l'art.

Le mécanisme de détection de modifications de ifenmement, exclu du périmetre dans la
cible de sécurité, a été testé par I'évaluatelus pu étre contourné, mais sa mise en ceuvre est
jugée conforme aux bonnes pratiques.

Méme dans le cas ou un attaquant obtiendrait leslgges root sur le terminal d’'un
utilisateur, la conception de la solution EZIO Mehme lui permet pas de récupérer le code
PIN de I'utilisateur, nécessaire a la génératiamdd TP permettant de I'authentifter

2.3.6. Analyse des vulnérabilités (conception, constructi@tc.)

2.3.6.1. Liste des vulnérabilités connues

Il n"a pas éte identifié de vulnérabilités conneesxploitables sur ce produit.

2.3.6.2. Liste des vulnérabilités découvertes lors de I'évaation et avis d’expert

Il n'a pas été identifié de vulnérabilités explbis sur ce produit faisant partie de la cible de
sécurité.

2.3.1. Acceés aux développeurs
Sans objet.

! Sous réserve que I'utilisateur ne stocke pas $Nrsr le téléphone, ainsi que recommandé darguieles.
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2.3.2. Analyse de la facilité d’emploi et préconisations

2.3.2.1. Cas ou la sécurité est remise en cause

Le produit a pour vocation de fournir une couchabdtraction pour l'implémentation de
fonctions de sécurité. Il est donc important deenque méme si le produit est développé de
fagon sécurisée, une mauvaise intégration du SDIKOBZobile pour Android peut amoindrir
la sécurité de I'application finale.

Pour cela, le produit est accompagné de plusieocsindents ([GUIDES]) permettant une
bonne compréhension du produit et de la fagcon ylen&rfacer de fagon sécurisée, ainsi que
d’'un guide Gecurity Guidelingsdétaillant les bonnes pratiques pour implémedtercode
securise.

Par ailleurs, les fonctions de sécurité du prodaitt susceptibles d'étre contournées dans le
cas ou I'attaquant disposerait de drodst sur le systeme Android lors de I'utilisation.

2.3.2.1. Recommandations pour une utilisation stre du produi

L'évaluateur a listé des recommandations portamt|'stilisateur du SDK (développeur
d’applications) ainsi que I'utilisateur de I'apmiton finale.

Concernant le développeur de lapplication finalesée sur ce SDK, il est fortement
recommandé que ce dernier :

- ait de bonnes connaissances en cryptographie ;

- S'appuie sur les exemples et la documentation apagmant le produit.
Concernant l'utilisateur de I'application, il egtcommandé qu’il ne stocke pas son code PIN
sur I'équipement, ni sur tout autre support pouvérd porté a la connaissance d’un attaguant
qui prendrait possession de I'équipement. Il estledgent fortement recommandé, lors de
I'envoi des codes personnels a l'utilisateur (cBdlg et code d’enregistrement), de privilégier
un canal physique (par exemple le courrier posk).effet, du fait du fonctionnement du
systeme Android, le contenu d’'un courriel ou d’'ulSS pourrait étre intercepté par une
application malveillante.

Il est en outre recommandé que le développeur téghions integre les recommandations

présentes dans les guides du SDK (voir [GUIDESHsdsa propre documentation afin que

I'utilisateur de l'application finale dispose degdrmations nécessaires a une utilisation sare
de I'application.

Il est enfin important de noter que la certificatidu SDK n’affranchit pas le développeur du
respect des bonnes pratiques lors du développehentapplication, laquelle devrait
également étre testée. L'utilisation d'un SDK dtipour le développement d'une
application ne vaut pas certification de cette @eenet ne garantit pas qu’elle soit elle-méme
exempte de vulnérabilités.

2.3.2.2. Auvis d’expert sur la facilité d’emploi
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Le développeur utilisant le SDK doit posséder damaissances en développement sécurisé
d’applications et en cryptographie, et respecterégles définies dans les guides ainsi que les
bonnes pratiques en vigueur (voir chapitre 2.3.2.1)

2.3.2.3. Notes et remarques diverses
Sans objet.

2.4. Analyse de la résistance des mécanismes cryptograghes

Les mécanismes cryptographiques mis en ceuvre gmodkiit ont fait I'objet d’'une analyse
au titre de cette évaluation CSPN. Celle-ci n'aidastifié de vulnérabilité exploitable.

L’'analyse n’a pas relevé de non-conformité au R&I®xception
- de l'utilisation de SHA-1, non recommandeé par [eRG
- du mécanisme de génération des clés Master Key, AiVBioFPKey (voir chapitre
2.5).

2.5. Analyse du générateur d’'aléas
Le SDK s’appuie sur la fonctioBecRandomCopyBytda frameworkSecurity d’iOS.

L’analyse n'a pas révelé de vulnérabilités expldiéa liees a l'utilisation du générateur
d’'aléas du SDK.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et I'impartialité requises pour un edtévaluation agréé.

Ce certificat atteste que le produit « EZIO mol@lBK for iOS, version 3.2.1 RMW 7 »
soumis a l'évaluation répond aux caractéristiquessécurité spécifiees dans sa cible de
sécurité [CDS] pour le niveau d’évaluation atteridis d’'une certification de sécurité de
premier niveau.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.
L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement spécifiés dans la cible de sécyMBS], et mettre en ceuvre, lorsqu’elles
sont pertinentes au regard du contexte d'utilisatio produit, les recommandations énoncées
dans le présent rapport (voir 2.3.8.2).
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Annexe 1. Références documentaires du produit évalué

[CDS] Cible de sécurité CSPN ST - EZIO mobile SDK 3.RMWR7 for
i0OS

Référence GEMALTO-EZIO-IOS-ST v2.1

Version :2.1;

Date :19 aodt 2016.

[RTE] EZIO Mobile SDK for iOS 3.2 - CSPN Evaluation TecAhReport
Référence FR14U12-CSPN-EZIO-SDK-iOS;
Version : 1.0 ;

Date :18 aoit 2016.

[GUIDES] Ezio Mobile SDK - Software Development Kit 3.2 e@iew
RéferenceNA

Version:NA

Date :1 décembre 2015

Ezio Mobile SDK - Software Development Kit 3.2 edgdammer’s
Guide

RéferenceNA
Version:NA

Date :10 décembre 2015)
Ezio Mobile SDK - Software Development Kit 3.2regPammer’s
Guide for Multiple Authentication Modes

RéferenceNA

Version:NA

Date :14 décembre 2015

Ezio Mobile SDK - Software Development Kit 3.2 cusigy
Guidelines

RéferenceNA

Version:NA

Date :25 janvier 2016
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Annexe 2. Références a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de |la
sécurité offerte par les produits et les systenessechnologies de I'information.

[CSPN] Certification de sécurité de premier niveas produits (CSPN) des
technologies de l'information, version 1.1, réf@reMNSSI-CSPN:
CER-P-01/1.1 du 07 avril 2014.

Critéres pour I'évaluation en vue d’une certificatide sécurité de
premier niveau, version 1.1, référence ANSSI-CSHNRA-02/1.1]
du 23 avril 2014.

Méthodologie pour I'évaluation en vue d'une cectition de
sécurité de premier niveau, référence ANSSI-CSPN-&01/2 du
23 avril 2014.

Documents disponibles swww.ssi.gouv.fr/

[RGS B _1] Mécanismes cryptographiques — Reégles et recommandat
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cryptographiques, version 2.0 du Version 2.03 dué&ftier 2014
annexée au Référentiel général de sécurité (RGS, Bvdir
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