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Cas pratique d’un tunnel routier
Partie 2 : mesures



Ce document est une étude de cas visant a illustrer les deux
guides [SCADA-MTD, SCADA-MSR] publiés par I’ANSSI en janvier 2014.
En particulier, il ne s’agit pas d’'un document de bonnes pratiques ou de
recommandations pour les systtmes industriels des tunnels routiers.

Bien que les auteurs se soient attachés a rendre cette étude la plus réaliste
possible, certaines libertés ont été prises a des fins pédagogiques par rapport
aux systémes réellement rencontrés dans les tunnels routiers.




Synthése

En 2014, le groupe de travail sur la cybersécurité des systémes industriels (GTCSI),
piloté par I'agence nationale de la sécurité des systtmes d’information (ANSSI), a
publié deux guides :

— La cybersécurité des systémes industriels - Méthode de classification et mesures
principales [SCADA-MTD]

— La cybersécurité des systéemes industriels - Mesures détaillées [SCADA-MSR]

Lobjectif de la présente étude de cas est d'illustrer ces deux guides par un exemple
complet et concret : un tunnel routier.

La premiére partie de cette étude [SCADA-TNL-1] détaille la démarche compléte de
classification, montrant ainsi comment prendre en compte certains éléments.

Ainsi, aprés une présentation du périmétre et du contexte de I'étude de cas, les dif-
férentes menaces sont analysées en précisant les rapprochements possibles entre cy-
bersécurité et sOreté de fonctionnement . De ces menaces découlent alors la vraisem-
blance d'une attaque et donc la classe de chaque fonction. Enfin, les différents re-
groupements possibles entre classes sont comparés pour définir I'architecture finale.

La deuxiéme partie de I'étude de cas [SCADA-TNL-2] correspond & la déclinaison des
mesures présentes dans les deux guides.

Larchitecture retenue en fin de premiére partie est ainsi analysée de facon macro-
scopique, au regard des mesures principales du premier guide. Une proposition
de sécurisation est ensuite faite & |'aide du second guide, en commencant par les
mesures organisationnelles suivies des mesures techniques.

Enfin, il convient de rappeler qu'une analyse utilisant cette méthode n’est qu’une
premiére approche permettant d’affirmer certains choix d’architecture et de mesures &
appliquer. Elle ne dispense en rien d’une analyse de risque compléte, qui est d’ailleurs
une des mesures identifiées. De méme, d’autres mesures peuvent étre retenues de
facon tout & fait valable si elles permettent de répondre au besoin de cybersécurité.

1. Voir le glossaire de la méthode de classification pour la définition de ces deux notions.
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Chapitre 1

Introduction

Le présent document est issu des réflexions du groupe de travail sur la cybersécu-
rité des systémes industriels piloté par I'agence nationale de la sécurité des sys-
témes d’information (ANSSI). Lobjectif des travaux de ce groupe, constitué d’acteurs
du domaine des systémes automatisés de contréle des procédés industriels et de
spécialistes de la sécurité des systémes d’information (SSI), est de proposer un en-
semble de mesures pour améliorer le niveau de cybersécurité des systémes indus-
triels. Les premiers travaux menés ont permis la publication en janvier 2014 de deux

guides [SCADA-MTD, SCADA-MSR].

Le présent document est la seconde partie de cette étude de cas. Il décrit une décli-
naison possible des mesures de protection présentes dans les deux guides, en |'ap-
pliquant au cadre de la sécurisation d’un tunnel routier. Il s’appuie largement sur les
éléments de la premiére partie [SCADA-TNL-1] pour justifier certains choix.

L'étude a été menée par I’ANSSI en coopération avec des acteurs majeurs du do-
maine, dans la continuité du groupe de travail initial. Elle présente différentes mesures
de protection envisageables en fonction d’hypothéses validées conjointement. Le scé-
nario de sécurisation proposé repose tout autant sur des mesures organisationnelles
que techniques : en effet, il arrive qu’une mesure technique puisse avantageusement
remplacer une mesure organisationnelle ou réciproquement. La bonne articulation
entre ces deux aspects permet d’atteindre un niveau de protection adéquat avec un
co0t acceptable.

Le chapitre 3, est consacrée & |'exploration des mesures de protection principales
vues comme les axes de la stratégie de sécurisation.

Les chapitres 4 et 5 forment une proposition de sécurisation suivant les mesures détail-
lées du second guide, suivant respectivement |’axe organisationnel et I’axe technique.

Enfin deux annexes viennent compléter cette analyse : la premiére apporte un complé-
ment d’information sur certains éléments constituant le tunnel routier et les équipements
mis en ceuvre alors que la seconde présentent quelques exemples d’autres architec-
tures pouvant répondre au besoin de cybersécurité.
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Chapitre 2

Rappel du contexte de |'étude de cas

2.1 contexte

Comme indiqué dans sa premiére partie, I'étude de cas porte sur la sécurisation du
systéme d’information industriel d’un tunnel routier fictif situé sous le mont Aigoual,
sur la route reliant Meyrueis & Notre Dame de la Rouviére. Il s’agit d’un ouvrage neuf
dans lequel des équipements de derniére génération pourront étre déployés suivant
les besoins. Il n'y a donc pas de gestion de |'existant ou de plan de migration &
envisager.
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Figure 2.1 — Tunnel - carte de situation

2.2 Présentation de la société

Le tunnel routier sera exploité par la société (fictive) Tunnello. La directrice de cette
société est Mme Alice et son responsable des opérations est M. Bob.

Pour mener & bien ces différentes téches, la société Tunnello s’est adjoint les ser-
vices de plusieurs prestataires !, eux aussi fictifs, pour certaines taches qu’elle ne
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peut réaliser elle-méme :
— Intégro assure la fourniture, I'intégration puis la maintenance du Sl industriel ;
— Audito est en charge des différents audits informatiques nécessaires ;
— Formatio est en charge de la formation du personnel ;

— Telco est I'opérateur de télécommunication en charge des accés réseau (acces
Internet et liaisons dédiées) ;

— Constructio est Ientreprise en charge du percement du tunnel.

Il est & noter que certaines mesures détaillées dans ce document ont un impact sur le
choix des différents prestataires (exigences en matiére de labellisation par exemple).

Bien que le nom des prestataires soit indiqué dés ce préambule pour faciliter la lecture
du document, les exigences sont supposées avoir été prises en compte lors du choix
des prestataires pour chaque scénario.

2.3 Organisation physique du tunnel

Le tunnel, sujet de |'étude, est un tunnel routier de type mono-tube a circulation bidi-
rectionnelle d’une longueur de 2 550 m environ et comportant des locaux techniques
(aussi appelés niches) tous les 200m. Du point de vue de la réglementation, il entre
dans la catégorie des tunnels & faible trafic de longueur comprise entre 1 500 m et

3000 m.

En temps normal, ce tunnel est supervisé depuis un poste de contréle / commande
principal distant (PCC) localisé a Millau et sous la responsabilité de la société Tun-
nello. Il dispose également d’un poste de contréle / commande sur site, essentielle-
ment utilisé en secours, localisé coté Meyrueis. En cas d’interruption de la circulation
dans le tunnel, il faut, depuis le PCC de Millau, Th30 pour se rendre & I'entrée du
tunnel c6té Notre-Dame-de-la-Rouviére et 2h cé6té Meyrueis.

2.4 Fonctions mises en ceuvre dans le tunnel

Comme vu dans la premiére partie de cette étude, il est nécessaire de s'intéresser
plus particulierement aux fonctions suivantes 2, mises en place dans le tunnel :

— |"alimentation et la distribution électrique ;

1. Les noms de ces sociétés ont été choisies de facon & simplifire la compréhension de leur réle
dans la suite du document. Tout rapprochement avec une ou des sociétés existantes serait fortuit.
2. Voir la premére partie de I'étude pour plus d’information sur ces fonctions.
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— l'indication des sorties de secours;

— la ventilation?;

— la signalisation;

— la détection de véhicules hors gabarit ;
— la vidéo-surveillance ;

— la détection incendie ;

— le réseau d’appel d’urgence ;

— le contréle de la qualité de Iair.

A cette liste s'ajoute le systéme de supervision industriel, qui bien qu’indispensable
n’est pas traité comme une fonction indépendante dans cette étude. Il regroupe deux
sous-fonctions :

— "acquisition et le traitement des données, notamment de télémesures ;
— le contréle des équipements par |'envoi de télécommandes et de téléréglages.

Ces deux sous-fonctions sont respectivement appelées visualisation et pilotage dés
lors qu’une distinction est nécessaire dans la suite du document.

La fonction de supervision est assurée par Tunnello qui exploite le tunnel. Dans la suite
de cette étude, les termes d’administrateur métier, d’exploitant, et également, par
abus de langage, d’utilisateur de la solution, correspondent & ceux dont le réle est
d’assurer cette fonction de supervision.

Les fonctions de maintenance et d’administration, sur la solution de supervision comme
sur les équipements présents dans le tunnel, sont assurées par la société Integro qui
intégre et maintient la solution technique, en utilisant ses propres postes ou non. Dans
la suite de cette étude, les termes d’administrateur informatique et d’intégrateur,
correspondent & ceux dont le réle est d’assurer ces fonctions d’administration.

2.5 Catégorisation des différentes fonctions

La premiére partie de I'étude a permis de déterminer dans un premier temps la
classe des différentes fonctions, puis d’analyser la rationalisation apporté par le re-
groupement des deux classes les plus élevées, configuration également notée « C1,
C2+C3» dans la premiére partie.

La figure 2.2 résume la classe de chaque fonction ainsi que les relations entre classes
telles qu’elles seront développées dans la suite de I'étude.

3. Tunnello a retenu pour la ventilation et le désenfumage une stratégie transversale avec extraction
concentrée.
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Vidéo-surveillance

Réseau d'appel d'urgence
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Figure 2.2 — Schéma de flux - « C1, C2+C3»
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Chapitre 3

Déclinaison des mesures principales

Aprés une utilisation macroscopique dans la premiére partie de |'étude pour choisir
le regroupement le plus adapté, il est désormais temps de décliner de facon plus com-
plete I'ensemble des mesures principales présentées dans le guide idoine [SCADA-MTD].

Ce chapitre est volontairement rédigé avec un point de vue plutét « maitrise d’ou-
vrage », c’est-a-dire celui de Tunnello, pour autant que la mesure s’y préte.

Il est rappelé que lorsque deux classes ou plus sont regroupées, ce sont les régles
correspondant & la classe la plus sensible qui sont systématiquement appliquées.

3.1 Role et responsabilité

Uentreprise Tunnello décide de déléguer & son responsable de la sécurité des sys-
témes d’information (RSSI), M. Charlie, le réle de responsable de la sécurité des
systémes industriels du tunnel. Il est assisté dans cette mission par les responsables
d’exploitation et de maintenance.

Mme Alice, directrice de |’entreprise, conserve le réle d’autorité qualifiée pour la
sécurité des systémes d’information (AQSSI).

3.2 Analyse de risque

Une partie des composants étant de classe 3, Tunnello missionne Audito, en sa qualité
de prestataire labellisé, pour I'accompagner dans la réalisation de son analyse de
risques.

Cette tache portera sur I'ensemble des systéemes industriels. Tunnello et Audito s’ap-
puieront sur Intégro, et sa connaissance de |'architecture et des équipements dé-
ployés, pour comprendre au mieux les besoins de protection pour les équipements
essentiels & un fonctionnement du tunnel sans risque pour les usagers et le personnel,
et identifier les vulnérabilités des équipements annexes.

Le marché prévoit par ailleurs une revue annuelle de cette analyse de risques.
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3.3 Cartographie

Tunnello décide de faire réaliser une cartographie compléte du systéme industriel du
tunnel et des équipements qui y ont accés (en particulier depuis le poste de Millau).
Cette cartographie couvre les points de vue physique et logique. Tunnello mandate
Intégro, en charge de la maintenance du systéme, pour réaliser cette cartographie et
la maintenir a jour. Cette derniére, normalement réalisée & chaque modification, est
renforcée par une revue de |'ensemble des équipements de classe 3 (et donc aussi
de classe 2) au moins une fois par an.

La démarche de cartographie du Sl est lancée le plus en amont possible. Elle couvre
I’ensemble des réseaux et permet de s’assurer de I"exhaustivité du résultat. Elle est la
source du schéma 2.5.

La documentation est disponible sous format papier dans un local dédié, & coté de
la salle de contréle de Millau et dans le PCC de Meyrueis. Elle est aussi stockée sur
deux disques durs chiffrés. Un stockage non chiffré est toléré pour les documents ne
faisant apparaitre que les équipements de classe 1.

3.4 Formation, contrdle et habilitation des
intervenants

Formation et habilitation

Dans le cadre de son processus de gestion prévisionnelle des emplois et des com-
pétences, Tunnello s’assure que les exploitants disposent d’un niveau de formation
adapté a leur poste. Dans ce cadre, I"entreprise décide d’inclure un module de sen-
sibilisation & la sécurité des systémes d’information au cycle de formation interne des
nouveaux entrants.

Cette formation initiale est complétée par une habilitation pour toutes les personnes
ayant & infervenir sur les systémes de classe 2 ou 3. Cette habilitation intégre une
sensibilisation plus poussée. Les habilitations sont délivrées pour cing ans, la for-
mation étant rejouée lors des renouvellements. Ces habilitations sont réalisées par
un organisme externe certifié lorsqu’elle concernent des équipements de classe 3 (et
donc aussi ceux de classe 2).

Par ailleurs, lors de la contractualisation de la partie maintenance, Tunnello a véri-
fié avec Intégro que la formation des intervenants de ce dernier, suivie au titre de
Prestataire qualifié en Intégration et Maintenance Spécialisé en Cybersécurité, n'é-
tait pas en désaccord avec la formation de ses propres personnels. Un rappel sur la
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cybersécurité reste assuré par Tunnello lors de I'accueil des intervenants.

Contréle

Afin d’assurer un bon niveau de suivi des intervenants, Tunnello intégre les informa-
tions nécessaires (identité, habilitations le cas échéant, équipements sur lesquels il
est autorisé & inftervenir) dans son systéme d’information de gestion des ressources
humaines (SIRH). Ce dernier est complété d’une branche dédiée & la gestion des in-
tervenants externes : des entrées sont créées suivant les déclarations des prestataires,
avec une revalidation/prolongation des comptes par trimestre.

Tunnello transcrit les informations propres au SIRH (identité¢, comptes, habilitations
le cas échéant, équipements sur lesquels Tunnello est autorisé a intervenir) dans des
annuaires techniques, un pour la classe 1 et un pour les classes 2 et 3. Du fait du
petit nombre de personnes concernés, Tunnello estime qu’une gestion manuelle des
mises & jour des annuaires techniques est acceptable, la complexité d’'un mécanisme
de synchronisation automatique n’étant pas justifiée.

Tunnello demande & Intégro que, autant que possible, les équipements se référent a
I’annuaire technique de méme niveau pour la gestion des autorisations et journalisent
les accés via les mécanismes de supervision.

Pour les équipements de classe 3 (et donc aussi ceux de classe 2) ne pouvant se
référer & I'annuaire technique ou ne pouvant journaliser les accés, Tunnello utilise
des mesures organisationnelles pour assurer le contrdle et la tracabilité (voir sec-

tion 3.13).

3.5 Audits

La direction de Tunnello a décidé de confier & Audito, prestataire d’audit labellisé, un
contrat d’audit annuel pour 5 ans, sur les équipements de classe 2 et 3 du Sl industriel.
Ces audits sont réalisés sur des couvertures adaptées & chaque classe. Audito n’étant
pas spécialisé dans les systémes industriels, elle s’associe & un prestataire labellisé
dans ce domaine, compétent sur les équipements en place et indépendant de Intégro
pour assurer |'objectivité de I'audit.

Le contrat prévoit I'établissement d’un plan d’action formel par le prestataire en col-
laboration avec les équipes de production. Ce plan d’action est ensuite transmis & la
direction de Tunnello pour validation et intégration au plan stratégique de la société.

Afin de limiter le périmétre de la prestation décrite ci-dessus, Intégro charge, aprés
validation de Tunnello, une équipe interne dédiée a ce genre d’activité, d’assurer
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I’laudit de tout ou partie des équipements de classe 1 lors des évolutions de I'archi-
tecture ou le remplacement de matériel.

3.6 Processus de veille

La veille technologique doit s’appliquer aussi bien sur les matériels que sur les logi-
ciels présents dans le systétme industriel. Régulieérement, un rapport doit étre remis a
I’AQSSI (cf. mesure 1) pour information du niveau de sécurité des composants.

N’ayant ni les ressources ni les compétences en interne, la direction de Tunnello
charge Intégro d’assurer cette veille dans le cadre du contrat de maintenance du
systéme. Pour ce faire, Intégro s’est abonné aux bulletins de sécurité des constructeurs
de chacun des équipements du site, ainsi qu’aux bulletins de sécurité du CERT-FR'.

Pour chaque nouvelle vulnérabilité, Intégro évalue |"exposition du systéme et les im-
pacts potentiels pour décider avec les équipes d’exploitation et le responsable de la
sécurité des systémes industriels I"action & mener (acceptation et documentation du
risque, mise & jour de |’"équipement, mise en place de moyens palliatifs, etc.). Intégro
est également chargé de remettre & I’AQSSI et au RSSI un tableau de situation pour
information du niveau de sécurité des composants.

Le contrat prévoit pour les classes C2 et C3 des délais maximaux pour la mise & jour
en cas de vulnérabilité jugée critique (une semaine pour les postes et équipements

des PCC, un mois pour les équipements de terrain), ces délais pouvant étre modulés
par le RSSI.

Intégro s’engage enfin & étre force de proposition sur les évolutions devant étre en-
visagées au niveau du S| pour se protéger des nouvelles menaces portant sur tout ou
partie des équipements de classe 2 ou 3.

3.7 Plans de reprise et de continuité d’activité

De par sa nature, la sGreté de fonctionnement impose une redondance, dans la
mesure du possible, de tous les équipements nécessaires & la sOreté des utilisateurs.
Cette redondance permet d’assurer un certain niveau de disponibilité du systéme,
formant de fait les premiéres briques des PCA et PRA.

Pour I'homologation d’un tunnel routier, il est ainsi demandé a |'exploitant un dossier
de sOreté complet, décrivant la gestion des divers scénarios d’incident et le niveau de
résilience des composants mis en ceuvre.

1. Cf. lo page web www.cert.ssi.gouv.fr.
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Dans le cas présent, Tunnello, avec I'aide de son prestataire Intégro, a mis en place
une redondance des automates pour assurer la continuité du fonctionnement. La
présence d’'un poste de commandement local, permettant une prise en main com-
pléte de la supervision, est également & intégrer dans ces plans.

Enfin, la nécessité d’un PCA au deld de la gestion des incidents est limitée par
la présence d’une route permettant de contourner le tunnel lorsque celui-ci est in-
disponible, comme indiqué dans le chapitre « Classification » de la premiére partie
et plus particulierement |’échelle des impacts en disponibilité.

3.8 Modes d’urgence

Des interrupteurs physiques de type « coup de poing » permettent de déclencher les
fonctions vitales de facon manuelle (signalisation, indication des sorties de secours,
ventilation en mode désenfumage), sans passer par les consoles de supervision.

Intégro a mis en place un compte administrateur permettant un accés local sur les
divers équipements et réservé aux situations d’urgence. Ce compte est protégé par
un mot de passe de complexité suffisante et unique par équipement. Ces mots de
passe sont conservés dans des enveloppes scellées placées dans les coffres des PCC.
Ces comptes administrateur sont utilisables aussi bien par un exploitant que par un
intégrateur dés lors qu’il a accés au poste de maintenance et aux mots de passe en
question.

Par ailleurs, des équipements de signalisation manuelle (torches, cornes, panneaux
de signalisation mobile) sont accessibles sur site et dans les véhicules des intervenants
pour pouvoir signifier une fermeture du tunnel ou guider des usagers, y compris
lorsqu’il nest pas possible de prendre la main sur le systéme industriel.

Le responsable d’exploitation doit s’assurer que le nécessaire est fait en cas d’usage
de ces éléments : remplacement des consommables, recharge des batteries, rem-
placement des mots de passe dévoilés, etc.

Tunnello se charge de vérifier au moins une fois par an la présence et le bon état de
ces éléments et les procédures associées.

3.9 Processus d’alerte et de gestion de crise

Dans le cadre du contrat qui le lie & son prestataire Intégro, Tunnello met en place
les mécanismes de traitement suivants pour les incidents de sécurité concernant les
systémes d’information industriels :
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— Mise en place d’une organisation en plusieurs niveaux, les exploitants de Tun-
nello assurant les niveaux 1 (qualification de I'incident et description la plus pré-
cise possible de |"environnement) et résolutions simples (remplacement d’am-
poule, réarmement), ceux d’Intégro assurent les niveaux 2 (mise & jour, confi-
guration) et 3 (ingénierie, gestion des problémes).

— Mise en place d’un outil de gestion de tickets permettant le suivi des incidents
et des problémes. Les interventions issues du processus de veille, opéré confor-
mément & la section 3.6, y sont également consignées.

— Mise en place d’une « cellule de crise » pouvant réunir rapidement les personnes
concernées et compétentes en cas de nécessité. Les procédures afférentes sont
consignées sur papier dans les deux postes de contréle et chez Intégro. Elles
sont également mises & disposition des autorités qui peuvent étre amenées &
faire suivre des remontées d’origines diverses.

Dans le cadre de son dossier de sécurité, Tunnello est tenu décrire ces processus de
gestion de crise. De méme, une liste & jour des incidents significatifs survenus dans
le tunnel ainsi que leur analyse doit étre mise & jour. Tunnello s’inscrit donc dans ce
processus pour ce qui concerne les incidents de cybersécurité.

Par ailleurs, il est & noter qu’une crise de grande ampleur sera gérée par l'intermé-
diaire d’un plan tel que le Dispositif Orsec. Ce type de crise concerne toutefois les
répercussions d’un incident matériel et humain et non les seuls aspects de sécurité
du systéme d’information industriel.

3.10 Interconnexions réseau

Systéme d’information de gestion

Le réseau mis en ceuvre par Intégro ne posséde pas de connexion vers un systéme
d’information de gestion.

Réseau public

De méme, le réseau mis en ceuvre par Intégro ne posséde pas de connexion vers
un réseau public, la liaison entre le poste de contréle principal et le site du tunnel
se faisant au travers de tunnels chiffrés et authentifiés. Celui-ci est réalisé au moyen
d’une paire de passerelles VPN IPsec qualifiées dédiées & la classe considérée. Les
flux y transitant sont par ailleurs protégés par des pare-feux qualifiés, eux aussi dédiés
a chaque classe, positionnés de part et d’autre du tunnel VPN.
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Ces différents VPN sont ensuite transportés sur une liaison spécialisée (segmentation

par MPLS).

Systémes industriels

Les postes de contréle/commande, d’une part, et le systéme de terrain, d’autre part,
sont considérés comme deux systémes distincts au sein de la méme architecture. Des
pare-feux qualifiés, redondants et distincts, sont donc mis en place de part et d’autre
de la liaison pour cloisonner les deux systémes pour chacune des classes (C2 et C3
étant fusionnées).

3.11 Télédiagnostic, télémaintenance et télégestion

La Supervision permet de modifier le fonctionnement du systéme par I'intermédiaire
de la sous-fonction Pilotage et son action possible sur les paramétres de consigne.
En ce sens, la Supervision depuis le PCC de Millau forme un mécanisme de gestion
a distance, ou télégestion.

Toutefois, cette Supervision a été intégrée dés le départ de I'analyse, que ce soit
dans I"analyse de risque ou dans la définition des classes. De plus, la liaison entre le
poste de contréle principal et le site du tunnel se fait au travers d’un tunnel chiffré et
authentifié sur une liaison spécialisée (segmentation par MPLS), comme indiqué plus
haut dans ce chapitre (cf 3.10).

Intégrant les problématiques de sécurité des systémes industriels dés la phase de
conception, |'architecture mise en place par Intégro et Tunnello ne comporte pas
de réseau d’administration 2. En effet, Tunnello a estimé, aprés une premiére étude
menée durant la phase projet, que les colts et risques liés & ce type de fonctionnalité
n'étaient pas justifiés du fait de la faible fréquence des actions de maintenance et du
taux de panne habituel de ces équipements. Les modéles des différents matériels ont
été choisis en conséquence pour permettre de limiter les ports physiques autorisant
des actions d’administration ou de programmation.

Il nest donc de fait pas possible de réaliser de la télémaintenance ou du télédiagnostic
au-deld des informations remontées par les systémes de supervision et de journali-
sation. Toute maintenance doit étre réalisée au moyen d’une connexion a un port
dédié de I'équipement depuis un poste nomade lui aussi dédié & la maintenance et
sur lequel sont installés les outils dédiés.

2. Les modifications des firmwares, des programmes ou de la configuration sont considérées
comme des actions d’administration. En I'absence de réseau d’administration, ces actions sont donc
réalisées en connexion directe aux équipements.
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La séparation géographique de ces deux fonctions (la Supervision étant réalisée
depuis le PCC et la maintenance depuis le tunnel) impose de fait une séparation
physique entre les postes permettant la réalisation de ces deux taches.

La télégestion est assurée depuis des postes situés dans le poste de contréle de Millau,
un poste de supervision (ou plusieurs suivant le besoin) étant dédié & la classe 1, un
second étant dédié & la classe 3 (et donc aussi & la classe 2).

3.12 Surveillance et moyens de détection

Journalisation

Pour répondre aux exigences de journalisation du cahier des charges fourni par Tun-
nello, Intégro a fait le choix d’une infrastructure de type syslog pour assurer la centra-
lisation des journaux pour les équipements de sécurité (pare-feux et passerelles VPN),
les postes ainsi que pour les équipements participant & la fonction de supervision.

De par |'architecture mise en ceuvre, Intégro prévoit un serveur de journalisation
par classe ou groupe de classe (donc un pour C1 et un pour C2+C3). Ceux-ci
générent un rapport de synthése a destination du service d’exploitation, sur une base
quotidienne pour la classe 3 (et donc aussi pour les équipements de classe 2) et
hebdomadaire pour la classe 1.

Au moins une fois par mois, un intervenant se rend sur place pour réaliser une collecte
systématique des logs sur I'ensemble des équipements non raccordés au réseau.

Sondes de détection

Tunnello décide de renforcer la protection des équipements les plus sensibles par la
mise en place de sondes de détection.

Lanalyse de risque (voir section 3.2) indique que le point le plus sensible concerne
I'interconnexion entre les ensembles « postes de contréle/commande » et « systéme
de terrain », tout particuliérement lorsque les équipements sont de classe 3. En effet,
les équipements et les modalités de gestion mis en ceuvre pour ces deux ensembles
sont relativement différents.

Par ailleurs, les protocoles de communication sur la partie « systétme de terrain » ne
pouvant tous étre sécurisés malgré un choix attentif des équipements, Tunnello estime
nécessaire, au vue de |'analyse de risque, une surveillance accrue de ces échanges.

De ce fait, une sonde est mise en place pour surveiller les échanges entre les deux
ensembles de classe 3 (au sens large, c’est & dire recouvrant également C2 dans
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le cas présent) par |'intermédiaire d’un miroir de port en aval du pare-feu, mis en
place comme décrit précédemment (cf. 3.10). Une seconde sonde de détection est
mise en place pour contréler les échanges permettant |'interconnexion des APl et de
la détection incendie sur le réseau de terrain.

Les alarmes générées par le systtme de supervision sont transmises en temps réel &
I"équipe d’exploitation, les modalités de prise en compte étant décrites dans le cadre
de la gestion d'incidents (cf 3.9).

De méme, les alertes générées par la centrale dédiée, et qui correspondent & des
intrusions dans les locaux ou coffrets sous contréle, remontent par un mécanisme
approprié différencié. Les modalités de leur prise en compte sont également prévues
dans le cadre de la gestion d’incidents (cf 3.9).

3.13 Gestion des interventions

Principes généraux

La gestion des habilitations et les principes du contréle ont été abordés précédemment
dans ce chapitre (cf 3.4).

Pour assurer les aspects opérationnels, Intégro et Tunnello ont mis en place un certain
nombre de procédures.

Il est tout d’abord acté que toute intervention engendre la création d’un ticket dans le
gestionnaire idoine quels que soient |I"équipement concerné et I'intervention. Tunnello
considére que ce gestionnaire de tickets fait office de carnet de consignation. Le ticket
est renseigné avec date et heure, nom de l'intervenant, but de |'intervention, numéro
des scellés retirés et reposés le cas échéant (voir plus loin). Le ticket peut étre renseigné
a I"avance lorsque l'intervention est prévue (maintenance programmée).

Accés aux locaux

Lorsqu’il se rend sur place, I'intervenant doit se signaler par téléphone au poste de
contréle central en début et fin d’intervention pour désactivation / réarmement des
alarmes 3. Si cela s’avére nécessaire, il doit également récupérer les outils de diag-
nostic et de maintenance cités ci-dessous, qui sont conservés au poste de contréle
secondaire, et les y redéposer en fin d’intervention.

3. Les alarmes sont remontées en temps réel et tfracées dans les deux PCC. De méme, les images
de vidéo-surveillance sont enregistrées et accessibles en visualisation au niveau des PCC.
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Comme I'outil de gestion des tickets a accés aux informations sur les habilitations et
autorisations présentes dans |I"annuaire technique, I'exploitant présent au poste de
contréle central a la possibilité de refuser I’acces (et ne pas désactiver les alarmes) &
I"intervenant le cas échéant.

Tunnello a par ailleurs décidé d’utiliser des colliers numérotés & usage unique en
guise de scellés lorsque cela s’avére nécessaire.

Pour assurer la protection physique des équipements de classe 3 (ou de classe 2),
Tunnello a prévu lors de la phase de spécification/conception, et en accord avec
Intégro, la mise en place de contréle d’accés aux locaux par badge individuel, d’une
alarme et de vidéo-surveillance pour les postes de contréle principal et secondaire.
La politique de sécurité réserve la délivrance de ces badges aux seuls intervenants
internes.

Les autres locaux et coffrets, non protégés par le contréle d’accés mais hébergeant
des équipements de classe 3 (ou de classe 2) sont dotés d'une alarme, de scellés et
de serrures dont les clés sont conservées dans une boite & clé au sein du poste de
contréle secondaire. Leur accés nécessite donc indirectement |"utilisation du badge.

De fait, la procédure s’applique également aux équipements de classe 1 lorsqu'ils
sont hébergés dans les mémes locaux ou coffrets qu’un équipement de classe 2 ou

3.

Lobligation d’appeler le poste de contréle principal est considérée par Tunnello
comme un mécanisme de tracabilité suffisant pour les coffrets concernant la vidéo-
surveillance (classe 1) dés lors que ces coffrets sont bien sous alarme. Une clé et des
scellés sont donc confiés aux intervenants pour ces fonctions. La tragabilité permet
par ailleurs & Intégro de pouvoir intervenir sur ces équipements sans la présence d’'un
exploitant de Tunnello.

Pour les autres coffrets ne contenant que des équipements de classe 1, les clés des
coffres dédiés sont confiées aux intervenants en charge de ces fonctions.

Maintenance des équipements

Le cahier des charges stipule que les équipements de classe 2 et 3 doivent étre fournis
avec tous les outils matériels et logiciels nécessaires au diagnostic et aux interventions,
et ce pour couvrir tous les cas de figure, sans folérance particuliére y compris pour
les outils dont I'usage reste exceptionnel.

Le contrat de maintenance des équipements doit également couvrir les outils de di-
agnostic et de maintenance et leur mise & jour. Ces équipements sont acquis par la
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société Tunnello et dédiés au site.

3.14 Schémas d’architecture

La liste des composants complémentaires, découlant comme précédemment des
mesures principales, est donnée dans le tableau suivant.

Classe Composants complémentaires

Classe 1 - poste de maintenance pour |'administration technique ;
- SAS d’'import (optionnel, non nécessairement connecté
au réseau) ;

- serveur de journalisation centralisé (optionnel) ;

Classe 3 (C2+C3) - poste de maintenance pour I'administration technique
(portable, disjoint du poste de supervision) ;

SAS d'import (non nécessairement connecté au réseau) ;
outils de diagnostic et d’interventions dédiés au site ;
serveur de journalisation centralisé ;

annuaire technique ;

pare-feux ;

- VPN entre sites ;

- solution de SIEM (optionnel) ;

- solution de détection d’intrusion.

Le schéma d’architecture technique de la figure 3.1 représente un réseau de terrain
de classe C2+C3 disjoint du réseau de terrain de classe C1. Chaque réseau est
indépendant et les réseaux sont étanches entre eux.

Le poste de décontamination est matérialisé par un PC et une clé USB sécurisée par
classe. Ce poste n’est raccordé & aucun réseau de supervision. Chaque site posséde
de maniére indépendante son propre poste de décontamination.

Dans le cas des mises & jour, le poste de décontamination et la clé USB sécurisée
sont utilisés de la maniére suivante :

— "opérateur dépose sur le poste de décontamination les composants logiciels
dans un répertoire dédié dit « non sécurisé » (sas d’entrée) ;

— il effectue ensuite une copie du répertoire non sécurisé vers un répertoire sécurisé
(sas de sortie) en appliquant les moyens de décontamination, c’est-a-dire I'exé-
cution d’un antivirus ;

— & partir du sas de sortie, les composants sont ensuite copiés sur la clé sécurisée
(cf. les moyens de sécurisation d’une clé USB);
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— "opérateur peut appliquer les mises & jour sur chaque composant matériel &
I"aide de la clé sécurisée.

— Poste de contrdle secondaire — Poste de contréle principal
SUPc; = .

: ’ 7
Décontamination "]‘

‘ J
QP
Joumnalisation S8 “
Réseau de supervision C3

(vidéo-surveillance et
réseau d’appel d’urgence)

Q { UTJ alla U e ('Tj Q, O

"" API1 Lien de redondance
Lo

Réseau de classe C3
(capteurs et actionneurs)

Modules d’entrées / sorties déportés

Figure 3.1 — Systéme industriel - Architecture technique sécurisée « C1, C2+C3 »
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Chapitre 4

Déclinaison des mesures détaillées de
type organisationnelles

Comme nous avons pu le voir dans les chapitres précédents, la méthode de classifi-
cation permet de dégager trois classes en matiére de besoin en cybersécurité.

Suite & I’analyse des mesures principales sur les différentes segmentations envisagées,
Tunnello décide de retenir la solution reposant sur le regroupement de deux des trois
classes, & savoir C2 et C3 d’'un c6té et C1 de l'autre.

Le schéma de la figure 4.1 fait apparaitre les différents composants logiques (dont
les modules applicatifs) qui contribuent & la sécurisation du systéme industriel.

On se reportera & la figure 3.1 en section 3.14 pour la vue technique de |'architec-
ture.

Ce chapitre a pour but de décliner I’ensemble applicable des directives détaillées,
ainsi que les recommandations que Tunnello et Intégro estiment justifiées d’appliquer.
Pour faciliter la lecture, I'organisation de ce chapitre est similaire & celle du guide de
I’ANSSI, dédié aux mesures détaillées [SCADA-MSR]. Par ailleurs, il reprend, dans un
esprit de complétude ', I’ensemble des mesures principales décrites dans le chapitre
précédent, pour les compléter. La reprise de certaines parties du chapitre 3 est donc
voulue, dans un objectif de récapitulatif complet concernant la configuration retenue

(i,e. « C1, C24+C3 »).

A l'inverse du chapitre 3, ce chapitre est volontairement rédigé avec un point de vue
plutét « maitrise d’ceuvre », c’est-a-dire essentiellement |'intégrateur Intégro dans le
cas présent, lorsque les mesures s’y prétent.

1. Cela inclut par exemple la prise en compte de la cybersécurité dans les phases d’étude ou la
justification d’éléments techniques déja présents dans la figure 3.1.
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— Poste de contrdle secondaire Poste de contréle principal —
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Figure 4.1 — Systéme industriel - Architecture logique aprés déroulé de la méthode

4.1 Connaissance du systéme

4.1.1 Roles et responsabilités

Résumé des mesures détaillées

Une chaine de responsabilité de la cybersécurité doit étre mise en place et
couvrir I'ensemble des systémes industriels.

Uentreprise Tunnello décide de déléguer & son responsable de la sécurité des systémes
d’information (RSSI), M. Charlie, le réle de responsable de la sécurité des systemes
industriels du tunnel. Il est assisté dans cette mission des responsables d’exploitation
et de maintenance.

Mme Alice, directrice de I’entreprise, conserve le réle d’autorité qualifiée pour la
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sécurité des systéemes d’information (AQSSI).

4.1.2 Cartographie

Résumé des mesures détaillées

Une cartographie compléte du systéme industriel doit étre produite.

Tunnello décide de faire réaliser une cartographie compléte du systéme industriel du
tunnel et des équipements qui y ont accés (en particulier depuis le poste de Millau).
Cette cartographie couvre différents points de vue, dont les architectures physique
et logique, la carte des réles et responsabilités et la matrice des flux. Intégro est
mandaté par Tunnello pour réaliser cette cartographie et la maintenir a jour suivant
les modalités décrites ci-dessous.

La démarche de cartographie du Sl est initiée en amont de la présente analyse et
couvre I'ensemble des réseaux. Elle doit permettre de s’assurer de |"exhaustivité du
résultat. Elle est la source des schémas des figures 4.1 et 3.1.

Il est demandé & Intégro de mettre & jour la cartographie et les inventaires & chaque
modification, en lien avec les données de la GMAQO (gestion de maintenance assistée
par ordinateur). Intégro ménera également une revue de I'ensemble des équipements
au moins une fois par an.

La documentation est disponible sous format papier dans un local dédié, & cété de
la salle de contréle de Millau et dans le poste de contréle de Meyrueis. Elle est aussi
stockée sur deux disques durs chiffrés.

4.1.3 Analyse de risque

Résumé des mesures détaillées

Les systémes industriels doivent faire |'objet d’une analyse de risques détaillée
suivant une méthode choisie par I’entité responsable.

Au moins un composant étant de classe 3 quelle que soit la configuration retenue,
Tunnello missionne Audito, en sa qualité de prestataire qualifié, pour I'accompagner
dans la réalisation de son analyse de risques. Durant cette téche, qui portera sur
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I'ensemble des systémes industriels, Tunnello et Audito s’appuieront sur Intégro, et
sa connaissance des équipements déployés, pour comprendre au mieux les objectifs
des biens essentiels et leur fonctionnement, et identifier les vulnérabilités des biens
supports.

Le marché prévoit par ailleurs une revue annuelle de cette analyse de risques.

4.1.4 Gestion des sauvegardes

Résumé des mesures détaillées

Une politique de sauvegarde doit étre mise en place pour s’assurer de la
protection des données importantes et des configurations. Cette politique
doit entre autre comporter des tests de restauration réguliers et ne doit pas
remettre en cause le cloisonnement entre les classes. La sauvegarde doit de
plus reposer sur une infrastructure adaptée.

Intégro met en place une infrastructure de sauvegarde dédiée au tunnel pour la
sauvegarde des serveurs de journalisation et des différentes stations. lls font 'objet
d’une sauvegarde compléte hebdomadaire et d’une sauvegarde différentielle quoti-
dienne.

Pour les équipements du Sl industriel, les procédures précisent que toute modifica-
tion de configuration ou mise & jour doit étre suivie d'une sauvegarde manuelle. La
politique de sauvegarde précise que les sauvegardes conservées doivent couvrir les
cing derniéres modifications et les trois derniers mois.

4.1.5 Gestion de la documentation

Résumé des mesures détaillées

Une classification de la documentation doit étre faite de facon cohérente
pour chaque classe. Le stockage et la gestion des acceés & la documentation
doivent se faire de facon adaptée, de sorte que les intervenants puissent y
avoir accés en accord avec leur besoin d’en connaitre. Un processus de
revue doit étre prévu de facon globale.

'ensemble des documents sont regroupés sur un poste bureautique déconnecté du
reste du Sl et mis & disposition des intervenants. Chaque intervenant ne peut con-
sulter que les documents concernant les équipements sur lesquels il est habilité &
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intervenir. De plus, une copie papier des documents les plus critiques (et nécessaires
y compris en cas d’arrét de service du poste de documentation) est conservée dans
un coffre-fort dans le poste de contréle secondaire. Cela concerne par exemple la
documentation nécessaire au redémarrage du Sl aprés un arrét de service, volontaire
ou non, éventuellement les informations utiles issues des contrats de support, efc.

Ce poste de documentation est inclus dans la politique de sauvegarde : s’agissant
d’un poste déconnecté du réseau, la sauvegarde est assurée manuellement et gérée
suivant les mémes procédures que pour les équipements réseaux.

La direction opérationnelle prévoit de plus dans son planning une demi-journée par
an dédiée a la vérification des documentations et plus particulierement leur bonne
mise & jour.

4.2 Maitrise des intervenants

4.2.1 Gestion des intervenants

Résumé des mesures détaillées

La classe 3 nécessite la mise en place de procédures de gestion des inter-
venants, de leurs compétences, et de leur matériel, ainsi que la gestion des
comptes et des droits associés. Cette procédure peut étre unique et trans-
verse. Par transitivité, cette procédure peut étre facilement étendue sur la
classe 1, méme si elle n'est qu’optionnelle.

La classe 3 impose également une revue annuelle des intervenants et de leurs
droits.

Afin d’assurer un bon niveau de suivi des intervenants, Tunnello intégre les infor-
mations nécessaires (identité, niveau d’habilitation le cas échéant, équipements sur
lesquels I'intervenant est autorisé & intervenir) dans son systéme d’information de ges-
tion des ressources humaines (SIRH). Ce dernier est complété d'une branche dédiée
& la gestion des intervenants externes : des entrées sont créées suivant les déclara-
tions des prestataires, avec une re-validation/prolongation des comptes effectuée par
trimestre.

Tunnello transcrit les informations utiles du SIRH (identité¢, comptes, habilitations le
cas échéant, équipements sur lesquels |'intervenant est autorisé & intervenir) dans
des annuaires techniques (pour la configuration retenue, un pour les classes 2 et
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3, et un pour la classe 1). Du fait du petit nombre de personnes concernées, cette
transcription se fait via la création manuelle de comptes.

4.2.2 Sensibilisation et formation

Résumé des mesures détaillées

ensemble des intervenants doit étre habilité et contrélé. La formation &
la cybersécurité comprise dans I’habilitation devrait étre assurée par des
prestataires qualifiés en Intégration et Maintenance Spécialisé en Cybersécu-
rité ou & défaut des prestataires respectant les référentiels d’exigences.

Dans le cadre de son processus de gestion prévisionnelle des emplois et des com-
pétences, Tunnello s’assure que les exploitants disposent d’un niveau de formation
adapté & leur poste. Dans ce cadre, I'entreprise décide d’inclure un module de sen-
sibilisation & la sécurité des systémes d’information au cycle de formation interne des
nouveaux entrants.

Par ailleurs, pour répondre aux exigences contractuelles mises en place par Tunnello,
Intégro, prestataire qualifié, s’assure du bon niveau de formation de ses intervenants.
Il s’assure également, par précaution, que cette formation ne contient pas de désac-
cord majeur avec celle recue par le personnel de Tunnello. Un rappel sur la cyber-
sécurité reste assuré par Tunnello lors de I'accueil sécurité des intervenants.

La formation initiale des intervenants donne lieu & une habilitation délivrée pour 5
ans, la formation étant dispensée & nouveau lors des renouvellements de personnel.
Ces habilitations sont réalisées par un organisme externe certifié lorsqu’elles con-
cernent des équipements de classe 3 (et donc aussi ceux de classe 2), et peuvent étre
gérées en interne pour les équipements de classe 1.

Enfin, les salariés d’Intégro se voient interdire par Tunnello toute intervention sur les
équipements de classe 3 (et de classe 2) avant leur habilitation effective, avec déroga-
tion nominative possible pour les exploitants internes en cours d’habilitation lorsque
Iinfervention est encadrée par un exploitant habilité. Cette interdiction est de fait
également valable pour les autres sous-traitants et les propres exploitants de Tun-
nello.
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4.2.3 Gestion des interventions

Résumé des mesures détaillées

Outre la mise en place de procédures pour encadrer les interventions,
la classe 3 impose que la société dispose de |'intégralité des outils et
équipements nécessaires aux différentes interventions sur le Sl, y compris
les équipements de diagnostic spécifiques.

Toute intervention engendre la création d’un ticket dans le gestionnaire idoine quels
que soient I"équipement concerné et |'intervention, Tunnello considérant que ce ges-
tionnaire fait office de carnet de consignation. Celui-ci est renseigné avec date et
heure, nom de I'intervenant, but de I'intervention, numéro des scellés retirés et posés
le cas échéant (voir plus loin). Le ticket peut étre renseigné a |'avance lorsque |'inter-
vention fait I'objet d’'une maintenance programmée.

Concernant les moyens matériels pour permettre |'intervention sur les équipements, le
cahier des charges émis par Intégro auprés de ses propres partenaires et fournisseurs
dans le cadre de ce contrat stipule que les équipements de classe 2 et 3 doivent étre
fournis avec tous les outils matériels et logiciels nécessaires aux diagnostics et aux
interventions, et ce pour couvrir tous les cas de figure, sans tolérance particuliére y
compris pour les outils dont I'usage reste exceptionnel.

Le contrat de maintenance des équipements doit également couvrir les outils de
diagnostic et de maintenance et leur mise & jour. Ces équipements sont acquis par
la société Tunnello, et dédiés au site.

4.3 Intégration de la cybersécurité dans le cycle de
vie du systéme industriel

4.3.1 Exigences dans les contrats et cahiers des charges

Résumé des mesures détaillées

La classe 3 impose la formalisation dés le cahier des charges d’une liste
d’exigences attendues, de documents d’analyse préliminaire et d’un plan de
tests sur les aspects de la cybersécurité.
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Les procédures d’achat en vigueur au sein de Tunnello indiquent que tout appel
d’offre d’études impactant les systémes industriels doit comporter un volet sur la cy-
bersécurité de ces systémes, reprenant notamment les directives et recommandations
présentées dans le guide sur les mesures détaillées (sans pour autant se limiter & cette
liste). Tunnello a décidé de généraliser ce volet & tous ses appels d’offres, quelle que
soit la classe des équipements concernés, seule la pondération de ce critére variant
suivant qu’il s’agisse d'un équipement de classe 1 ou de classe supérieure.

Uappel d’offre portant sur la réalisation du systéme équipant le tunnel est donc doté
d’un tel volet, en amont des phases de conception et de spécification.

Par ailleurs, M. Charlie, en tant que RSSI, est désigné comme point de contact cy-
bersécurité. Il s’assure donc que le cahier des charges inclut une clause de confiden-
tialité si besoin, ainsi que du respect des régles de cybersécurité dés la phase projet
(tracabilité, plan d’assurance sécurité, auditabilité, utilisation d’un environnement de
développement sécurisé).

4.3.2 Intégration de la cybersécurité dans les phases de
spécification

Résumé des mesures détaillées

Les opérations non nécessaires a la conduite doivent se faire sur un Sl séparé.
La conception intégre en plus la protection de la configuration et la gestion
des vulnérabilités. Les matériels et prestataires doivent étre labellisés.

Les procédures d’achat en vigueur au sein de Tunnello indiquent que tout appel
d’offres d’études impactant les systémes industriels doit comporter un volet sur la cy-
bersécurité de ces systémes, reprenant notamment les directives et recommandations
présentées dans le guide sur les mesures détaillées (sans pour autant se limiter & cette
liste).

Uappel d’offres portant sur les spécifications du systéme équipant le tunnel était donc
doté d’un tel volet, en amont de la phase de conception.
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4.3.3 Intégration de la cybersécurité dans les phases de
conception

Résumé des mesures détaillées

La complexité doit étre réduite au maximum, et les caractéristiques en terme
de cybersécurité doivent étre prises en compte dans le choix du matériel. En
particulier, la capacité a séparer administrateurs et utilisateurs doit étre prise
en compte dés la phase de conception.

Les procédures d’achat en vigueur au sein de Tunnello indiquent que tout appel
d’offres d’études impactant les systtmes industriels doit comporter un volet sur la
cybersécurité de ces systémes. Lappel d’offres portant sur la conception du systéme
équipant le tunnel est donc doté d’un tel volet.

4.3.4 Audits et tests de cybersécurité

Résumé des mesures détaillées

Des audits réguliers doivent étre mis en place et étre effectués au moins une
fois par an. Ces audits devraient étre réalisés par des prestataires indépen-
dants labellisés.

La direction de Tunnello a décidé de confier & Audito, prestataire d’audit labellisé,
un contrat d’audit annuel pour 5 ans, sur les équipements de classe 2 et 3 du Sl
industriel. Audito n’étant pas spécialisé dans les systémes industriels, elle s’associe
& un prestataire labellisé pour la maintenance dans le domaine, compétent sur les
équipements en place et indépendant d’Intégro pour garantir |'objectivité de I’audit.

Le contrat prévoit |'établissement d’un plan d’action formel par le prestataire en col-
laboration avec les équipes de production. Ce plan d’action est ensuite tfransmis &
la direction pour validation et intégration au plan d’évolution des Sl de la société
Tunnello.
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4.3.5 Transfert en exploitation

Résumé des mesures détaillées

Les systémes doivent étre homologués et requiérent une autorisation préa-
lable de mise en service.

Intégro est chargé de mettre en place le dossier d’homologation, conformément
a la procédure décrite dans le guide idoine de I’ANSSI [GD-HOMOL]. Le dossier
comprend entre autres I'analyse de risque et la cartographie, ainsi qu’une liste des
menaces et une analyse des mesures de protection prévues en regard. Il comprend
également le rapport d’audit initial réalisé par Audito, réalisé tel que décrit dans la
section précédente et utilisé par Intégro pour son plan d’amélioration.

Le dossier est présenté en commission d’homologation SSI. En particulier, I’AQSSI
prend la responsabilité d’accepter les risques résiduels relevés avant toute mise en
service.

4.3.6 Gestion des modifications et des évolutions

Résumé des mesures détaillées

Les mises & jour doivent étre tracées.

Lors d’une mise a jour, il est possible de comparer la version courante et la
version & installer pour s’assurer que tous les changements sont nécessaires.
Par ailleurs, un contréle d’intégrité sur les programmes et les fichiers de con-
figuration doit étre mené lors de "exécution. Enfin les tests sont menés sur
un environnement dédié.

Dés le cahier des charges, Tunnello a demandé que les problématiques d’intégrité
et d’authenticité soient prises en compte, idéalement au moyen d’une signature des
binaires par I'équipementier ou l'intégrateur lorsque celui-ci est intervenu pour les
personnaliser.

Bien que ne disposant pas au final de l'infrastructure permettant la signature de
I’ensemble des binaires, Intégro a néanmoins été considéré comme suffisamment de
confiance lors de |'attribution du marché, du fait de son statut de prestataire qualifié.

Tunnello et Intégro sont donc convenus d’une procédure privilégiant un calcul du
hash de tous les fichiers livrés au moment du passage par le SAS du poste de dé-
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contamination (cf. 3.14), avec vérification visuelle des hashs fournis par un moyen
de diffusion différent des binaires (fax, courrier papier et courrier électronique signé
sont des moyens acceptés). Intégro devra s’assurer de I'intégrité de tous les fichiers
fournis par le constructeur. Si cette procédure est systématiquement mise en ceuvre
pour les modifications concernant les équipements de classe 2 et 3, les équipements
de classe 1 peuvent étre gérés en mode best effort.

Par ailleurs, I'intégrateur fournit un différentiel entre les versions pour le code dont il
a la maftrise et pour les modifications apportées aux configurations. Il s’engage con-
tractuellement & fournir une note de version présentant de facon exhaustive (mais
hiérarchisée dans la mesure du possible) toutes les modifications apportées aux
fichiers.

4.3.7 Processus de veille

Résumé des mesures détaillées

Un processus de veille doit étre mis en place afin de se tenir informé :
— de I’évolution de la menace et des techniques d’attaque ;

— des vulnérabilités identifiées sur les produits et technologies mis en
ceuvre sur les systémes industriels ;

— de I'évolution des mécanismes de protection.

La veille technologique doit s’appliquer aussi bien sur les matériels que sur les logi-
ciels présents dans le systtme industriel. Régulierement, un rapport doit étre remis &
I’AQSSI (cf. mesure 1) pour information du niveau de sécurité des composants.

N’ayant ni les ressources ni les compétences en interne, la direction de Tunnello
charge Intégro d’assurer cette veille dans le cadre du contrat de maintenance des
équipements. Pour ce faire, Intégro s’est abonné aux bulletins de sécurité des cons-
tructeurs de chacun des équipements, ainsi qu’aux bulletins de sécurité du CERT-FR?.

Pour chaque nouvelle vulnérabilité, Intégro évalue I'exposition du systéme et les im-
pacts potentiels pour décider, avec les responsables de la sécurité des systémes in-
dustriels, de I'action & mener (acceptation et documentation du risque, mise & jour
de I"équipement, moyens palliatifs, etc.).

Enfin, Intégro est chargé de remettre & I’AQSSI et au RSSI un tableau de situation
pour information du niveau de sécurité des composants.

2. Cf. le site www.cert.ssi.gouv.fr.
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Intégro s’engage par ailleurs & étre force de proposition sur les évolutions devant étre
envisagées au niveau du Sl pour se protéger des nouvelles menaces portant sur tout
ou partie des équipements.

4.3.8 Gestion de l'obsolescence

Résumé des mesures détaillées

L'obsolescence doit étre gérée des la phase de contractualisation, en nofifiant
notamment une durée maximale de prise en charge.

Tunnello a exigé dés son cahier des charges |"obligation contractuelle d’étre prévenu
de la fin de vie des équipements déployés dés connaissance de la date de fin de
commercialisation et au moins trois ans avant I"arrét effectif du support.

Par ailleurs, il revient & Intégro de s’assurer qu'il dispose bien des accés suffisants
auprés des services de support des différents constructeurs pour assurer la mainte-
nance des équipements déployés jusqu’a Iarrét effectif du support.

4.4 Sécurité physique et contrdle d’accés aux
locaux

4.4.1 Accés aux locaux

Résumé des mesures détaillées

Une politique d’accés doit étre mise en place, permettant de s’assurer que
les seules personnes disposant des clés et codes d’accés en ont besoin et
sont des intervenants infernes (sauf s'il est possible de tracer les accés des
intervenants externes). Cela implique donc qu’un prestataire ne doit pas in-
tervenir seul, sauf si son acces est tracable.

Les accés doivent étre tracés, auditables et protégés par une mise sous
alarme et sous vidéoprotection.

Lorsqu’il se rend sur place, I'intervenant doit se signaler par téléphone au poste de
contréle central en début et fin d’intervention pour désactivation/réarmement des
alarmes. Si cela s’avére nécessaire, il doit également récupérer les outils de diagnostic
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et de maintenance (voir « Gestion des interventions » dans la section ), qui sont
conservés au PCC secondaire, et les y redéposer en fin d’intervention.

Comme |'outil de gestion des tickets a accés aux informations sur les habilitations et
autorisations présentes dans |'annuaire technique, "exploitant présent au poste de
contréle central a la possibilité de refuser I'accés (et ne pas désactiver les alarmes) &
I"intervenant le cas échéant.

Pour assurer la protection physique des équipements de classe 3 (et donc aussi ceux
de classe 2), Intégro et Tunnello ont prévu, lors de la phase de spécification / con-
ception, la mise en place d’un contréle d’accés aux locaux par badge individuel,
d’une alarme pour les postes de contréle principal et secondaire. Ces mesures sont
par ailleurs complétés par la vidéo-surveillance présente dans le tunnel. La politique
de sécurité réserve la délivrance de ces badges aux seuls intervenants internes.

4.4.2 Accés aux équipements et aux cablages

Résumé des mesures détaillées

Les serveurs doivent étre placés dans des locaux protégés comme décrit ci-
dessus. Les équipements sensibles du Sl industriel doivent étre placés sous
clé et aucune prise réseau ne doit étre accessible dans des espaces publics.
Louverture des armoires contenant les équipements sensibles du Sl industriel
doit étre tracée (a minima par des alarmes et des scellés).

En complément des points concernant |'accés aux locaux, Tunnello a décidé d'u-
tiliser des colliers numérotés & usage unique en guise de scellés lorsque cela s’avére
nécessaire.

Les locaux et coffrets non protégés par le contréle d’accés mais hébergeant des
équipements de classe 2 ou 3 sont dotés d’une alarme, de scellés et de serrures
dont les clés sont conservées dans une boite a clé au sein du poste de contréle se-
condaire. Leur accés nécessite donc indirectement |"utilisation d’un badge.

De fait, la procédure s’applique également aux équipements de classe 1 lorsqu'ils
sont hébergés dans les mémes locaux ou coffrets que des équipements de classe 3
(ou de classe 2).

Lobligation d’appeler le poste de contréle principal est considérée par Tunnello
comme un mécanisme de tracabilité suffisant pour les coffrets contenant des équipe-
ments de classe 1 dés lors que les coffrets sont bien sous alarme. Une clé et des
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scellés sont donc confiés aux intervenants pour ces fonctions. La tracabilité permet
par ailleurs & Intégro de pouvoir intervenir sur ces équipements sans la présence d’un
exploitant de Tunnello.

Les caméras de vidéo-surveillance sont par ailleurs installées en caissons anti-vanda-
lisme avec scellés.

4.5 Réaction en cas d’incident

4.5.1 Plan de reprise ou de continuité d’activité

Résumé des mesures détaillées

Des plans de reprise ou de continuité d’activité doivent étre mis en ceuvre et
testés au moins annuellement.

De par sa nature, la sGreté de fonctionnement impose une redondance, dans la
mesure du possible, de tous les équipements nécessaires a la sécurité des utilisateurs.
Cette redondance permet d’assurer un certain niveau de disponibilité du systéme,
formant de fait les premiéres briques des PCA et PRA.

Avant la mise en service d’un tunnel routier, il est ainsi demandé & I"exploitant un
dossier de sOreté complet, décrivant la gestion des divers scénarios d’incident et le
niveau de résilience des composants mis en ceuvre.

Dans le cas présent, Intégro a mis en place une redondance des automates pour as-
surer la continuité du fonctionnement, en accord avec les exigences de Tunnello. La
présence d’un poste de commandement local permettant une prise en main compléte
de la supervision, est également & intégrer dans ces plans, de méme que |’existence
d’une sauvegarde des données régulierement vérifiée (voir « Gestion des sauveg-
ardes » en section 4.1.4).

Enfin, la nécessité d'un PCA, au deld de la gestion des incidents, est limitée par
la présence d’'une route permettant de contourner le tunnel lorsque celui-ci est in-
disponible, comme indiqué au chapitre décrivant les impacts en disponibilité.
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4.5.2 Modes dégradés

Résumé des mesures détaillées

Des procédures d’intervention d’urgence et de fonctionnement en mode dé-
gradé doivent étre prévues. Ces procédures doivent maintenir la tracabilité
des actions.

Des interrupteurs physiques de type « coup de poing » permettent de déclencher les
fonctions vitales de facon manuelle (signalisation, indication des sorties de secours,
ventilation en mode désenfumage), sans passer par les consoles de supervision.

Intégro a mis en place un compte administrateur technique permettant un accés local
sur les divers équipements. Ce compte est protégé par un mot de passe de com-
plexité suffisante et unique par équipement. Ces mots de passe sont conservés sous
enveloppe scellée placées dans le coffre de chacun des postes de commandement.

Par ailleurs, des équipements de signalisation manuelle (torches, cornes, panneaux de
signalisation mobiles) sont accessibles sur site et dans les véhicules des intervenants
pour pouvoir signifier une fermeture du tunnel ou guider des usagers, y compris
lorsqu’il n"est pas possible de prendre la main sur le systéme industriel.

Le responsable d’exploitation doit s’assurer que le nécessaire est fait en cas d’usage
de ces éléments : remplacement des consommables, recharge des batteries, rem-
placement des mots de passe dévoilés, etc.

Tunnello se charge de vérifier au moins une fois par an la présence et le bon état de
ces éléments.

4.5.3 Gestion de crise

Résumé des mesures détaillées

Des procédures de gestion de crise doivent étre mises en place conformé-
ment aux directives D.118 & D.120. Ces procédures doivent étre testées
annuellement.

Dans le cadre du contrat qui le lie & son prestataire Intégro, Tunnello met en place
les mécanismes de traitement suivants pour les incidents de sécurité concernant les
systémes d’information industriels :
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— Mise en place d’une organisation en plusieurs niveaux, les exploitants de Tun-
nello assurant les niveaux 1 (qualification de l'incident, incluant une description
la plus précise possible de |'environnement, et résolutions simples tels que rem-
placement d’ampoule, réarmement, etc.), ceux d'Intégro les niveaux 2 (mise &
jour, configuration) et 3 (ingénierie, gestion des problémes).

— Mise en place d’un outil de gestion de tickets permettant le suivi des incidents
et des problémes. Les interventions issues de remontées du processus de veille
y sont également consignées.

— Mise en place d'une « cellule de crise » pouvant réunir rapidement les person-
nes concernées et compétentes en cas de nécessité. Les procédures afférentes
sont consignées sur papier dans les deux postes de contréle et chez Intégro.
Elles sont également mises & disposition de la direction départementale de
I"équipement qui peut étre amenée a faire suivre des remontées d’origines di-
verses.

Ces processus de gestion opérationnelle d’incidents et les noms des personnes &
contacter en cas d’urgence sont communiqués a |’autorité de cybersécurité.

Il est par ailleurs & noter qu’une crise de grande ampleur sera gérée par |'intermé-
diaire d’un plan tel que le dispositif ORSEC. Ce type de crise concerne toutefois les
répercussions d’un incident matériel et non les seuls aspects de sécurité du systéme
d’information industriel.
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Chapitre 5

Déclinaison des mesures détaillées au
niveau technique

Dans la continuité du précédant, ce chapitre décrit un ensemble de choix possibles
ainsi que leur mise en ceuvre.

5.1 Authentification des intervenants : contréle
d’accés logique

5.1.1 Gestion des comptes

Résumé des mesures détaillées

Les utilisateurs doivent utiliser des comptes individuels, supprimés & leur
départ, les comptes génériques étant & proscrire sauf contrainte forte. Les
comptes d’administration ou a priviléges doivent étre protégés par une au-
thentification disjointe de celle des comptes standards. Des réles seront mis
en place pour s’assurer que les droits correspondent aux seuls besoins. Une
revue locale ou centralisée des comptes et des droits associés, doit étre or-
ganisée de facon annuelle.

Intégro configure les composants se trouvant dans les postes de contréle pour qu'ils
se référent pour la gestion des autorisations & I'annuaire technique de leur niveau.
Une journalisation des acces est également mise en place.

Pour les équipements de classe 3 des postes de contréle ne pouvant se connecter &
I’annuaire technique ou ne pouvant journaliser les accés, Tunnello utilise des mesures
organisationnelles pour assurer le contréle et la tracabilité (voir « Accés aux locaux »
et « Accés aux équipements »).

Hors des postes de contréle, des comptes individuels sont mis en place pour les
équipements du systéme industriel lorsque cela est possible, les comptes génériques
par défaut étant supprimés, ou désactivés lorsque la suppression n’est pas possible.
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Le tunnel étant de taille relativement réduite, Tunnello a pris la décision de gérer
ces comptes de facon manuelle sur I'ensemble des équipements. Une intervention
sur place est donc & prévoir dans le cadre des circuits d’arrivée et de départ des
personnels qui sont d’intervention sur site.

5.1.2 Gestion de |I’authentification

Résumé des mesures détaillées

'accés aux équipements ne peut se faire qu’aprés un processus d’authentifi-
cation suivant un mécanisme protégeant le mot de passe. Une authentifica-
tion forte (& facteurs multiples) est a privilégier pour les équipements les plus
EXPOSEs.

A défaut, des mesures compensatoires, par exemple périmétriques ou or-
ganisationnelles, doivent étre mises en ceuvre pour permettre d’atteindre un
niveau de protection équivalent.

La liaison entre les deux postes de contréle repose sur un tunnel chiffré sur une liaison
MPLS, comme détaillé ci-aprés dans la section 5.2, paragraphe « Accés Internet et
interconnexions entre sites distants ». Ce tunnel est authentifié par cerificat, ce que
Tunnello et Intégro considérent comme un niveau de protection suffisant pour cette
liaison.

Pour le systéme de supervision industrielle, les postes d’administration technique et
les postes de supervision, les comptes individuels utilisent une authentification forte
(carte & puce et certificats) en se connectant & I’annuaire technique comme base de
référence. Les certificats en question sont gérés au moyen d’une IGC construite dans
les regles de I'art.

Enfin, concernant les automates ne pouvant s’appuyer sur 'annuaire technique, le
compte générique d’administration est utilisé avec un mot de passe suffisamment
robuste (en accord avec le guide ANSSI [NT-MDP]), avec une mise & jour du mot de
passe par un intervenant interne & la fin de chaque intervention de maintenance.
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5.2 Sécurisation de I'architecture du systéme
industriel

5.2.1 Cloisonnement des systémes industriels

Résumé des mesures détaillées

Le Sl industriel doit étre découpé en zones cohérentes, cloisonnées physique-
ment, avec un filtrage entre zones. Ladministration doit de plus étre réalisée
par 'intermédiaire d'un réseau dédié, non connecté & Internet. Lunidirec-
tionnalité des flux entre C3 et les classes inférieures est assurée par une
diode matérielle

Les postes de contréle/commande d’une part et le systéme de terrain d’autre part sont
considérés comme deux sous-systémes distincts au sein de la méme architecture. Des
pare-feux qualifiés (redondants et distincts) sont donc mis en place pour les cloisonner
pour chacune des classes (C2 et C3 étant fusionnées).

Le systéme C1 et le systtme C2+C3 ne sont pas interconnectés dans |'architecture
retenue.

5.2.2 Interconnexion avec le syst¢me d’information de gestion

Résumé des mesures détaillées

LUinterconnexion doit étre protégée par un pare-feu et les flux autorisés
doivent étre réduits au minimum. Une diode matérielle doit protéger le flux
unidirectionnel de C3 vers le SI de gestion.

Le réseau mis en ceuvre par Intégro ne posséde pas de connexion vers un systéme
d’information de gestion.

1. On pourra se reporter & I'annexe A.9 pour plus de précision.
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5.2.3 Accés Internet et interconnexions entre sites distants

Résumé des mesures détaillées

La protection des échanges entre Sl industriels distants doit étre garantie.
Chaque site est de plus protégé par un pare-feu. Les échanges directs avec
un réseau public sont inferdits.

La gestion du systéme industriel, c’est-a-dire le fait de pouvoir par exemple modifier
les paramétres de consigne, fait partie du processus de supervision, qui pour rappel
recouvre les capacités de visualisation, de journalisation et de pilotage. De ce fait, il
existe un processus de télégestion dans la définition méme des besoins dans le sens

ou le systéme industriel doit étre supervisé depuis le poste de contrdle principal, situé
a Millau.

Pour assurer la sécurité de cette télégestion, la liaison entre le poste de contréle prin-
cipal et le site du tunnel se fait au travers d’un tunnel chiffré de type IPsec authentifié
par certificat?, le tout transitant sur une licison spécialisée (segmentation par MPLS).

Par ailleurs, I'architecture mise en ceuvre par Intégro ne posséde pas de connexion
vers Internet ou tout autre réseau public, la liaison entre le poste de contréle principal
et le site du tunnel se faisant au travers d'un tunnel chiffré sur une liaison spécialisée
(segmentation par MPLS).

5.2.4 Acceés distants

Résumé des mesures détaillées

La télémaintenance est interdite depuis |'extérieur du C3. Lorsqu’elle ne peut
étre évitée, elle ne peut donc étre mise en ceuvre qu’en |'intégrant au C3
et en appliquant les régles relatives aux Sl industriels distribués (donc pas
depuis un réseau public, poste d’administration cloisonné et dédié, etc.).

Aprés une premiére étude menée durant la phase projet, Tunnello estime que la
faible fréquence des actions de maintenance et du taux de panne habituel de ces
équipements ne justifie pas les coOts et risques liés & ce type de fonctionnalité : ainsi,

2. Concernant la mise en place d'un tunnel IPsec, on pourra se référer & la note tech-
nique [NT-IPSEC].
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I"architecture mise en place par Intégro ne comporte pas de réseau d’administration.
Les modéles des différents matériels ont été choisis en conséquence pour permettre
de limiter les ports physiques autorisant des actions d’administration ou de program-
mation.

Il n‘est donc de fait pas possible de réaliser de la télémaintenance ou du télédia-
gnostic au-deld des informations remontées par les systtmes de supervision et de
journalisation. Toute maintenance doit &tre réalisée au moyen d’une connexion locale
a I"équipement avec un poste portable dédié & la maintenance sur lequel sont installés
les outils dédiés.

Un poste est dédié & la classe 1 et un autre aux classes 2 et 3.

5.2.5 Systémes industriels distribués

Résumé des mesures détaillées

Des passerelles VPN et des pare-feux doivent étre installés aux extrémités des
liaisons. Des liaisons dédiées sont systématiquement utilisées.

Tunnello et Intégro ont pris le parti de gérer le poste de contréle/commande princi-
pal, distant, sous la forme d’un point de télégestion plutét que comme un systéme
industriel distribué.

5.2.6 Communications sans fil

Résumé des mesures détaillées

Une sonde de détection doit étre mise en ceuvre & I'interconnexion avec le
réseau filaire et ses remontées centralisées sont suivies en temps réel.

Ce type de communication est interdit en cas de contrainte forte en disponi-
bilité.

Le réseau mis en ceuvre par Intégro ne posséde pas d’'équipement de communication
sans fil.
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5.2.7 Sécurité des protocoles

Résumé des mesures détaillées

Les protocoles non sécurisés doivent étre désactivés.

Intégro a sélectionné des équipements permettant de désactiver les protocoles non
sécurisés pour la supervision et I'administration, hors connexion directe & |"équipe-
ment.

5.3 Sécurisation des équipements

5.3.1 Durcissement des configurations

Désactivation des comptes inutiles

Résumé des mesures détaillées

Sur les équipements, les comptes par défaut, les ports inutilisés et les services
non indispensables sont désactivés.

Sur les postes utilisateurs, les outils de débogage, de test sont désinstallés et
les comptes et services non nécessaires supprimés.

Pour les applications du systéme de supervision industrielle, les commentaires
et mnémoniques ne sont pas chargés sur les équipements.

Comme indiqué dans la section concernant leur gestion, des comptes individuels sont
mis en place pour les équipements du systéme industriel lorsque cela est possible, les
comptes génériques par défaut étant supprimés, ou désactivés lorsque la suppres-
sion n’est pas possible. Le cas échéant, une intervention sur place pour supprimer le
compte devenant obsoléte est également prévue dans le cadre du circuit de départ
des personnels.
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Renforcement des protections

Résumé des mesures détaillées

Les applications doivent s’exécuter avec les privileéges strictement nécessaires.
Pour la défense en profondeur, les équipements doivent protéger les accés
a leurs ressources matérielles et seules les applications autorisées peuvent
s'exécuter.

Lors de la rédaction de son cahier des charges, Tunnello a explicitement demandé a
ce que les équipements respectent les critéres suivants :

— il existe une procédure d’exécution par liste blanche sur le systtme de supervi-
sion industrielle ;

— les services présents sur les serveurs doivent s’exécuter avec un compte dédié
et non en tant qu’administrateur.

Le respect de ces exigences a été pris en compte pour le choix des équipements
déployés.

Le cahier des charges prévoit également le durcissement des différents postes util-
isateurs. Il est notamment prévu pour le poste de maintenance un contréle d’accés
logique (pas de « Autologin ») et un chiffrement intégral du disque dur. Par ailleurs,
ses mises & jour et I"évolution des logiciels disponibles suivent les mémes régles que
celles des équipements (cf la section suivante).

Intégrité et authenticité

Résumé des mesures détaillées

Le processus d’approvisionnement doit étre contrdlé au maximum et en par-
ticulier inclure un contréle d’intégrité des éléments critiques. Ce contréle doit
s’appuyer sur un processus de signature des éléments et de comparaison des
versions des logiciels livrés et historisés.

Dés le cahier des charges, Tunnello a demandé que les problématiques d’intégrité
et d’authenticité soient prises en compte, idéalement au moyen d’une signature des
binaires par I'équipementier ou I'intégrateur lorsque celui-ci est intervenu pour les
personnaliser.
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Bien que ne disposant pas au final de l'infrastructure permettant la signature de
I’'ensemble des binaires, Intégro a néanmoins été considéré comme suffisamment de
confiance lors de |'attribution du marché, du fait de son statut de prestataire qualifié.

Tunnello et Intégro sont donc convenus d’une procédure privilégiant un calcul du
hash de tous les fichiers livrés au moment du passage par le SAS d’import (cf. 3.14),
avec vérification visuelle des hashs fournis par un moyen de diffusion différent des
binaires (fax, courrier papier et courrier électronique signé sont des moyens acceptés).
Intégro devra s’assurer de I'intégrité de tous les fichiers fournis par le constructeur (cf.
section « Gestion des modifications et évolutions »).

De plus, la comparaison entre la version des logiciels livrés par Intégro et la version
historisée par Tunnello, permet de s’assurer de |'intégrité des scripts et des binaires
déployés sur les composants du tunnel. Les versions précédentes sont historisées soit
sur le serveur de supervision, soit sur le poste de décontamination, soit sur un PC
dans un coffre sécurisé a I'intérieur du PCC.

Concrétement, le SAS d’import est une machine, connectée a Internet, dont les seules
fonctions sont le téléchargement des mises a jour et la vérification de leurs signatures,
avant de déposer celles-ci sur clé USB. Le SAS est mutualisé au niveau du PCC prin-
cipal, mais un support amovible est dédié a chaque réseau de terrain.

Pour ce faire, cette machine utilise un systtme d’exploitation de type « liveCD »,
évitant ainsi les attaques persistante (un redémarrage du poste suffit pour repartir
sur un systéme « propre », la base antivirale étant mise & jour dés le démarrage du
poste). Intégro fournie, dans le cadre du contrat de maintenance, des mises & jours
régulieres de la distribution « liveCD ».

5.3.2 Gestion des vulnérabilités

Résumé des mesures détaillées

Les vulnérabilités connues non corrigées (ou vulnérabilités résiduelles)
doivent étre documentées, de méme que les mesures palliatives mises en
ceuvre pour en limiter I'exposition ou I'impact.

Un plan de gestion des vulnérabilités et des correctifs doit &tre mis en ceuvre,
établissant notamment les priorités et un indicateur de suivi du déploiement
effectif des correctifs.

N’ayant ni les ressources ni les compétences en interne, la direction de Tunnello
charge Intégro d’assurer cette veille dans le cadre du contrat de maintenance des
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équipements. Intégro s’engage notamment & étre force de conseil sur les évolutions
devant étre envisagées au niveau du Sl pour se protéger des nouvelles menaces, ainsi
que sur les mises & jour et moyens palliatifs. (cf. « Processus de veille »).

5.3.3 Interfaces de connexion

Médias amovibles

Résumé des mesures détaillées

Une politique de gestion des médias amovibles doit étre mise en ceuvre,
incluant une station de décontamination et la mise & disposition de médias
dédiés au Sl industriel.

Les ports pour médias amovibles non nécessaires sont désactivés. La station
de décontamination est remplacée par un sas en zone maftrisée.

La PSSI de Tunnello impose que les seuls médias amovibles acceptés sont des clés USB
dédiées qui peuvent étre utilisées dans le tunnel routier ou dans les postes de contréle.
De plus chaque média est dédié & une classe donnée pour éviter la propagation d’une
éventuelle contamination. Les médias concernés sont identifiés de facon a éviter toute
erreur.

Pour permettre la mise & jour des équipements, Intégro a mis en place un poste
« durci», c'est-a-dire dont la sécurité est renforcée. Celui-ci a pour réle de s'assurer
de I'innocuité des documents copiés ou importés d’un autre support avant de les
déposer sur les clés USB. Ce poste est le seul équipement sur lequel I'ensemble des
clés USB dédiées du tunnel peuvent se connecter, indépendamment de la classe. Il est
en revanche complétement déconnecté des réseaux utilisés par les postes de contrdle
ou dans le tunnel.

Points d’acceés réseau

Résumé des mesures détaillées

Une gestion des points d’accés réseau doit étre mise en place (identification,
désactivation si inutile) et une gestion des alertes doit étre mise en place sur
événement.

Les points d’accés réseau ne sont accessibles que dans les locaux maftrisés
et dans des coffrets scellés.
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Lors de I'installation des équipements du tunnel, Intégro a documenté | utilisation des
ports des différents commutateurs, dans le cadre de la cartographie du systéme. Cette
derniére est régulieérement mise a jour (voir plus haut la section lui étant consacrée)
et Intégro est tenu de désactiver les ports non documentés.

De plus, pour assurer une bonne identification des différentes classes, Intégro a mis
en ceuvre une différenciation des couleurs de cables ethernet (rouge pour raccorder
les équipements de classe C3 - et donc aussi C2 -, vert pour ceux de la classe C1).

En I'absence d’un réseau d’administration dédié (les équipements réseau sont gérés
au moyen d’une connexion locale), la remontée d'alerte repose sur la mise sous
alarme des coffrets, conformément & ce qui est décrit dans les sections abordant le
suivi des interventions et la protection des locaux.

5.3.4 Equipements mobiles

Résumé des mesures détaillées

Une gestion du parc mobile doit étre mise en place et I'usage de terminaux
mobiles personnels interdit. Lorsque le mobile contient des données sensi-
bles, elles doivent étre chiffrées.

Les équipements mobiles utilisés doivent étre dédiés au Sl industriel et au
site, y compris ceux des prestataires.

Deux ordinateurs portables dédiés au tunnel sont mis en place pour se connecter aux
équipements et en assurer la maintenance, comme indiqué dans la section consacrée
aux acceés distants plus haut dans ce chapitre, ainsi que dans la section 3.11. Ils sont
conservés & demeure sur le site. Un est consacré & la classe 1 et I'autre aux classes

2 et 3.

En dehors de ces postes de maintenance, ni Tunnello ni ses sous-traitants n’utilisent
d’équipements mobiles (ordiphones, tablettes, etc.) pour se connecter aux différents
réseaux présents dans le tunnel ou dans les postes de controle. Les téléphones porta-
bles sont réservés & un usage voix/SMS (les connexions « données » restent tolérées
pour des usages annexes mais ne doivent en aucun cas permetire |'accés au Sl de
Tunnello ou d’Intégro).
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5.3.5 Sécurité des consoles de programmation, des stations
d’ingénierie et des postes d’administration

Résumé des mesures détaillées

Une gestion des postes d’administration, des stations d’ingénierie et des con-
soles de programmation doit étre mise en place. Les postes d’administration
ne doivent pas étre utilisés pour la surveillance des Sl industriels.

De par I'organisation mise en place, seuls les postes de supervision sont mis en ceuvre

dans les PCC.

Le site ne disposant pas d’un réseau d’administration technique, cette derniére tache
ne peut étre réalisée depuis le PCC par les postes de supervision. Elle n"est possible
que gréce aux postes nomades de maintenance décrits plus haut, nécessaires pour
obtenir un accés administrateur localement sur un équipement. administration tech-
nique est donc de fait distincte de |'activité de supervision et respecte la segmentation
du systéme (classe 1 d’une part, classes 2 et 3 de I'autre). Enfin, comme la phase
d’ingénierie est réalisée dans les locaux d’Intégro, il y a la aussi séparation de fait.

La sécurité de ces différents postes dépend également de leur mise & jour réguliére.
Toutefois, cette action peut étre contrariée par la nécessité de conserver une version
donnée du systéme d’exploitation des postes pour les outils du systéme industriel, les
deux connaissant des cycles de vie différents.

Le contrat de maintenance des équipements couvre donc également la maintenance
des outils associés tels que les logiciels de supervision et d’ingénieurie (comme in-
digué dans la section 4.4.1), ce qui permet & Tunnello de disposer d’outils compati-
bles avec un systétme d’exploitation & jour.

Intégro est donc en mesure d’assurer les mises & jour des postes de travail et des
serveurs sur une base trimestrielle, les postes de maintenance étant quant & eux mis
& jour au moins une fois par an (par exemple lors de la visite annuelle de mise a jour
de la documentation - cf. section 4.1.5).

La récupération des mises & jour des postes suit par ailleurs un processus similaire
aux mises & jour des firmwares décrit & la section 5.3.1.
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5.3.6 Développement sécurisé

Résumé des mesures détaillées

Le développement doit étre réalisé sur un environnement dédié, en suivant
des regles de développement sécurisé. Le code doit étre analysé et audité.

Intégro s’engage & ce que le développement soit fait suivant les bonnes pratiques.
Un gestionnaire de versions est notamment mis en ceuvre par Intégro pour assurer
le suivi du développement et des correctifs, la capacité & revenir & n‘importe quelle
version délivrée et d'en vérifier |'intégrité. Ce gestionnaire de versions couvre a la fois
les sources et les binaires délivrés.

Intégro s’est par ailleurs assuré un engagement équivalent de la part de ses four-
nisseurs.

5.4 Surveillance du systéme industriel

5.4.1 Journaux d’événements

Résumé des mesures détaillées

Une politique de gestion des événements doit étre mise en place, incluant
un suivi des modifications de paramétres et la centralisation des journaux.
Cette politique doit également inclure une analyse réguliere des données
collectées.

Durant la phase de conception, Intégro a fait le choix d’une infrastructure de type
syslog pour assurer la centralisation des journaux pour les équipements de sécurité
(pare-feux et passerelles VPN), les postes ainsi que pour les équipements supportant
la fonctionnalité de collecte centralisée de journaux dans le cadre de la fonction de
supervision.

Au moins une fois par mois, un intervenant se rend sur place pour réaliser une collecte
systématique des logs sur I'ensemble des équipements non raccordés au réseau ou
ne permettant pas la centralisation des journaux.

De par I'architecture mise en ceuvre, Intégro prévoit un serveur de journalisation pour
la classe 1 et un pour la classe « C2+C3 ». Ceux-ci générent un rapport de synthése
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& destination du service d’exploitation, sur une base quotidienne pour la classe 3 et
hebdomadaire pour la classe 1.

5.4.2 Moyens de détection

Résumé des mesures détaillées

Des moyens de détection d’intrusion doivent &tre mis en place en périphérie
des systémes industriels et sur les points identifiés comme critiques.
Les moyens de détection utilisés devraient étre labellisés.

Intégro décide de renforcer la protection des équipements les plus sensibles par la
mise en place de sondes de détection labellisées.

Son analyse de risque sur ce point particulier fait ressortir que le point le plus sensible
concerne |'interconnexion entre les (sous-)systémes de classe 3 « postes de contrdle »
et «tunnel ». En effet, les équipements et les modalités de gestion mis en ceuvre
dans ces deux systémes sont relativement différents, la partie « postes de contréle »
étant prévue pour une utilisation quotidienne par des utilisateurs, avec des postes
pouvant disposer d’interfaces avancées et d’entrées de documents divers (via un SAS
d’'import), alors que le systtme «tunnel » repose sur un fonctionnement automatisé,
les seules informations entrantes passant par I'interconnexion citée ci-dessus (hors
maintenance). De ce fait, une sonde est mise en place pour surveiller les échanges
entre les deux ensembles de classe 3 (au sens large, c’est & dire recouvrant également
C2 dans le cas présent).

Lanalyse de risque montre également que les protocoles de communication sur la
partie « systéme de terrain » ne pouvant tous étre sécurisés malgré un choix attentif des
équipements, Tunnello estime nécessaire une surveillance accrue de ces échanges.
Une seconde sonde de détection est donc mise en place pour surveiller les échanges
permettant I'interconnexion des APl et de la détection incendie sur le réseau de terrain.

Les sondes sont mises en place par I'intermédiaire de miroirs de port en aval du pare-
feu mis en place précédemment (cf 3.10), ainsi que sur les commutateurs permettant
Iinferconnexion des API et de la détection incendie sur le réseau de terrain.

Les alarmes sont remontées en temps réel a I'équipe d’exploitation, les modalités de
prise en compte étant prévues dans le cadre de la gestion d’incidents (cf 3.9).
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Annexe A

Description des composants

A.1 Niche d’exploitation

Une niche est un local technique situé a l'intérieur du tunnel. Les niches sont installées
tous les 200 m environ.

Chaque niche contient un ou plusieurs modules d’entrées/sorties déportés qui con-
centrent les connexions des équipements & proximité. Ces derniers sont de deux types :

— les actionneurs, qui sont des éléments physiques qui, recevant un ordre de
la partie commande, déclenchent une action physique utile. Dans le cas du
tunnel, les actionneurs sont & commande informatisée et les ordres transitent
par les réseaux de terrain.

— les capteurs sont des dispositifs permettant de mesurer une grandeur physique
et de la transformer en grandeur utilisable. Dans le cas du tunnel, les grandeurs
sont numérisées et transmises de fagon informatisée & la partie commande par
les réseaux de terrain.

Chaque niche comprend, en plus de ce(s) module(s), un ou plusieurs commutateurs
(ou switch) permettant de raccorder les équipements aux réseaux de terrain, chaque
commutateur n'étant connecté qu’a un seul réseau. Dans le cas du tunnel, les réseaux
de terrain, qui relient les différentes niches avec le PCC local, sont de type Ethernet.
Tous les accés nécessaires aux différents réseaux de terrain (informatique, électricité,
fluides) peuvent y étre aménagés suivant les besoins. On y trouve ainsi des piquages
pour les divers fluides, des alimentations électriques ou des commutateurs pour les
réseaux informatiques présents.

A.2 Poste de contréle/commande

Le PCC concentre toute |"activité de supervision des réseaux de terrain. Toutes les
informations sont remontées sur les serveurs du systtme de supervision industrielle
a I'aide d'un ou plusieurs réseaux, chacun correspondant & une classe différente
(le nombre de réseaux dépendant de la configuration retenue, on se référera au
déroulement de |"étude pour plus de précision sur ce point).
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A I'intérieur de chaque PCC se trouve un systéme technique par réseau de supervi-
sion. Chacun de ces systémes techniques se compose des éléments suivants :

— un serveur du systéme de supervision industrielle ;
— une console de supervision technique ;
— des périphériques.
Le lien entre les deux premiers items est réalisé en mode client/serveur.

Le tableau suivant décrit les fonctions assurées au sein de chaque PCC.

Fonctions Description
Affichage Toutes les informations mesurées par les capteurs sont re-
d’indicateurs montées et agrégées au niveau du serveur de supervision.

La console de supervision permet d’afficher les mesures &
I'aide de tableaux de bord.

Analyse de la Le systtme de supervision détermine, en fonction des
situation seuils prédéfinis, le type d’alerte & remonter et sa criticité.
Envoi d’information Le systéme de supervision permet |I’envoi d’informations &

destination des actionneurs des différents réseaux de ter-
rain. On pourra citer par exemple I'augmentation du débit
de renouvellement d’air (ventilation) suite au dépassement
d’un seuil au niveau des capteurs liés au contréle de la
qualité de I'air.

A.3 Automate programmable industriel

Les automates programmables industriels (API, aussi appelés Programmable Logic
controller ou PLC en anglais) assurent la partie commande automatisée du systéme
industriel.

Pour ce faire, les API, connectés & un réseau de terrain, recoivent les informations
remontées par les capteurs et en déduisent les commandes & envoyer vers les action-
neurs suivant une logique pré-programmée.

La mise en marche des ventilateurs suite & la détection de fumée pour assurer le
désenfumage est un exemple d’action pilotée par un API.

Pour des raisons de sOreté de fonctionnement, il est fréquent que deux automates
soient mis en ceuvre sur un réseau de terrain pour assurer une redondance, auquel
cas un lien dédié est généralement mis en ceuvre pour synchroniser les API. Dans le
cas du tunnel, ces APl redondants se trouvent aux deux extrémités de celui-ci.
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Enfin, bien qu’un écran LCD puisse étre présent sur les APl pour vérifier la bonne exé-
cution des actions de I'automate, ils sont généralement accompagnés d’une console
IHM (voir ci-aprés) lorsque ce suivi est nécessaire par |'opérateur en suivi régulier.

A.4 Centrale de Détection Incendie

Comme son nom l'indique, la centrale de détection incendie est un équipement dont
le role est de détecter un incendie de facon aussi précoce que possible. Il s’agit d’un
automate programmable de sécurité (APS), c’est & dire un APl spécifique dédié a une
fonction de sécurité car son fonctionnement est garanti y compris en mode dégradé,
par exemple grace a la redondance interne de certaines chaines de commande.

La détection incendie peut recevoir des informations de capteurs dédiés & la détec-
tion incendie (détecteurs de fumée, capteurs de déformation, etc) et dont les actions
peuvent étre de donner 'alarme ou de déclencher des actions réflexes via les API
standard (par exemple ordonner I'arrét de la ventilation).

La détection incendie repose notamment sur un composant assez spécifique, le fibro-
laser. Celui-ci utilise les propriétés physiques d’une fibre optique, courant sur la
longueur du tunnel.

En cas d’augmentation importante de la température, I'équipement sera capable de
détecter la dilatation de la fibre pour remonter I’alarme. La localisation de ce point de
dilatation, et donc du dégagement de chaleur, est rendue possible par les variations
de conductivité qu’il induit dans la fibre. Cette localisation est dés lors utilisée pour
réaliser une extraction concentrée & I’endroit supposé de I'incendie.

A.5 Interface homme-machine

Dans le domaine de I'automatisation, le terme d’interface homme-machine (IHM)
désigne le plus souvent un écran tactile permettant de centraliser le contréle d’une
fonction ou d’un ensemble de fonctions, en affichant des indicateurs pertinents et
en mettant & disposition de |'opérateur des commandes permettant de piloter leur
fonctionnement, dans les limites fixées par le programme de I’API.

De ce fait, une IHM peut étre assimilée & une version trés simplifiée du poste de
supervision, déployée au plus prés des installations de terrain. Tout comme les postes
de supervision, elles ne permettent pas de modifier les programmes au sein des API
(au contraire du poste de maintenance).
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A.6 Poste de travail

Relié a un serveur de supervision, le poste de travail utilisé par Tunnello est un poste
fixe présent dans le PCC. A partir de ce poste de travail, les fonctions suivantes sont
assurées :

— la supervision : il s’agit de permettre & I"exploitant de surveiller I'activité du
tunnel et le cas échéant de piloter certains équipements par exemple en modi-
fiant certaines valeurs de consigne ;

— I"administration et la maintenance de la solution de supervision : il s’agit
de l'installation, du paramétrage et de la configuration du ou des logiciel(s)
nécessaires a la supervision du tunnel ;

— I"administration et la maintenance des équipements industriels : il s’agit de
Iinstallation matérielle et logicielle, de la mise & jour des composants présents
dans le tunnel et du support informatique par I'intégrateur.

A.7 Poste de maintenance

Aussi appelé console de programmation, son réle est de permetire des actions de
maintenance sur les équipements de terrain (i.e. dans le tunnel), & commencer par
les API. Plus particulierement, il permet de se connecter aux équipements du tunnel
pour réaliser des opérations privilégiées comme la modification des programmes au
sein des APl ou la mise & jour des firmwares de I’'ensemble des équipements. Ce
poste est donc sensible par construction puisque |I'ensemble des outils nécessaires
pour dialoguer avec les équipements sont installés.

Dans le cas particulier du tunnel sujet de I"étude, I’hypothése est prise d’utiliser un
(ou plusieurs) ordinateur portable pour réaliser ces actions, notamment pour pouvoir
se connecter en direct sur les différents équipements, sans dépendre d'un réseau
d’administration. De ce fait, ce poste est parfois qualifié de nomade.

Dans cette premiére approche, ce poste de maintenance est donc potentiellement
utilisable & la fois par les personnels de Tunnello (les exploitants) et par les personnels
de Integro (les intégrateurs). N’étant pas lié & un groupe d’utilisateurs mais & une
fonction et une localisation, ce poste de maintenance peut également étre utilisé
pour d’autres actions, dés lors qu’il est nécessaire de disposer de droits étendus sur
un équipement.

Du fait de sa criticité, les accés a ce poste et les actions effectuées avec doivent étre
tracés.
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A.8 Parefeu

Le réle d’un pare-feu est d’assurer un niveau de protection satisfaisant des échanges
lors de I'interconnexion de réseaux dont le niveau de confiance ou de sensibilité n'est
pas nécessairement équivalente.

La protection apportée par cet équipement est directement liée & sa capacité a repérer
des échanges non conformes. De ce fait, un pare-feu générique, adapté & I'analyse
des services présents dans un systéme d’information classique, n’est pas équivalent
& un équipement capable d’appréhender les protocoles industriels et les flux métier
asSOCiés.

De par son réle, le suivi des alarmes remontées par un pare-feu est primordial. Dans
le cadre de I'étude, chaque pare-feu est donc rattaché & la console de supervision
technique et au systéme de journalisation mis en place pour la classe dont il dépend
(cf. le contenu de I"étude pour plus de précision sur ce dernier point).

A.9 Diode

Plusieurs des architectures proposées mettent en ceuvre une ou plusieurs diodes
(matérielles). Le réle d’une diode est d’assurer 'unidirectionnalité de certains liens.

En effet, comme indiqué dans la section « Dépendances fonctionnelles » du chapitre 2
de la premiére partie de I'étude de cas [SCADA-TNL-1], il est possible de faire tran-
siter des informations depuis un réseau de classe donnée vers un réseau de classe
inférieure, mais il est impératif de bloquer toute commande d'un réseau bas vers un
réseau de classe plus élevée.

Dans le cas le plus simple, une information peut se limiter & un simple changement
d’état, comme par exemple le déclenchement de I'alarme incendie. Dans ce cas, il est
possible d’utiliser des éléments de base pour la réalisation du mécanisme d’échange,
comme la mise en place d’un photo-coupleur (ou optocoupler en anglais) entre une
sortie simple de I’API de classe haute et une entrée de type contacteur sur I’API de
classe plus basse. Ce type d’équipement peut aussi étre utilisé pour faire transiter des
informations un peu plus complexes en les encodant (il est possible de trouver des
photo-coupleurs permettant de réaliser une connexion de quelques kbps).

Suivant les protocoles mis en ceuvre pour les informations complexes, il est toutefois
7ol . ’ . J o ’ \ . /17
probable que I'utilisation d’une diode matérielle seule (c’est-a-dire sans aucun élé-
ment |'accompagnant) ne soit pas possible, le protocole attendant par exemple des
retours d’acquittement. Dans ce cas, il convient de compléter la diode matérielle par
deux « guichets », de part et d’autre, qui assurent une compatibilité avec les proto-
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coles respectifs des deux réseaux, tout en garantissant le transfert au travers de la
diode de facon adaptée (code de correction d’erreur, gestion du débit...).

Dans les architectures évoquées dans ce document, ces deux guichets sont consi-
dérés comme faisant partie du composant « diode » pris dans son ensemble et ne
sont donc pas matérialisés dans les schémas.

Enfin, comme pour les autres produits de sécurité, une priorité sera accordée aux
diodes labelisées par I’ANSSI au fur et & mesure que celles-ci apparaitront sur le
marché.
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Annexe B

Architectures pour les regroupements
alternatifs

Cette annexe regroupe des propositions d’architectures construites & partir des autres
regroupements présentés dans le chapitre « Choix de I'architecture » de la premiére
partie de I'étude de cas [SCADA-TNL-1] pour lesquels les mesures principales ont été
déclinées.

B.1 Configuration « tout C3 »

En se limitant au déroulé des mesures principales, ces derniéres font apparaitre la
nécessité de mettre en place les composants suivants, en plus des fonctions princi-
pales :

Classe Composants complémentaires

Classe 3 - poste de maintenance pour I'administration technique
(disjoint du poste de supervision) ;

- outils de diagnostic et d'interventions dédiés ;

- SAS d’'import (non nécessairement connecté au réseau) ;
- serveur de journalisation centralisé ;

- annuaire technique ;

- pare-feux;

- VPN entre sites ;

- solution de SIEM (optionnel) ;

- solution de détection d’intrusion.

Le schéma d’architecture de la figure B.1 représente le systtme industriel qui résulte
de I'étude.
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Figure B.1 — Systéme industriel - Architecture technique sécurisée « tout C3 »

Le réseau de terrain ainsi que le réseau de supervision sont classés au niveau de
sécurité le plus élevé, C3.

La vidéo-surveillance reste sur un réseau dédié (méme principe évoqué précédem-
ment).

Tous les capteurs et actionneurs sont sur la méme boucle.

Au niveau des postes de contréle, une seule console de supervision est suffisante
(marquée « Sup C3») ; elle est déployée derriére le systéme de supervision industrielle.

B.2 Configuration « C1, C2, C3 »

En se limitant au déroulé des mesures principales, celles-ci font apparaitre la néces-
sité de mettre en place les composants suivants, en plus de ceux liés aux fonctions
principales :

64 T La cybersécurité des systémes industriels — Cas pratique d’un tunnel routier



Classe Composants complémentaires

Classe 1 - poste de maintenance pour |’administration technique ;
- SAS d'import (optionnel, non nécessairement connecté
au réseau) ;

- pare-feux;

- VPN entre sites ;

- serveur de journalisation centralisé (optionnel).

Classe 2 - poste de maintenance pour I'administration technique
(portable, disjoint du poste de supervision) ;

- outils de diagnostic et d’interventions dédiés au site, avec
une folérance lorsque leur usage reste exceptionnel ;

- SAS d'import (non nécessairement connecté au réseau) ;
- serveur de journalisation centralisé ;

- pare-feux ;

- VPN entre sites ;

- solution de détection d’infrusion (optionnel).

Classe 3 - poste de maintenance pour I'administration technique
(portable, disjoint du poste de supervision) ;

- outils de diagnostic et d’interventions dédiés au site ;

- SAS d’'import (non nécessairement connecté au réseau) ;
serveur de journalisation centralisé ;

annuaire technique ;

- pare-feux;

- VPN entre sites ;

- diode permettant la descente d’informations vers C2 ;

- solution de SIEM (optionnel) ;

- solution de détection d’intrusion.

Cette configuration schématisée en B.2 est la plus complexe & mettre en ceuvre car
elle nécessite un réseau spécifique pour chaque classe.
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Figure B.2 — Systéme industriel - Architecture technique sécurisée « C1, C2, C3 »

B.3 Configuration « C1+C2, C3 »

En réalisant la méme démarche que ci-dessus, la liste des composants complémen-
taires est donnée dans le tableau suivant.
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Classe

Composants complémentaires

Classe 2 (C1+C2)

- poste de maintenance pour I'administration technique
(portable, disjoint du poste de supervision) ;

- outils de diagnostic et d’interventions dédiés au site, avec
une tolérance lorsque leur usage reste exceptionnel ;

- SAS d’import (non nécessairement connecté au réseau) ;
- serveur de journalisation centralisé ;

- pare-feux;

- VPN entre sites ;

- solution de détection d’intrusion (optionnel).

Classe 3

- poste de maintenance pour I'administration technique
(portable, disjoint du poste de supervision) ;

- outils de diagnostic et d’interventions dédiés au site ;

- SAS d’'import (non nécessairement connecté au réseau) ;
- serveur de journalisation centralisé ;

- Annuaire technique ;

- pare-feux;

- VPN entre sites ;

- diode permettant la descente d’informations vers C2 ;

- solution de SIEM (optionnel) ;

- solution de détection d’intrusion.

La communication entre les réseaux de classes différentes se traduit par la mise en
ceuvre d'une diode matérielle représentée dans le schéma d’architecture physique

de la figure B.3.

Les sites sont reliés entre eux par les VPN de chaque classe. Chaque VPN est sécurisé
par un pare-feu en sortie du tunnel et en entrée de chaque poste de contréle. L'ar-
chitecture permet donc que toutes les fonctions puissent étre exécutées de maniére
indépendante dans I'un ou |'autre poste de controle.

Dans le cas d'une sécurisation maximale, plusieurs options sont possibles :

— installation des serveurs en mode cluster dans les deux sites, tout en faisant
attention & la synchronisation des données entre les deux sites,

— déplacement du deuxieme membre du cluster de chaque niveau de supervision
(SUPcx) dans le second site.

Rappel : il n'y a pas de connexion entre les deux réseaux de supervision C2 et C3.
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Figure B.3 — Systeme industriel - Architecture technique sécurisée « C1+C2 et C3 »
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