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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui a@etduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititdisation pour lesquelles le produit a
été évalué et certifié. C’est pourquoi ce rappertdrtification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenéenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratgquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiraiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2016/10

Nom du produit

Sous-systeme de chiffrement de disques dm-crypt

Référence/version du produit

Noyau Linux 4.4.2 — cryptsetup 1.7.0

Référence de la cible de sécurité
Cible de sécurité CSPN dm-crypt version 4.4.2
Référence : CSPN-ST-dm-crypt-1.01, version 1.01 d24/02/2016

Catégorie de produit

Stockage séecurisé

Critéres d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Commanditaire

Secrétariat général de la défense et de la sécuritationale
51 Boulevard de la Tour Maubourg
75700 Paris Cedex SP

Centre d’évaluation

AMOSSYS
4bis allée du Batiment
35000 Rennes
France

Fonctions de sécurité évaluées

Chiffrement/déchiffrement des données
Authentification des utilisateurs
Protection des clés de chiffrement des données

Fonctions de sécurité non évaluées

Aucune

Restrictions d'usage

Recommandations (voir 2.3.8.2)
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Préface

La certification

La certification de la sécurité offerte par les duibs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposes. lls peuvent comporter tout avertissempeaises redacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciges de sécurité spécifiées. lls
attestent également que les évaluations ont étduttes conformément aux regles et
normes en vigueur, avec la compétence et I'impdaéigequises (article 8).

Les procédures de certification sont disponibledessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est le « Sous-systéeme de chifrerde disquedm-crypt» correspondant a
la version 4.4.2 du noydlinux associé aryptsetupl.7.Q

Le produit constitue une partie de l'infrastructdeice-mappedu noyauLinux, et se base
sur les routines de chiffrement issues des intesfae programmation du noyau.

dm-cryptpermet :
- de créer un disque virtuel chiffré, contenu dansfignier ou sur une partition du
disque dur, et de le monter comme un disque phgsiggl ;
- de chiffrer et déchiffrer de facon automatiqueg adlée et transparente ;
- de chiffrer une partition entiére (y compris le teyse d’exploitation, les fichiers
temporairesswapetc.) ou un périphérique de stockage (clé USBisgue dur).

Deux modes de chiffrement sont offerts :
- le modeplain, qui utilise une seulpassphras@our le chiffrement d’un volume ;
- le mode LUKS [inux Unified Key Systendans lequel jusqu’a hupassphrases
peuvent étre définies pour ouvrir un méme volumé&BUpermettant de donner acces
a un méme volume a autant d’utilisateurs qu’il geaclés sans que ceux-ci n'aient
besoin de partager de secret.

Encryption

Hash Settings Password Parameters Password
: m-Bit
_ m-Bit Block Device k
i Partition Header | %M
Chiffre: S Hash ; PBKDF2
— Nodus: CBC " T
o IVedes: Plaia j Suringe <4 ¥ 256 Bit
q- Key(s) :
EDE1 0% 256 Bit ! Information — I Masterkey decryption I
: Encryption :
T T S Parameters i Nl e,
' DM-Table iffre: A5 DM-Table |
)
'

]

! - .
' Interface J ] M':a ;"'F[ ; Interface
-------------------------------- 4 -os air | e e 1

Providos:
Block device

Provides=:
Block device

(rypt Engine

T Crypt Engine
unenrypted J

1.6, [dev/samer/car> Block device A
unenrypted J

L&, [denaoer/qie>

Crypto API IV'Geﬂefator Crypto API IV-GEﬂerator
1 2

Figure 1 — comparaison des modes Plain (1) et LUK@) du chiffrement dm-crypt

dm-cryptpeut étre utilisé :
- soit au moment de linstallation du systeme d’ekptmn (phase de partitionnement
des disques) ;
- Soit sur un systeme deéja installé.
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1.2. Description du produit évalué

La cible de sécurité [CDS] définit le produit év@alises fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.1. Catégorie du produit

| ] 1 — détection d’intrusions

|| 2 —anti-virus, protection contre les codes maligi

| | 3 —firewall

4 — effacement de données

[_] 5 — administration et supervision de la sécurité

[ ] 6 — identification, authentification et controlactceés

|| 8 — messagerie sécurisee

9 — stockage sécurisé

[ ] 10 — environnement d’exécution sécurisé
[ ] 11 — matériel et logiciel embarqué

[_] 12 — terminal de réception numérique (Set top BIHB)

[ |13 — automate programmable industriel

1.2.2. Identification du produit

Nom du produit dm-crypt
Numéro de version du noyau Linux 4.4.2
Numeéro de version dayptsetup 1.7

La version de la TOE peut étre vérifiee a l'aides dmmmandes wname —a» et
« cryptsetup —version » , comme illustré sur la figure suivante.

root@debian:~# uname -a

Linux debian 4.4.2 #1 SMP Mon Feb 22 10:49:24 CET 2016 x86_64 GNU/Linux
root@debian:~# cryptsetup --version

cryptsetup 1.7.0

root@debian:~# _

Figure 2 - Identification de la version de la TOE
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1.2.3. Configuration évaluée

Aucune option ou configuration particuliere n'egicassaire préalablement a I'utilisation du
produit. En revanche, dans le cadre de cette é&@h)aseul le mode LUKS (voir 1.1) a été
considéré, de méme que les mécanismes cryptogregshsyivants, utilisés par défaut :

- AES-256 en mode XTS;
- SHA-256 pour la dérivation de clefs PBKDF2 partir du mot de passe défini par
I'utilisateur.

! XEX-based tweaked-codebook mode with ciphertealirmieest un mode opératoire de chiffrement par blocs
utilisé notamment pour le chiffrement de disques.

2 par défaut,cryptsetup utilise le mode XTS avec la méthogain64 pour la génération des vecteurs
d’initialisation. La méthodessiv(encrypted sector, salt initial vecloest également supportée.

® password-Based Key Derivation Functi@nest un standard pour la dérivation de clefs ciyiphiques a
partir d'un mot de passe saisi par I'utilisategfini dans la RFC 2898.
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2. L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément a la Ceatifim de sécurité de premier niveau. Les
références des documents se trouvent en Annexe 2.

2.2. Charge de travail prévue et durée de I'évaluation

La durée de I'évaluation a été conforme a la chalgdravail prévue dans la procédure
ANSSI-CSPN-CER-P-01/1.1 (voir [CER]).

2.3. Travaux d’évaluation

Les travaux d’évaluation ont été menés sur la Haseesoin de sécurité, des biens sensibles,
menaces, utilisateurs et fonctions de sécuriténéfians la cible de sécurité [CDS].

2.3.1. Installation du produit

2.3.1.1. Plateforme de test

L’évaluation a été réalisée sur un PC embarquaslysteme d’exploitatioDebian Jessi&4
bits.

Le noyaulinux, initialement en version 3.16.0.4, a été mis a jen version 4.4.2 par
I'évaluateur, qui a également réalisé l'installatide cryptsetupen version 1.7 a partir des
sources.

2.3.1.2. Particularités de paramétrage de I'environnement ebptions d’installation

Pour les tests de conformité et de robustesse,pantion /dev/sdbl a été créee et
protégée avedm-cryptLUKS. La figure suivante présente les spécificaiate I'entéte
LUKS :
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start offset field name length data type descnption
0  magic 6 |!.'h'[] magic for LUKS par.
tition  header. see
LUKS MAGIC
6  version 2  wntl6t LLUKS verson
8 cipher-name 32 char] cipher name specifica-
tion
40  cipher-mode 32 char[] cipher mode specifica-
tion
72  hash-spec 32 charf] hash specification
104  parload-offset 4 ant32t start offset of the bulk
data (in sectors)
108  key-bytes 4 unt32t number of key bytes
112 mk-digest 20 h.'h-[] master key checksum
from PBKDF2
132 mk-digest-salt 32 ytef salt parameter for mas-
ter key PEKDEF2
164 mk-digest-itex 4 unt32.t 1terations parame-
ter for master key
PBKDF?2
168 unwd chax() UUID of the partition

key slot key slot 1
key slot kev slot 2

208 kev-slot-1
256  key-slot-2

3 = S

keyv slot ]\( slot 8

44 kev-slot-8
592 total phdr s1ze

Figure 3 - Entéte LUKS

2.3.1.3. Description de l'installation et des non-conformité éventuelles
Sans objet.

2.3.1.4. Durée de linstallation
L'installation de la plateforme et de la TOE a daréins d’une journée.

2.3.1.5. Notes et remarques diverses
Sans objet.

2.3.2. Analyse de la documentation

La documentation est principalement accessiblargarnet. La documentation officielle de
dm-crypt est fournie avec les sources du noyau, elle esledgnt disponible sur le site
https://www.kernel.org

La documentation deryptsetupest également disponible sur la page du projet Eotorme
d’un wiki.
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Globalement, la documentation est jugée suffisamro@mplete pour permettre une prise en
main efficace du produit.

2.3.3.  Revue du code source (facultative)
Une revue du code a été réalisée sur les souraim-aeyptet decryptsetup

2.3.4. Analyse de la conformité des fonctions de sécurité
Toutes les fonctions de sécurité testées se seflitrs conformes a la cible de sécurité.

2.3.5. Analyse de la résistance des mécanismes des famtie sécurité

Toutes les fonctions de sécurité ont subi des wstpénétration et aucune ne présente de
vulnérabilité exploitable dans le contexte d’usitisn du produit et pour le niveau d’attaquant
Visé.

2.3.6. Analyse des vulnérabilités (conception, constructi@tc.)

2.3.6.1. Liste des vulnérabilités connues
Aucune vulnérabilité connue et exploitable affettenversion évaluée du produit n'a été
identifiée.

2.3.6.2. Liste des vulnérabilités découvertes lors de I'évaition et avis d’expert

Des vulnérabilités potentielles ont été identifigeais se sont révélées inexploitables dans le
contexte d’utilisation prévu et pour le niveau thguant considéré.

2.3.7. Acces aux développeurs
Sans objet.

2.3.8. Analyse de la facilité d’emploi et préconisations

2.3.8.1. Cas ou la sécurité est remise en cause

Comme la plupart des solutions de chiffrement deguis,dm-crypt ne fournit aucune
protection en intégrité des données stockées sdistpie. Une modification illégitime du
contenu chiffré pourrait ainsi étre effectuée par attaquant sans étre détectée par
I'utilisateur.

En outre, la clé maitresse pour le chiffrement dsquke est stockée pendant la durée
d’utilisation de la partition, en mémoire RAM, etuyt donc se retrouver sur la partition de
SWAP si le systeme est mis en hibernation a ce mttae

Enfin, dm-cryptne permettant pas le chiffrement des fichiers s&aiees au démarrage de la
machine, un attaquant pourrait en modifier le nogdau les modules pour y introduire un
logiciel malveillant afin notamment d’enregistreslmots de passe saisis par l'utilisateur.
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2.3.8.2. Recommandations pour une utilisation stre du produi

Eu égard aux limites identifiees au 2.3.8.1, I'éaabur formule les recommandations listées
ci-apres, dont certaines figurent également danmbkmuels ou wikis associés au produit.

a. Concernant le poste de travail, en cours d’utilisabn de dm-crypt

R1.Sécuriser le poste de travail

dm-cryptet cryptsetupne sont pas protégés contre des logiciels makdiesyloggers
etc).

L’évaluateur recommande donc de sécuriser le gumtales mises a jour réguliéres,
une protection antivirale, une protection du Bl@& contréleur d’intégrité, etc.

R2.Ne pas autoriser I'hibernation du systeme ou camfig le systéme pour gu'il
chiffre le swap

Les données sensibles qui se trouvent en mémoiracment de la mise en veille

prolongée (alors qu’'un volume chiffré est montéyymnt étre accessibles dans le
fichier d’hibernation si celui-ci n’est pas chiffré

L’évaluateur recommande donc de désactiver la eriskibernation du poste lorsque
dm-cryptest utilisé ou de configurer le systéme pour ghiiffre la partition deswap

R3.Chiffrer le swap.

Bien quedm-cryptprotege ses clés de chiffrement et empéche gs’'pliissent étre
transférées sur lewap— sauf lors de la mise en veille (v&8), celui-ci peut contenir
d’autres données sensibles (mots de passe, dotem@psraires, données utilisateur,
etc.) en cas de surcharge du systeme en courbsdititin dedm-crypt

R4.Mesurer l'intégrité de la partition de boot

dm-cryptet cryptsetupne peuvent pas chiffrer la partition qui contited fichiers de
démarrage. Il est conseillé d’avoir une mesuretéjrité pour vérifier si les fichiers
dans/boot ont été modifiés lorsque l'ordinateur est laisaésssurveillance. Une
deuxieme possibilité est de démarrer a partir digpositif amovible.

b. Concernant les données d’authentification

R5.Choisir un mot de passe résistant.

Un adversaire peut effectuer une attaque par forate sur le mot de passe utilisé
pour la clé maitresse.

Les recommandations pour la définition d’un mopdsese robuste sont détaillées dans
le document NTMDP?2

R6.Stocker le(s) fichier(s) de clés (keyfiles) suisupport externe sécurisé.

* « Note technique - Recommandations de sécuritéives aux mots de passe », éditée par I'’ANSSI.
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Ceci permet d’éviter qu’un adversaire puisse rewarpé fichier de clé pour I'acces a
la partition chiffrée et tenter un accés non astori

R7.Séquestrer la clé maitre pour un recouvrement endtaubli (ou, similairement,
créer une copie de sauvegarde de I'entéte LUKS)

Les données ne pourront plus étre récupérées edecaerte du mot de passe. De
méme, en cas de panne matérielle, les donnéeg geéonpérables.

Par conséquent, I'évaluateur recommande de séquésiclé maitresse et les options
de chiffrement sur un support de stockage a actdsique restreint pour un
recouvrement via l'outiilmsetup

c. Concernant l'utilisation de dm-crypt

R8.Démonter le volume dés que les données stocké&msmnplus utilisées.

Tant que le volume est monté, la clé maitressesaeddnnées sensibles sont conservées
en clair dans la RAM. Le démontage conditionne &ftacement.

A noter que la commandeksSuspend peut étre utilisée depuis un terminal par un
utilisateur disposant des droitsot pour effacer de la mémoire les données sensibles
et empécher l'acces a la partition chiffrée. Lagodg manuel associée a la commande
fournit les informations nécessaires a son utibsat

R9.En cas de suspicion de compromission d’'un mot desepdl est conseillé de
détruire le slot associé et d’en ajouter un autre.

Il est a noter que le changement de mot de passeoddie pas la clé maitresse qui
sert au chiffrement symétrique du disque. En casudpicion de compromission d’un
des mots de passe, il est recommandé de créerumeano conteneur chiffré, avec un
nouveau mot de passe et d'y transférer le conterliadicien conteneur.

R10. Démonter les volumes, voire éteindre le systéemeagil’absence.

La recommandation est plus stricte que R7 et vise grémunir d'une attaque de type
coldboot L’évaluateur recommande de quitter le poste quesgsecondes a minutes
apres l'extinction du systéme afin d’éviter uneuston physique qui permettrait de
dumperles données rémanentes en mémoire et accédedarnteses sensibles.

R11. Utiliser des algorithmes conformes a I'état de t'at au RGS.

Voir [RGS] pour les regles et recommandations ingdatau choix des mécanismes
cryptographiques. La configuration utilisée poutteetvaluation fait appel a des
mécanismes jugés conformes.

R12. Utiliser de maniére préférentielle le périphérigolequant /dev/random.

Il est conseillé de choisir, lors de la créationr# partition chiffrée, le périphérique
bloquant/dev/random  comme source d’aléa.
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2.3.8.3. Auvis d’expert sur la facilité d’emploi

Le produit est globalement bien documenté, et s mn ceuvre ne présente pas de difficulté
pour un utilisateur familier des environnements XINI

2.3.8.4. Notes et remarques diverses
Sans objet.

2.4. Analyse de la résistance des mécanismes cryptograges

Les mécanismes cryptographiques mis en ceuvre gaodkit ont fait 'objet d’'une analyse
au titre de cette évaluation CSPN. Celle-ci n'aipastifié de non-conformité au RGS ni de
vulnérabilité exploitable.

2.5. Analyse du générateur d’'aléas

dm-cryptutilise le générateur d’aléas du noyau Linux, ftargpérimétre de I'évaluation, pour
générer la graine servant a la dérivation du magiadese utilisateur ainsi que la clef maitresse
de chiffrement. Ce générateur met en ceuvre unitegtrant de nature cryptographique qui
n'est cependant pas conforme aux régles du [RGBl Rwutant, aucune vulnérabilité
exploitable, dans le contexte d’emploi du prodditpeur le niveau d’attaquant considére,
n'était connue de I'évaluateur au moment de I'égatun.

A noter que l'utilisateur a la possibilité, lors ldecréation d’'une partition chiffrée, de choisir
le périphérique bloguant/dev/random au lieu du périphérique non-bloquant
(/deviurandom ), utilisé par défaut, comme source d’'aléa.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et I'impartialité requises pour un editévaluation agréé.

Ce certificat atteste que le produit « Sous-systél@mechiffrement de disquedm-crypt»
correspondant a la version 4.4.2 du noyanux soumis a ['évaluation répond aux
caractéristiques de sécurité spécifiées dans da di& sécurité [CDS] pour le niveau
d’évaluation attendu lors d’'une certification dew#é de premier niveau.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrepl.2.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
'environnement spécifiés dans la cible de sécy@BS], et mettre en ceuvre, lorsqu’elles
sont pertinentes au regard du contexte d’utilisatio produit, les recommandations énoncées
dans le présent rapport (voir 2.3.8.2).

ANSSI-CSPN-CER/F/07.5 Page 15 sur 17



ssssss

Systeme de chiffrement de disques dm-crypt
Noyau Linux 4.4.2 — cryptsetup 1.7.0

Annexe 1. Références documentaires du produit évalué

[CDS]

Cible de sécurité CSPN dm-crypt version 4.4.2
Référence CSPN-ST-dm-crypt-1.01

Version :1.01;

Date :24 février 2016.

[RTE]

Rapport Technique d’Evaluation CSPN Produit dm-trymoyau
Linux 4.4.2

Référence CSPN-RTE-DM-CRYPT-1.01

Version : 1.01;

Date :18 mai 2016.

[GUIDES]

Guides disponibles sur le sitgtps://www.kernel.orget dans le
manuels accessibles en ligne de commande.

2
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Annexe 2. Références a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de [la
sécurité offerte par les produits et les systémssechnologies de I'information.

[CSPN] Certification de sécurité de premier nivelas produits (CSPN) des
technologies de l'information, version 1.1, référe™NSSI-CSPN:
CER-P-01/1.1 du 07 avril 2014.

Critéres pour I'évaluation en vue d’'une certifioatide sécurité de
premier niveau, version 1.1, référence ANSSI-CSHNR@-02/1.1]
du 23 avril 2014.

Méthodologie pour I'évaluation en vue d'une cecaion deg
sécurité de premier niveau, référence ANSSI-CSPN-&H01/2 du
23 avril 2014.

Documents disponibles shttp://www.ssi.gouv.fr/

[RGS] Mécanismes cryptographiques — Régles et re@mdations
concernant

le choix et le dimensionnement des mécanismesagygbhiques,
version 2.03 du 21 février 2014 annexée au Réfietagénéral de
sécurité (RGS_B1), voir www.ssi.gouv.fr.
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