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Annexe : Références de la qualification.

La carte à puce lD-One eIDAS vl.0 en configuration SSCD-2, SSCD-3, SSCD-4, SSCD-5, SSCD-6,
sur les composants P60x080PVC/PVG, est un dispositif sécurisé de création de signature électronique
pouvant être en mode contact ou sans contact. Le produit est développé par OBERTHUR TECII)N)L)GIES
sur un composant NXP SEMICONDUCTORS.

Eu égard aux rapports de certifrcation [12] à [6], à la cotation cryptographique [11] et
conformément au processus de qualification [1], i'atteste que ce oroduit. dans ses différentes
configurations. atteint le niveau de qualification renforcé, sous réserve :

- du respect des restrictions d'usage figurant aux chapitres 2.3 et 3.2 des rapports de
certification [12] à [16] ;

- du respect des conditions suivantes concemant le choix et le dimensionnement des
mécanismes cryptographiques et notamment :

o la taille des modules RSA doit être d'au moins 2048 bits pour une utilisation ne
dépassant pas 2030 et d'au moins 3072 bits au-delà de 2030 ;

o il est recommandé d'utiliser un exposant public RSA strictement supérieur à 216;

o la fonction de hachage SHA-I ne doit pas être employée, les fonctions SHA-224,
SHA-256, SHA-384, SHA-512 sont à privilégier ;

o une même clé cryptographique chargée dans la carte à puce ne doit avoir qu'un seul
type d'usage ;

o la taille des clés pour les mécanismes reposant sur des courbes elliptiques doit être
d'au moins de 224 bits pour une utilisation jusqu'en 2020 er 256 bits au-delà de
2020.

En outre, la conformité du produit au profil de protection [9] permet d'attester de I'aptitude du
produit à satisfaire les exigences relatives aux dispositifs de création de signature électronique et à
créer des signatures qualifiées dans le cadre du référentiel général de sécurité [2] pour le niveau trois
étoiles (***).

Cette qualification est valable pour une durée de 3 ans. Elle pourra être prolongée par la mise sous
surveillance du produit certifié.
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Annexe

Références de la qualilication
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