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1. Références

[CER] Application eTravel EAC v2.1, en configurati@AC, sur la plateforme
ouverte ou fermée MultiApp V3.1 masquée sur le cosapt
P60D144PVA (version du patch : 1.3), certificat ANSCC-2015/40 du
2 octobre 2015.

[MAI] Procédure MAI/P/01 Continuité de I'assurance.

[IAR] Rapport d’'analyse d'impact « IMPACT ANALYSIReport — MAV3.1
Maintenance », référence D1389791, version 1.12d0422016

[SOG-IS] Mutual Recognition Agreement of Informattidechnology Security
Evaluation Certificates, version 3.0, 8 janvier @0Management
Committee.

[CC RA] Arrangement on the Recognition of CommoitéZia certificates in the

field of information Technology Security, juilleD24.

2. ldentification du produit maintenu

Le produit maintenu est I'« Application eTravel EAQ.1, en configuration BAC, sur la
plateforme ouverte ou fermée MultiApp V3.1 masqsée le composant P60D144PVA»,
version du patch 1,4léveloppé par la socié€BEMALTQ

Le produit «Application eTravel EAC v2.1, en configtion BAC, sur la plateforme ouverte
ou fermée MultiApp V3.1 masquée sur le composafCR@4PVA», version du patch 1.3 a
été initialement certifié sous la référence ANSEI-2015/40 (référence [CER]).

La version maintenue du produit modifié par rappof€CER] est identifiable en analysant la
réponse a la commande « GET DATA » avec le tagPKdentification du produit) :

Fabricant du microcontroleur | NXP SEMICONDUCTORS 4790
Type de microcontréleur P60D144PVA 6A15
Identifiant du systéme D0020C
d’exploitation

Configuration certifiée Plateforme fermée 00

Plateforme ouverte 01

Version du systeme Version 1.4 0104
d’exploitation

Cette nouvelle version contenant le patch versigh apparait au travers de la réponse
précédente, parameétreversion du systeme d’exploitatio égal a0104 au lieu de 0103
dans le produit initialement certifié.

Le rapport d’analyse d'impact de sécurité (réféeefpdR]) fourni parGEMALTQ mentionne

gue la modification a été opérée car une méme ifangiere deux modules fonctionnels et
non sécuritaires qui ont acces a une méme varihblerobleme survient lors du lancement
de I'un des deux modules qui a pour effet de remettzéro la variable alors que l'autre
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module avait au préalable sauvegardé une valeur.rémédier a ce probléeme, un patch a été
développé paGEMALTOde maniére a ne plus écraser cette variable @tia maintenance.

3. Fournitures applicables

Le tableau ci-dessous liste les fournitures, notantmes guides applicables, du produit
évalué qui sont applicables au produit maintenudémniére colonne identifie I'origine de la
prise en compte par 'ANSSI du document correspondan particulier, [R-MO01] référence

la présente maintenance.

[GUIDES] Guide d'installation du produit : [CER]
- Etravel EAC 2.1 — AGD_PRE document,
référence D1297092,
version 1.1 du 10 octobre 2014,
GEMALTO,
Guide d’administration du produit : [CER]
- Etravel EAC 2.1 — Operational User Guide,
référence : D1297093,
version 1.2 du 10 octobre 2014,
GEMALTQ
Guides d'utilisation du produit :
- eTravel v2.x EAC —CC Certified — Reference [R-M01]
manual,
référence : D1280261B,
version du 12 mai 2016,
GEMALTQ
- Guide de développement d’applications : RUI¢EER]
for applications on Multiapp certified product),
référence : D1280572,
version AOO de décembre 2012,
GEMALTQ
- Guide de développement d’applications [CER]
sécurisées : Guidance for secure application
development on Multiapp platforms,
référence : D1280580,
version AOO de déecembre 2012,
GEMALTO
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[ST] Cible de sécurité de référence pour I'évaluation : | [R-MO1]
- MultiApp V31 Delphes31 : eTravel BAC
Security Target,

référence : D1361393,
version 1.1 du 20 avril 2016,
GEMALTO.

Pour les besoins de publication, la cible de sé&&uri
suivante a été fournie et validée dans le cadetie
évaluation :
- Security Target Lite - MultiApp V3.1 eTravel
EAC 2.1 BAC,
référence : D1361393,
version 1.1p d’avril 2016,

GEMALTQ
[CONF] Liste de configuration du produit : [R-MO1]
- LIS: Configuration List for MRTD on
MPH149,

référence : D1362170,
version 1.1 du 27 avril 2016,
GEMALTO,

- Liste des applications et packages Vvérifiés :
Card Initialisation Specification — MultiApp
v3.1: MPH149 Filter01,
référence : D1325691,
version 3.5 du 7 mars 2016
GEMALTO,

4. Conclusions

Les évolutions listées ci-dessus sont considéréesne ayant un impact mineur. Le niveau
de confiance dans cette nouvelle version du pragtitdonc identique a celui de la version
certifiee, a la date de certification.

Les évolutions mineures du présent produit ne remiepas en cause les évaluations menées
en composition sur ce produlit.

5. Avertissement

Le niveau de résistance d'un produit certifié sgrdéde au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attagques apparues depuis
'émission du certificat n'a pas été conduite démsadre de cette maintenance. Seule une
réévaluation ou une surveillance de la nouvellsivardu produit permettrait de maintenir le
niveau de confiance dans le temps.

6. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord avéocument : « Assurance Continuity :
CCRA Requirements, version 2.1, June 2012 ».
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Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditiae I'accord du SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS teé gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (CGOR
Le certificat initial a été émis dans les condii@® I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnaissatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

©

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, lafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l#apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Ptisles Pays-Bas, la République de Corée, la Rigpeb
Tchéque, le Royaume-Uni, la Suéde et la Turquie.
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