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Informations

Attention

Ce document rédigé par PANSSI présente les « Recommandations relatives a I'intercon-
nexion d’un systéme d’information a Internet ». Il est téléchargeable sur le site www.ssi.
gouv.fr.

11 constitue une production originale de ’TANSSI placée sous le régime de la « Licence ouverte
v2.0 » publiée par la mission Etalab [19].

Conformément a la Licence Ouverte v2.0, le guide peut étre réutilisé librement, sous réserve
de mentionner sa paternité (source et date de la derniére mise a jour). La réutilisation
s’entend du droit de communiquer, diffuser, redistribuer, publier, transmettre, reproduire,
copier, adapter, modifier, extraire, transformer et exploiter, y compris a des fins commer-
ciales.

Ces recommandations n‘ont pas de caractére normatif, elles sont livrées en ’état et adaptées
aux menaces au jour de leur publication. Au regard de la diversité des systemes d’informa-
tion, PTANSSI ne peut garantir que ces informations puissent étre reprises sans adaptation sur
les systémes d’information cibles. Dans tous les cas, la pertinence de I'implémentation des
éléments proposés par PANSSI doit étre soumise, au préalable, a la validation de I’'adminis-
trateur du systéme et/ou des personnes en charge de la sécurité des systémes d’information.

Evolutions du document :

1.0 08/12/2011 Version initiale N°3248/ANSSI/ACE
2.0 18/06/2019 Refonte du plan, ajout d’un chapitre
sur ’acces aux contenus Web, nouveau

modele de guide ANSSI

RECOMMANDATIONS RELATIVES A L'INTERCONNEXION D'UN SYSTEME D'INFORMATION A INTERNET — 1


 https://www.ssi.gouv.fr/fr/bonnes-pratiques/recommandations-et-guides/
 https://www.ssi.gouv.fr/fr/bonnes-pratiques/recommandations-et-guides/

Table des matieres

1 Préambule
1.1 Périmetreduguide . . . . . . . . e e e e e e
1.2 Conventiondelecture . . . . . . . . . . . o i i i i e e e e
1.3 Menaces considerées . . . . . . i e e e e e e e e e e e e e e e e e
1.4 Hygiéne informatique et pré-requis . . . . . . . . . . . i i e e
1.5 Expressiondubesoin . . . . . . ... . . . e e e e e e e

2 Architecture et fonctions de sécurité de I'interconnexion
2.1 Précisions sur le concept de zone démilitarisée . . ... ... ... ...........
2.2 Filtrageetcloisonnement . . . . . .. . . . . . . . e e
2.2.1 Filtrage périmétrique et filtrageinterne . . . . .. ... ... ... ... ....
2.2.2 Cloisonnement et cinématiquedesflux . ... ..................
2.3 Fonctions de sécurité génériques de 'interconnexion . . . ... ... ... ......
2.3.1 Détection : rupture protocolaire et analysedeflux . .. ... .. ........
2.3.2 Authentification . . . . . ... . . . .. e e e e
2.4 Architecture détaillée . . . ... . .. . . . .
2.4.1 Rappels sur les risques de la mutualisation par virtualisation . . .. ... ...
2.4.2 Cas1:absence de mutualisation par virtualisation entre zones . . . . .. ...
2.4.3 Cas 2 : mutualisation physique de la commutation . ... ... .........
2.4.4 Cas 3 : mutualisation du filtrage a proscrire . . .. ... ... . ... ... ...
2.4.5 Gestion du cas d’exception des connexions directes . . . . . .. ... ... ...
24.6 Casparticulierdu DNS . . . . . . . ... e e e e
2.5 Raccordement des sites géographiques. . . . . . . . ... ... ... . . ..
2.6 Externalisation des fonctionsderelais . . . .. ... ... ... ... .. ... .....
2.7 Schéma d’architecture multi-services. . . . . . . . . . .. i .

3 Sécurisation de I'interconnexion
3.1 Administration . . . . . . . . .. e e e e e e e e e e e e e
3.2 Disponibilité . . . . . . . e e e e e e e e e
3.3 Confidentialité . . . . . . . . . i i e e e e e e e e e e

4 Sécurisation de Pacceés aux contenus hébergés sur le Web

4.1 Mise en place d’'un serveur mandataire . . ... ... ... ... ... e,
4.2 Authentification . .. ... . . . . ... e e e e e e
4.3 Interception TLS . . . . . . . o o i e e e e e e e e e e e e e e e e e e
44 Journalisation . . . . . . . .. L e e e e e e
4.5 Déploiementde postesderebond . . ... ... ... . ... .. ... . ...,
4.6 Configuration des postes de travail pour la navigationWeb . . . . .. ... ... ...

4.6.1 Maitrise d’'un ou plusieurs navigateursWeb . . . . ... ... ... .......

4.6.2 Configuration du serveur mandataire . ... ... ... .............

Liste des recommandations

Bibliographie

2 — RECOMMANDATIONS RELATIVES A L'INTERCONNEXION D'UN SYSTEME D'INFORMATION A INTERNET

26
26
26
27

29
29
30
30
31
32
33
33
33

36

37



1

Preambule

1.1 Périmetre du guide

Ce guide de ’ANSSI a pour objectif de fournir des recommandations d’architecture technique pour
I'interconnexion d’un systéme d’information (SI) d’'une entité — publique ou privée —avec un réseau
public. 11 peut ainsi étre considéré comme une mise a jour étoffée du guide de définition d’une
architecture de passerelle d’interconnexion sécurisée [14] publié par ’TANSSI en décembre 2011.

Comme dans la premiere version, le postulat est que le réseau public interconnecté est Internet
car il s’agit du cas le plus fréquent. Il peut y avoir transposition a d’autres contextes, par exemple
Iinterconnexion au réseau d’un partenaire. Le guide traite aussi bien des flux sortants que des flux
entrants vis-a-vis du SI de I'entité.

Ce guide contient le socle nécessaire a la construction de I'interconnexion (chapitres 2 et 3). Des
compléments sur les fonctions de sécurité de services applicatifs sont fournis ensuite (chapitre 4 sur
I’acces aux contenus hébergés sur le Web). Des recommandations complémentaires pour d’autres
services (ex : messagerie, DNS) pourront étre publiées dans des guides dédiés ou a 'occasion d’une
mise a jour de ce guide.

Attention

Les SI interconnectés avec Internet sont réputés héberger des données publiques ou
non sensibles.

Pour les ST hébergeant des données sensibles ou a Diffusion Restreinte (DR) au sens
de I'lT 901 [17], Papplication des recommandations de ce guide est nécessaire ' mais
non suffisante. Les lecteurs sont invités a se référer a la réglementation [17] dans
Pattente de toute autre publication de PANSSI.

Les SI hébergeant des données classifiées de défense au sens de I'IGI 1300 [15] re-
quierent des passerelles multi-niveaux qui dépassent le cadre de ce guide ; ils ne sont
donc pas traités ici.

Ce guide s’adresse a un public technique disposant de connaissances basiques d’architecture réseau
et capable d’adapter les recommandations en fonction de ses contraintes et de ses enjeux.

1.2 Convention de lecture

Pour certaines recommandations, il est proposé plusieurs solutions d’architecture qui se distinguent
par leur niveau de sécurité. Le lecteur a ainsi la possibilité de choisir une solution en adéquation

1. Les recommandations de type R- (cf. section 1.2) sont fortement déconseillées dans le cas des SI sensibles ou DR. Au contraire,
les recommandations de type R* sont fortement conseillées pour ces SI.
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avec ses besoins de sécurité.

En outre, dans une démarche itérative de sécurisation, ces différents niveaux de sécurité proposés
peuvent permettre de fixer une cible d’architecture et d’identifier les étapes pour I’atteindre.
Ainsi, les recommandations sont présentées de la maniere suivante :

B Rx constitue une recommandation a I'état de I’art;

B Rx - constitue une recommandation alternative a Rx, d’un niveau de sécurité moindre;

® Ry * constitue une recommandation pour les entités ayant des objectifs de sécurité élevés.

Par ailleurs, dans ce guide, I'utilisation du verbe « devoir » est volontairement plus prescriptive
que la formulation « il est recommandeé ».

1.3 Menaces considérées

Pour de nombreuses entités, I'interconnexion de leur SI avec Internet est nécessaire, tant ce dernier
offre une richesse de services et d’opportunités numériques. Néanmoins il constitue aussi, de maniere
incontestable aujourd’hui, une source de menaces. Parmi les plus courantes, il est possible de citer :

m l'exfiltration de données depuis le SI de ’entité vers Internet, portant atteinte a leur confiden-
tialité ;
m lintrusion pour porter atteinte a I'intégrité ou la disponibilité du SI de I'entité;

m ['usurpation d’identité en accédant a des ressources de I'entité pour rebondir et mener des at-
taques vers d’autres cibles;

m le déni de service pour nuire a la disponibilité de ’acceés Internet et donc a la productivité ou a
I'image de I'entité;

m l'acces par les collaborateurs a des sites Web interdits par la charte d’utilisation interne voire
par la loi.

Si l'accroissement de I’externalisation de services et, potentiellement, du patrimoine information-
nel de I'entité dans le nuage (cloud) — qui n’est pas le sujet de ce guide — est une réalité, il ne doit
pas faire oublier que I'acces a ces services est d’autant plus critique et doit étre sécurisé. La perfor-
mance et la disponibilité de ’'acces a Internet peuvent devenir aussi critiques que I'acces au réseau
privé de l'entité.

14 Hygiene informatique et pré-requis

Dans le guide d’hygiene informatique [3] publi€ par TANSSI en 2017, le déploiement d’une passerelle
sécurisée d’acces a Internet fait 'objet d’'une mesure spécifique (mesure 22); ce guide en est une
déclinaison.
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Afin de ne pas surcharger ce guide et de se concentrer sur les recommandations spécifiques au
contexte, les lecteurs sont invités a se référer au guide d’hygi¢éne informatique pour en appliquer
les mesures élémentaires, dont notamment :

m former les équipes opérationnelles afin que celles-ci maitrisent les solutions déployées;;
maintenir une cartographie, précisant notamment les points d’interconnexion avec Internet;
segmenter le SI en zones homogenes;

maitriser les risques de I'infogérance en cas d’externalisation;

définir une politique de mise a jour;

activer et configurer les journaux des composants les plus importants.

1.0 Expression du besoin

En premier lieu, il est indispensable d’identifier clairement et formellement les besoins métier
liés a Internet, pour construire et sécuriser ’architecture technique d’interconnexion spécifique a
Pentité. Pour les phases ultérieures, ce travail préliminaire doit faciliter I’établissement de matrices
de flux et de régles de contrdles d’acces.

Dans ce guide, on convient qu'un flux désigne un flux de données, reposant générale-
ment sur IP, pouvant étre transporté sur TCP ou UDP et ayant un sens (entrant ou
sortant) vis-a-vis d’Internet ou du SI de ’entité.

Déterminer I'ensemble des services nécessitant l'interconnexion a Internet

Afin de déployer une infrastructure d’interconnexion répondant au juste besoin fonc-
tionnel de 'entité, il est nécessaire d’établir de maniere exhaustive une liste des ser-
vices du SI de P’entité (applications métier, services d’infrastructure) nécessitant une
interconnexion a Internet, en distinguant les flux entrants et les flux sortants.

Cette liste doit €tre mise a jour deés que nécessaire et revue régulierement.

A titre d’exemple, voici une liste non exhaustive de services nécessitant une interconnexion a In-
ternet :

m la navigation Web;
la récupération de sources ou de mises a jour logicielles depuis des sites de confiance;
la résolution de noms DNS publics;

les services publics de I'entité exposés sur Internet (ex : hébergements Web, DNS publics);

les services d’infrastructures de Pentité exposés sur Internet (ex : passerelle VPN IPsec ou TLS
pour les acces nomades, passerelle VPN IPsec pour des tunnels site a site);

m les services collaboratifs de 'entité exposés sur Internet (ex : messagerie, téléphonie, visiocon-
férence, portail Extranet);
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m les services métier de Pentité exposés sur Internet (ex : EDI?);

m l’'acces a Internet pour les visiteurs.

La mise en ceuvre de passerelles VPN pour les acces nomades est traitée de manicre
détaillée dans le guide de ’ANSSI sur le nomadisme numérique [13] en cohérence
avec la doctrine de ce guide plus générique.

Par ailleurs, la conception d’une passerelle d’interconnexion ne se limite pas au choix d’un boitier
(ouappliance) multi-services sur étagere. Elle nécessite en premier lieu I'identification des fonctions
de sécurité a mettre en ceuvre sur I'interconnexion et de leur position dans I’architecture. Le choix
de chaque équipement constituant la passerelle doit se faire sur la base de trois critéres :

m son apport sur le plan de la sécurité;
m sarobustesse;

m la capacité pour I"équipe technique chargée de le mettre en ceuvre de le maitriser et de le main-
tenir dans un état sécurisé.

A cet effet, s’agissant de la robustesse, 'emploi de produits disposant d’un visa de sécurité > de
’ANSSI est recommandé.

2. Echange de données informatisées.
3. https://www.ssi.gouv.fr/visa-de-securite.
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2

Architecture et fonctions de séecurité de
l'interconnexion

2.1 Précisions sur le concept de zone démilitarisée

En informatique, le concept militaire de zone démilitarisée (DMZ ) est réguliérement réutilisé pour
désigner un sous-réseau (concretement, quelques équipements) séparant deux zones de confiance
hétérogéne notamment grace a des pare-feux réalisant un filtrage périmétrique de part et d’autre
(cf. figure 2.1).

FIGURE 2.1 — Zone démilitarisée

Dans le cas d’'une interconnexion a Internet au moyen d’'une DMZ, différents points de filtrage et
d’analyse du trafic sont également nécessaires pour traiter les risques liés aux menaces identifiées
(cf. section 1.3). Pour cela, il convient donc de limiter tout acces direct qui serait simplement routé
entre le SI de l'entité et Internet. Concretement, la DMZ disposant d’un filtrage périmétrique,
d’une part avec Internet et d’autre part avec le SI de Pentité, doit également intégrer, autant que
nécessaire, des relais applicatifs implémentant des fonctions de sécurité (ex : serveur mandataire
— proxy — pour les acces Web, résolveur DNS pour les requétes de noms DNS publics).

De plus, la DMZ est ici considérée comme une zone neutre et perdable. En effet, sa sensibilité
nest pas nulle (des données du SI de I’entité peuvent y étre exposées ou au moins y transiter) mais
une attaque en intégrité ou en confidentialité sur ses composants ne doit pas remettre en cause de
maniere irréversible et durable le bon fonctionnement du SI de 'entité. A titre d’exemple, la com-
promission d’un relais de messagerie au sein d’'une DMZ pourrait amener a décider sa destruction
et sa reconstruction sans que les boites de messagerie hébergées et protégées de maniere ad hoc
dans le SI de I'entité ne soient elles-mémes détruites.

4. Lacronyme anglais DMZ pour demilitarized zone est le plus couramment utilisé.
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Passerelle d'interconnexion sécurisée

Une passerelle d’interconnexion sécurisée est constituée d’une ou plusieurs « DMZ »
qui doivent étre des zones neutres, perdables, protégées par des pare-feux
périmétriques et servant, en leur sein et autant que possible, a la rupture protocolaire
et a 'analyse du trafic échangé entre un réseau public et le SI de I'entité.

Pour la suite du guide, on convient de parler de passerelle Internet sécurisée. De plus, dans un souci
de simplification, on convient de parler de la DMZ constituant la passerelle Internet sécurisée dans
les principes d’architecture générale. Elle sera utilement décomposée en plusieurs DMZ dans les
principes d’architecture détaillée (section 2.4).

2.2 Filtrage et cloisonnement

2.2.1  Filtrage périmétrique et filtrage interne

Le fournisseur d’acces a Internet (FAI) de I'entité propose généralement son service en position-
nant un routeur d’acces (éventuellement appelé box pour les plus petits modeles intégrés) dans les
locaux de 'entité. Cet équipement est sous responsabilité du FAL. Méme s’il est présenté comme
embarquant des fonctions de sécurité, c’est avant tout un équipement réseau de routage et non un
équipement de sécurité. Afin de maitriser la sécurité périmétrique du SI de l'entité, celle-ci doit
mettre en ceuvre un premier niveau de filtrage IP sous son contrdle et indépendant du routeur
d’acces (cf. figure 2.2).

Déployer un pare-feu maitrisé entre la DMZ et le routeur d'acces Internet

Linterconnexion entre Internet et la DMZ doit étre protégée de facon périmétrique
par une fonction de filtrage IP assurée par un pare-feu. Ce dernier est dit externe; il
doit étre maitrisé par I'entité (ou un prestataire mandaté a cet effet) et ne doit pas
étre contournable.

Une matrice des flux correspondant au juste besoin opérationnel doit étre définie,
mise en oeuvre sur ce pare-feu et revue régulierement.

<4 >

Paré-feu '. -‘
externe ‘. . '

T 1 A

T &

DM7 smw= Internet
I .
Locaux de 'entité
\ J J
v v
responsabilité entité responsabilité FAI

FIGURE 2.2 - Filtrage périmétrique avec Internet grace a un pare-feu externe
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Seules les ressources (ex : postes de travail, serveurs) ayant un besoin opérationnel 1égitime de
connexion a Internet doivent étre autorisées a y accéder. Un découpage du SI de I'entité en zones
homogenes, amenant a un adressage en sous-réseaux IP distincts, doit permettre de déterminer
quelles sont les zones autorisées a accéder a la passerelle Internet sécurisée. Une fonction de filtrage
doit des lors étre mise en ceuvre entre le SI de I’'entité et la DMZ (cf. figure 2.3).

Déployer un pare-feu maitrisé entre le Sl de I'entité et la DMZ

Linterconnexion entre le SI de lentité et la DMZ doit étre protégée de facon
périmétrique par une fonction de filtrage IP assurée par un pare-feu. Ce dernier est
dit interne ; il doit étre maitrisé par Pentité (ou un prestataire mandaté a cet effet) et
ne doit pas étre contournable.

Une matrice des flux correspondant au juste besoin opérationnel doit étre définie,
mise en oeuvre sur ce pare-feu et revue régulicrement.

Pare-feu L
. m
interne -

[ By

_ﬁ;---’ DMZ / Internet

—> I

- Ressources autorisées a accéder a la 3 Ressources non autorisées a accéder a la
S&Q S0

passerelle Internet sécurisée

passerelle Internet sécurisée

FIGURE 2.3 - Filtrage périmétrique avec le SI de I'entité grace a un pare-feu interne

Pour la suite du guide, la passerelle Internet sécurisée inclut la DMZ d’interconnexion
entre le SI de I'entité et Internet ainsi que les pare-feux périmétriques qui la prote-
gent. Celle-ci est ainsi représentée sur la figure 2.4.

Rendre incontournable la passerelle Internet sécurisée

Tout systeme d’information nécessitant une interconnexion avec Internet doit étre
protégé par une passerelle Internet sécuris€ée mettant en oceuvre au minimum des
fonctions de filtrage périmétrique ainsi que des services applicatifs relais.

Cette passerelle doit étre incontournable. En particulier, tout autre acces a Internet
pour des besoins spécifiques, potentiellement non compatibles avec la passerelle (ex :
acces Internet a des fins de test « comme a la maison », sans aucune fonction de sécu-
rité depuis un poste dédié€) doit étre réalisé depuis des infrastructures physiquement
distinctes.
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<4 h>

Pare-feu Pare-feu ‘ ‘
interne externe .==’
L L - \U74
SI entité S— DMZ _
—— — Internet
. J

e

Passerelle Internet sécurisée

FIGURE 2.4 — Interconnexion du SI de Pentité et d’Internet au moyen d’une passerelle Internet
sécurisée

D’ores et déja, il convient de préciser que les pare-feux interne et externe doivent
étre physiquement distincts dans une démarche de défense en profondeur. Plus de
détails sont fournis dans le paragraphe 2.4.4.

Par ailleurs, s’agissant de la question de la diversification technologique des pare-feux
interne et externe et des niveaux de visas de sécurité recommandés, le guide [11] de
I’ANSSI est dédi€ a ce sujet; le lecteur est invité a s’y référer.

Enfin, PTANSSI publie également des recommandations pour la définition d’une poli-
tique de filtrage réseau d’un pare-feu [5] et pour son nettoyage [10].

Dans le cas ou certains services applicatifs sont directement hébergés au sein de la passerelle In-
ternet sécurisée (ex : hébergement d’un serveur Web), il est souhaitable de filtrer les flux entre les
serveurs métier (ex : serveur Web) et les serveurs relais applicatifs (ex : serveur mandataire inverse
—reverse proxy). Dans ce cas, un ou plusieurs pare-feux dit intermédiaires sont déployés en coupure
pour assurer le filtrage (cf. figures 2.13 et 2.15).

Déployer si nécessaire des pare-feux intermédiaires dans la passerelle In-
ternet sécurisée
Afin de filtrer les flux internes de la passerelle Internet sécurisée entre des serveurs

métier et des serveurs relais, 1a mise en oeuvre d’un ou plusieurs pare-feux intermé-
diaires complémentaires est recommandée.

2.2.2  Cloisonnement et cinématique des flux

Des flux tres hétérogenes peuvent transiter par la passerelle Internet sécurisée a I'initiative du SI
de P’entité vers Internet (services accédés) ou, a I'inverse, des flux a I'initiative d’Internet vers le SI
de l'entité (services hébergés). Suivant la confiance accordée a la zone source (généralement plus
élevée lorsqu’il s’agit du SI de I'entité que d’Internet) et suivant les besoins de sécurité du service
(ex : hébergement d’un simple site Web versus acces nomade des administrateurs en VPN IPsec),
les mesures de sécurité sont différentes. De&s lors, des chaines de traitement distinctes doivent étre
construites et cloisonnées au sein de la passerelle Internet sécurisée ; celles-ci sont constituées par
exemple de serveurs relais applicatifs, d’équipements réseau d’acces et de sécurité.
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Cloisonner les flux au sein de chaines de traitement homogene

Afin d’adapter les mesures de sécurité en fonction de la source des flux et des be-
soins de sécurité du service, autant de chafnes de traitement distinctes doivent étre
construites et cloisonnées au sein de la passerelle Internet sécurisée.

La nature du cloisonnement, physique de préférence ou logique a défaut, dépend
des besoins de sécurité et de I'exposition des services et doit étre déterminée par une
analyse de risque.

Cette recommandation R6 est volontairement généraliste mais sera déclinée des que
nécessaire par service (ex : acces a la navigation Web versus hébergement Web) et est
appliquée sur le schéma d’architecture multi-services (cf. figure 2.22 en p. 25).

En outre, il est recommandé que la cinématique des flux vis-a-vis de la passerelle Internet sécurisée
respecte des regles simples mais strictes, illustrées par la figure 2.5 :

m tout flux en provenance du SI et a destination d’Internet (acces) est initié par le client du SI vers
la passerelle Internet sécurisée puis de la passerelle Internet sécurisée vers Internet;

m tout flux en provenance d’Internet et a destination du SI (hébergement) est initié par le client
sur Internet vers la passerelle Internet sécurisée ; au sein de cette passerelle, les serveurs regoivent
ala fois des flux provenant d’Internet et du SI; en d’autres termes, il n’y a pas de flux initié depuis
la passerelle Internet sécurisée vers le SI.

Respecter une cinématique sécurisée des flux

Le principe d’un flux initié depuis une zone de plus haute confiance vers une zone
de moindre confiance doit ici étre adapté au contexte d’'une passerelle Internet
sécurisée, respectivement vis-a-vis d’Internet et du SI de 'entité.

Il est recommandé en particulier de ne pas initier de flux depuis la passerelle Internet
sécurisée vers le SI de l'entité.

[ p— Relais]
bl sortant -
s [o| gm——H-gme P

oy [ mmmm Internet
entite — — | 4 — i
E Serveur "ﬁ‘; Relais ;] Client Web
Web ™= s Bl entrant
.

—» Flux client/serveur recommandé

FIGURE 2.5 — Exemple de cinématique sécurisée des flux vis-a-vis de la passerelle Internet sécurisée

La recommandation R7 n’est malheureusement pas applicable a 'ensemble des flux entrants (ex :
cas d’un relais entrant de messagerie, cf. figure 2.6). Une alternative, d’un niveau de sécurité moin-
dre, consiste a ce qu'un nombre limité de serveurs puisse initier une connexion vers le SI de I'entité.
Des lors, il est indispensable de bien cloisonner les ressources concernées au sein du SI.
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FIGURE 2.6 — Exemple de cinématique alternative et moins sécurisée de flux entrants vis-a-vis de la
passerelle Internet sécurisée

2.3 Fonctions de sécurité génériques de l'interconnexion

Au-dela du filtrage au moyen de pare-feux et des principes de cloisonnement, la passerelle Internet
sécurisée doit répondre a des besoins de détection afin de réagir au plus tot en cas d’incident de
sécurité et d’authentification a des fins de contrdle d’acces et d’'imputabilité.

2.3.1  Détection : rupture protocolaire et analyse de flux

L’interconnexion avec un réseau de moindre confiance (ici Internet) impose a Pentité un principe
de base : tout flux entrant ou sortant doit au minimum bénéficier d’une rupture protocolaire afin
de ne pas exposer sur Internet la pile IP des ressources de I'entité et, suivant les cas, bénéficier d’'une
analyse dans l'objectif de détecter une fuite de données ou I'introduction d’un code malveillant.

Rupture protocolaire

Une rupture protocolaire consiste a casser en entrée et reconstruire en sortie la com-
munication entre deux ressources (généralement un client et un serveur) au niveau
d’une des couches du modele OSI°.

Les protocoles en entrée et en sortie peuvent étre distincts suivant les contraintes
techniques de ’'environnement et les objectifs de sécurité.

Procéder & une rupture protocolaire des flux

Afin de se prémunir de connexions malveillantes directes entre une ressource de
Pentité et une ressource sur Internet (ex : un serveur de commande et contrdle),
une rupture protocolaire doit étre mise en oeuvre au sein de la passerelle Internet
sécurisée.

Procéder a une analyse des flux en fonction de I'analyse de risque

Pour éviter toute fuite de données ou introduction de codes malveillants, une analyse
des flux est recommandée lors de cette rupture protocolaire.

5. Open System Interconnections.
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Cette recommandation s’applique dés lors qu’au moins une des parties n’est pas de
confiance, comme un site Web hébergé sur Internet auquel acceéde un client de I'en-
tité ou un client Web sur Internet qui accede a un site Web hébergé par I'entité.
Dans le cas de deux points de confiance maitrisés par l'entité utilisant Internet
comme réseau de transport, comme un client VPN déployé sur un poste nomade de
I’entité et un concentrateur VPN hébergé par ’entité, la rupture du tunnel VPN n’est
pas recommandée afin de préserver la confiance dans la confidentialité, I'intégrité et
l’authenticité des flux.

Pour compléter les moyens de détection, I'architecture de la passerelle Internet sécurisée peut
également prévoir 'ajout de dispositifs permettant une copie du trafic (taps réseau), et de son-
des de sécurité pour analyser ce trafic dupliqué. Il est alors recommandé que ces équipements de
sécurité disposent d’un visa de sécurité de ’ANSSI. Dans certains cas, la mise en ceuvre de ces équi-
pements est imposée par la 1égislation (ex : aux interconnexions pour les SI sensibles au sens de
I’'IT1 901 [17] ou pour les systemes d’information d’importance vitale au sens de la loi de program-
mation militaire 2013).

2.3.2  Authentification

Pour les besoins d’authentification au sein de la passerelle Internet sécurisée, il est indispensable
de ne pas exposer un annuaire hébergé dans le SI de I'entité directement aux équipements de la
passerelle Internet sécurisée. En effet, une vulnérabilité d’un de ses équipements pourrait amener
a une prise de contrdle de cet annuaire puis du SI de P’entité. Trois solutions d’architecture sont
envisageables suivant le niveau de sécurité visé et les méthodes d’authentification permises par les
équipements de la passerelle Internet sécurisée :

B un annuaire dédié au sein de la passerelle Internet sécurisée, synchronisé a I'initiative d’'un
annuaire hébergé sur le SI de l'entité, contenant les données correspondant au strict besoin
opérationnel et, sauf contrainte exceptionnelle, en lecture seule (cf. figure 2.7); cette solution
respecte la cinématique sécurisée des flux (cf. R7);

®m un serveur mandataire inverse d’authentification (ex : reverse proxy LDAP) hébergé au sein de
la passerelle Internet sécurisée, configuré avec les restrictions idoines pour des échanges avec
un annuaire hébergé sur le SI de 'entité (cf. figure 2.8); cette solution évite I’'hébergement des
données d’authentification dans la passerelle Internet sécurisée mais déroge a la cinématique
sécurisée des flux (cf. R7);

m pour les flux sortants, un serveur mandataire dédié a 'authentification au sein du SI de I'entité
et requétant un annuaire du SI de I'entité (cf. figure 2.9); dans ce cas, aucune authentification
n’est nécessaire au sein de la passerelle Internet sécurisée ; c’est la solution la plus sécurisée mais
potentiellement cofiteuse a déployer et a maintenir.

La réutilisation d’une base d’authentification existante (ex : celle des postes bureautiques) est pos-
sible grace a des mécanismes standards (ex : RADIUS, LDAPS).

RECOMMANDATIONS RELATIVES A L'INTERCONNEXION D'UN SYSTEME DINFORMATION A INTERNET — 13



Ne pas exposer d'annuaire du Sl de l'entité aux ressources de la passerelle
Internet sécurisée

En aucun cas un annuaire du SI de I'entité ne doit étre directement requété par les

équipements de la passerelle Internet sécurisée pour les besoins propres d’authen-

tification. Trois architectures sont proposées pour y répondre :

B un annuaire dédié, minimaliste et en lecture seule, au sein de la passerelle Inter-
net sécurisée ;

B un serveur mandataire inverse d’authentification au sein de la passerelle Internet
sécurisée ;

® un serveur mandataire au sein du SI de I'entité dédié aux besoins d’authentifica-
tion de la passerelle Internet sécurisée.

EI;I\R___/» E(:) |
SI e [ N
entité ; \L—-.,_> E Aweur relais

Annuaire

Annuaire

—» Flux d'authentification client/serveur recommandé —»  Flux d’accés a Internet

FIGURE 2.7 — Annuaire dédié au sein de la passerelle Internet sécurisée, synchronisé a I'initiative
d’un annuaire du SI de 'entité et requété par un serveur relais applicatif

f N f

R )
|
entité A“: | - 'A/Serveurrelms —

Annuaire

Mandataire inverse d'authent.

——» Flux d'authentification client/serveur toléré » Flux d’accés i Internet

FIGURE 2.8 — Serveur mandataire inverse d’authentification au sein de la passerelle Internet
sécurisée, requétant un annuaire du SI de l'entité et requété par un serveur relais applicatif

k_’ 11 — 1 1]
—= D) |
o
ent ite 4— (— — s - -
Serveur relais
Serveur mandataue
Annualre dédié a I'authent.
\ J

—— Flux d'authentification client/serveur recommandé ~———p Flux d'accés a Internet

FIGURE 2.9 — Serveur mandataire au sein du SI de I'entité dédié¢ aux besoins d’authentification de
la passerelle Internet sécurisée et y transférant les requétes
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24 Architecture détaillée

Cette section présente des architectures détaillées d’une passerelle Internet sécurisée classées par
niveau de sécurité décroissant. Dans tous les cas, on distingue cinq types de zones (regroupements
de ressources logicielles ou matérielles) :

m la zone d’acces interne pour le filtrage entre le SI de 'entité et la passerelle Internet sécurisée ;

m la zone de services internes pour les ressources dédiées au fonctionnement de la passerelle Inter-
net sécurisée;

m la zone de services exposés pour ’'hébergement éventuel ® de serveurs métier (ex : serveur Web,
serveur de transfert de fichiers);

m la zone de services relais pour la rupture protocolaire et I'analyse des flux;
m la zone d’acces externe pour le filtrage entre la passerelle Internet sécurisée et Internet.

Avant d’aborder les alternatives possibles d’architecture de passerelle Internet sécurisée, une représen-
tation macroscopique de ces zones est proposée sur la figure 2.10.
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FIGURE 2.10 — Représentation macroscopique des zones d’une passerelle Internet sécurisée

2.4.1  Rappels sur les risques de la mutualisation par virtualisation

Les facilités opérationnelles permises par la mutualisation par virtualisation peuvent inciter a re-
grouper différentes ressources logicielles (services, applicatifs ou réseau), sur une méme ressource
physique. Ce regroupement peut consister a exécuter différentes applications sur le méme systeme
d’exploitation ou a mettre en ceuvre des techniques de virtualisation plus ou moins lourdes.

Dans le contexte de la passerelle Internet sécurisée, les risques liés a la mutualisation des ressources
sont les suivants :

m dénide service : le dysfonctionnement d’une des applications installées sur une machine physique
peut entrainer une indisponibilité de 'ensemble des services s’exécutant sur la machine;

B compromission de services : si un attaquant parvient a prendre le contréle d’un service donné, il
lui sera généralement beaucoup plus facile de compromettre les différents services s’exécutant
sur la méme machine physique (par escalade locale de privilege par exemple ou attaques de
plus bas niveau”’).

6. Cette zone, déployée ou non suivant le contexte, est volontairement représentée en pointillés sur la figure 2.10.
7. Les vulnérabilités Spectre et Meltdown affectant plusieurs familles de processeurs et pouvant conduire a des fuites de données
sont deux exemples récents a la date de parution de ce guide. Cf. https ://cert.ssi.gouv.fr/alerte/CERTFR-2018-ALE-001/.
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Lopportunité d’exécuter sur une méme machine plusieurs services doit étre évaluée en prenant
en compte les recommandations suivantes :

m il est recommandé de n’héberger sur une méme machine physique que les ressources d’une
méme zone (cf. figure 2.11);

m il est recommandé de n’héberger sur une méme machine que des services identiques d’un point
de vue fonctionnel et de la sécurité. Par exemple, il est déconseillé d’exécuter sur la méme
machine un serveur Web et un reverse proxy Web;

m il est recommandé d’isoler sur une méme machine physique les services notoirement moins
bien sécurisés;

m il n’est pas souhaitable d’héberger sur une méme machine physique un serveur nominal et son
éventuel serveur de secours.

De plus, certaines limitations opérationnelles liées aux éventuelles adhérences des services a un
systeme d’exploitation ou a une architecture matérielle particuliére viennent limiter les capacités
en matiere de mutualisation de services.

Evaluer les risques de mutualisation par virtualisation

Les opportunités permises par la virtualisation doivent €tre mises au regard des
risques qu'elle présente.

Le principe de précaution doit prévaloir : des ressources peuvent étre virtualisées et
mutualisées sur un socle physique commun a la condition que les services quelles
portent aient des besoins de sécurité et une exposition homogenes.

Services intm nes Services relaiqé : Services internes Services relais
f—%\ f—%\
r \

Socle physique Socle physique
I @%\quue mutualisé ) physiq physiq .
zone de services internes zone de services relais

FIGURE 2.11 — Principes de (non) mutualisation par virtualisation

24.2 Cas 1 :absence de mutualisation par virtualisation entre zones

La solution ayant le niveau de sécurité le plus élevé consiste a dédier des équipements physiques
pour chaque zone y compris pour la commutation (cf. figures 2.12 et 2.13). En effet, la forte ex-
position des zones d’acces interne et externe incite a ne pas mutualiser des fonctions de filtrage
ou de commutation sur un méme équipement physique, quand bien méme celui-ci permettrait de
déployer des instances virtuelles.
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Déployer une passerelle Internet sécurisée a base d'équipements physigues
dédiés par zone

Afin de garantir le cloisonnement effectif entre chaque zone de la passerelle Internet
sécurisée et in fine entre le SI de ’entité et Internet, il est recommandé de dédier des
équipements physiques par zone, y compris pour le filtrage et la commutation.

FIGURE 2.12 — Architecture recommandée d’une passerelle Internet sécurisée (sans zone de services

exposés)
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FIGURE 2.13 - Architecture recommandée d’une passerelle Internet sécurisée (avec zone de services

€Xposes)

24.3 Cas 2 : mutualisation physique de la commutation

Une solution d’un niveau de sécurité moindre consiste a mutualiser physiquement la commutation
au niveau de la zone de services relais (cf. figure 2.14) voire de la zone de services exposés (cf.
figure 2.15). Dans ce cas, une segmentation logique doit toutefois étre réalisée a 'aide de VLAN
(Virtual Local Area Network). Le durcissement réalisable sur le commutateur mutualisé est en effet
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moindre que celui-ci réalisable sur les serveurs de la zone de services relais (ou de la zone de services
exposés) disposant de deux interfaces physiques.

Déployer une passerelle Internet en acceptant la mutualisation de certains
équipements de commutation

La dérogation a I'architecture la plus sécurisée consiste a mutualiser les équipements
de commutation pour les zones d’acces interne, des services relais et d’acces externe
de la passerelle Internet sécurisée.

Dans ce cas, des commutateurs physiques dédiés respectivement a la zone de services
internes et a 'éventuelle zone de services exposés doivent étre maintenus.

v
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st . L 1] \up/
entité
| | | Internet
relais applicatifs
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VLAN interco. interne/relais
e VLAN interco. relais/externe
Zone
de services internes

FIGURE 2.14 — Architecture d’une passerelle Internet sécurisée avec mutualisation d’une partie de
la commutation (sans zone de services exposés)
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FIGURE 2.15 — Architecture d’une passerelle Internet sécurisée avec mutualisation d’une partie de
la commutation (avec zone de services exposés)

L’ANSSI publie un guide de recommandations pour la sécurisation d’'un commuta-
teur de desserte [1] qu’il est utile de consulter a cette occasion.
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24.4  Cas 3 : mutualisation du filtrage a proscrire

Une solution d’un niveau de sécurité moindre consisterait a mutualiser le filtrage de la passerelle
Internet sécurisée vers Internet et vers le SI (c’est-a-dire les pare-feux interne et externe) sur un
seul équipement physique.

Attention
Il est important de comprendre que, dans cette architecture, la compromission de

I'unique pare-feu ou une erreur de configuration peut donner un acces direct entre
le SI et Internet, ce dont on cherche a se protéger.

Cette architecture (cf. figure 2.16) n’est pas recommandée. En particulier, elle n’est pas conforme
aux exigences de 'l 901 [17] pour les SI sensibles ou Diffusion Restreinte.

m Proscrire toute mutualisation des pare-feux interne et externe

En raison de la forte exposition des zones d’accés interne et externe, toute mutualisa-
tion des pare-feux interne et externe, méme a I'aide d’instances virtuelles distinctes
déployées sur un socle physique commun, doit étre proscrite.

SI entité

(fv-\ o/

FIGURE 2.16 — Architecture a proscrire d’'une passerelle Internet sécurisée avec mutualisation du
filtrage

2.4.5 Gestion du cas d'exception des connexions directes

Larchitecture recommandée (R12) permet, grace a une coupure physique, de garantir qu’aucune
communication n’est possible entre les pare-feux interne et externe sans passer par la zone de ser-
vices relais. Sans cette coupure physique — c’est le cas de I'architecture alternative (R12-) — il existe
un risque qu’un flux sortant transite directement sans qu’il ne soit filtré au niveau applicatif. Toute-
fois, certains flux sortants peuvent €tre difficiles voire impossibles a traiter par un relais applicatif.

En premier recours, il est nécessaire d’étudier avec attention les possibilités de configuration du

logiciel client nécessitant un acces a Internet (ex : configuration proxy HTTP) et 'ensemble des
configurations permises par le relais. Par exemple, 'utilisation de tunnels grace a la méthode HTTP
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CONNECT sur un serveur mandataire HTTP peut répondre a certains cas d’usage. Il convient dés
lors d’étre extrémement attentif a la configuration associée du serveur mandataire s’agissant des
restrictions d’adresses IP source/destination et de ports TCP destination.

En dernier recours, il peut étre nécessaire de raccorder directement les pare-feux externe et interne
par un lien physique sans passage par un serveur relais (cf. figure 2.17). Dans ce cas, la gestion des
matrices de flux et du routage doit étre d’autant plus stricte sur ces deux pare-feux. De plus, seules
des zones dédiées du SI de I’entité doivent étre autorisées a utiliser ce chemin d’acces; ces zones
doivent apparaitre explicitement sur la cartographie du SI et €tre filtrées suivant le strict besoin
opérationnel.

Ve 2 Ya
Zone Zone Zone

d’acces interne de services relais d’acces externe

Internet

S
1 1
SI entité E E
—» Flux client/serveur autorisé
N Zone
——» Tlux client/serveur interdit

de services internes

\.

FIGURE 2.17 — Architecture d’une passerelle Internet sécurisée avec lien physique direct entre zones
d’acces interne et externe

2.4.6 Cas particulier du DNS

Le protocole DNS permettant la conversion de noms de domaine en adresses IP est aujourd’hui
indispensable pour accéder légitimement a des ressources aussi bien sur les réseaux privés que
sur Internet. Dans le méme temps, il peut constituer un canal privilégié d’exfiltration de données
pour un attaquant qui en détournerait 'usage initial. Par exemple, cela peut €tre mis en oeuvre
apres activation d’'une charge malveillante (par hamegonnage, piégeage de clé USB...) depuis une
ressource (poste de travail ou serveur) connectée a Internet. Il est donc indispensable de bloquer
toute possibilité technique d’établir un canal DNS direct (ou indirect) depuis une ressource du SI
de l'entité vers Internet.

Si 'exhaustivité des recommandations relatives a une architecture DNS n’est pas 'objet de ce guide,
il convient d’évoquer celles nécessaires a la compréhension des choix d’architecture recommandés
pour une passerelle Internet sécurisée :

m des résolveurs DNS doivent €tre dédiés dans le SI de I’entité pour les résolutions de noms DNS
internes (adressage privé de 'entité);

m desrésolveurs DNS doivent €tre dédiés dans la passerelle Internet sécurisée pour les résolutions
de noms DNS publics (adressage sur Internet)
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m les résolveurs pré-cités ne doivent pas communiquer entre eux;;

m les ressources du SI de I’'entité (postes de travail, serveurs) ne doivent adresser leurs requétes de
noms DNS internes qu’aux résolveurs DNS internes; en conséquence le pare-feu interne doit
par défaut bloquer tous les flux DNS;

m les relais de la passerelle Internet sécurisée ne doivent adresser les requétes de noms DNS
publics qu’aux résolveurs DNS publics.

Ces recommandations sont représentées sur la figure 2.18.

=
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Résolveur DNS Résolveur DNS
(résolutions internes) (résolutions publiques)

~

———» [lux DNS client/serveur recommandé ———® TFlux DNS client/serveur interdit —» Flux d'acces a Internet

FIGURE 2.18 — Cinématique des flux DNS

2.0 Raccordement des sites géographiques

Pour une entité disposant de plusieurs sites géographiques reliés par un réseau privé étendu (WAN 8),
il est possible de mutualiser la passerelle Internet sécurisée. Dans ce cas, on parle d’architecture
multi-sites (cf. figure 2.19).

(T T L 1\

1V
uy

Réseau étendu
entité

Internet

FIGURE 2.19 — Architecture multi-sites

La minimalisation du nombre d’accés a Internet est recommandée dans la mesure ol elle simplifie
I’exploitation. Toutefois, pour répondre aux besoins de grandes entités (avec de nombreux utilisa-
teurs) ou d’entités disposant de sites géographiques éloignés, il peut étre nécessaire, généralement
pour des raisons de performance, de démultiplier ce type de passerelle. On parle alors d’architec-
ture multi-zones (cf. figure 2.20).

8. Lacronyme anglais WAN pour Wide Area Network est le plus couramment utilisé.
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FIGURE 2.20 — Architecture multi-zones

Homogénéiser les passerelles Internet sécurisées dans le cas d'une archi-
tecture multi-zones

Dans le cas d’une architecture multi-zones nécessitant de démultiplier le point d’ac-
ces a Internet et donc la passerelle Internet sécurisée, il est recommandé de déployer
la méme architecture (ou un sous-ensemble) et les mémes produits pour chaque
passerelle Internet sécurisée.

Attention

Certaines entités choisissent de mettre en ocuvre un service « d’évasion Internet lo-
cale ». Cette solution, qui consiste a router le trafic a destination d’Internet vers un
acces Internet local au site, est généralement motivée pour des questions de per-
formance en évitant la remontée de trafic Internet jusqu’a une passerelle Internet
sécurisée centralisée. Toutefois, du point de vue de la sécurité, elle n’est pas satis-
faisante dés que :
m une simple liste de contrdle d’acces (Access control list) sur le routeur d’acces est la
seule protection périmétrique vis-a-vis d’Internet (non respect de la recomman-
dation R2);

m les flux entrants et sortants ne sont pas analysés (non respect de la recomman-
dation R9) ou sont échangés sans protection cryptographique suffisante avec un
prestataire externe (cf. recommandation R15).

Toutefois, pour ne pas remettre en cause le concept d’un réseau étendu s’appuyant
sur Internet comme réseau de transport, des solutions existent. Par exemple, I’acces
Internet local au site peut servir a 'établissement d’un tunnel IPsec et au routage des
flux jusqu’a une passerelle Internet sécurisée de I’entité. La conception et la sécuri-
sation d’une telle architecture dépassent le cadre de ce guide.
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2.6 Externalisation des fonctions de relais

Pour des raisons opérationnelles ou budgétaires, I’'entité peut souhaiter externaliser, généralement
grace a une offre de service logiciel a la demande (SaaS ?), certaines fonctions de relais (ex : serveur
mandataire, antispam...). Si du point de vue de la sécurité, une telle offre peut présenter des avan-
tages de maintien en condition de sécurité et de mise a disposition de fonctions avancées, il est
recommandé que cette offre soit qualifiée selon le référentiel d’exigences SecNumCloud [18].

Par ailleurs, dans le cadre d’une analyse de risque, il convient pour I'entité d’identifier les risques
spécifiques a l'externalisation d’un de ces services qui sont a considérer comme critiques (cf. le
guide afférent de ’ANSSI [2]).

Quoi qu’il en soit, il est nécessaire de protéger en intégrité et en confidentialité I'interconnexion
du SI de l'entité avec le fournisseur de service. La mise en place d’un tunnel VPN IPsec est donc
recommandée dans ce cas (cf. figure 2.21).

Utiliser une offre qualifiée par 'ANSSI pour les fonctions relais externa-
lisées

Si I’entité fait le choix d’externaliser dans le cloud une fonction relais, il est recom-
mandé que le service afférent soit qualifié selon le référentiel d’exigences SecNum-
Cloud [18] de ’ANSSI.

De plus, il est recommandé que I'interconnexion avec le fournisseur du service soit
réalisée au travers d’un tunnel VPN IPsec a ’état de l'art (cf. le guide IPSec [7] de
’ANSSI).

el Service
— Saa$

f
e o R
L

FIGURE 2.21 — Raccordement de la passerelle Internet sécurisée avec un service SaaS assurant une
fonction relais

A la date de publication de ce guide, il n’existe pas de telle offre qualifiée par TANSSI. Toutefois,
pour des entités ayant peu de ressources internes a consacrer a I’'exploitation de ces services, il peut
étre préférable de recourir des a présent a des services spécialisés externalisés.

Evaluer rigoureusement les risques d'une offre non qualifiée par I'ANSSI
pour les fonctions relais externalisées

Pour des entités souhaitant externaliser une fonction relais vers une offre de service
non qualifiée par PANSSI, I'analyse de risque doit étre menée avec d’autant plus de
rigueur et d’exhaustivité.

9. Lacronyme anglais SaaS pour Software as a Service est le plus couramment utilisé.
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J.{  Schéma d'architecture multi-services

En conclusion de ce chapitre consacré a I'architecture d’une passerelle Internet sécurisée, il est
proposé sur la figure 2.22 un schéma d’architecture multi-services reprenant différents cas d’usage
de la passerelle Internet sécurisée qui ne se veulent toutefois pas exhaustifs.

Voici quelques remarques sur les mutualisations et cloisonnements représentés (les numéros de
cette liste sont reportés sur la figure 2.22).

Conformément a la recommandation R6 :

1.

les pare-feux périmétriques (internes d’une part et externes d’autre part) sont dédiés par chaine
d’usage : flux entrants liés a ’hébergement, flux VPN entrants pour I’acces des collaborateurs
au SI, flux sortants;

pour les pare-feux externes, le choix d’un cloisonnement physique (n pare-feux physiques dédiés),
logique (n pare-feux virtuels dédiés sur un socle de pare-feu physique) ou hybride doit étre déter-
miné par ’'analyse de risque ; au minimum les pare-feux des chaines entrantes et sortantes sont
physiquement distincts ';

la remarque 2 s’applique également pour les pare-feux internes;

s’agissant des ressources (serveurs...) de la zone de services relais, celles-ci sont dédiées par
chaine d’usage et le choix d’un cloisonnement physique (une ressource physique dédiée) ou
logique (une machine virtuelle dédiée sur un socle physique mutualisé) doit étre déterminé par
I’analyse de risque ; au minimum les ressources des chaines entrantes et sortantes sont physique-
ment distinctes;

Par ailleurs :

5.

les pare-feux internes et externes ne sont pas mutualis€és conformément a la recommanda-
tion R13;

les flux VPN entrants pour I’acces des collaborateurs au SI ne font pas I'objet d’une analyse en
amont du concentrateur VPN pour ne pas interrompre le flux IPsec (ou TLS) chiffré et authen-
tifié, conformément au message d’avertissement page 13;

les flux de synchronisation d’annuaire sont a I'initiative de ’'annuaire du SI de I’entité vers I’an-
nuaire dédié de la passerelle Internet sécurisée conformément aux recommandations R7 et R10;

la passerelle Internet sécurisée est administrée depuis un systeme d’information d’administra-
tion sécurisé, conformément a la recommandation R16 (cf. section 3.1).

10. Lannexe 1 du guide [11] précise les arguments en faveur de I'utilisation de pare-feux physiques.
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FIGURE 2.22 — Architecture multi-services de la passerelle Internet s
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J

Sécurisation de l'interconnexion

3.1 Administration

Comme toute partie d’un SI, la passerelle Internet sécurisée doit étre administrée de maniere
sécurisée. Pour cela, le lecteur doit se référer aux recommandations de ’ANSSI relatives a 'ad-
ministration sécurisée.

Administrer de maniére sécurisée la passerelle Internet sécurisée

La passerelle Internet sécurisée doit €tre administrée de maniere sécurisée selon les
recommandations de ’ANSSI rassemblées dans le guide afférent [12].

3.2 Disponibilite

Comme évoqué en introduction, la disponibilité de I'acces Internet peut étre critique pour une
entité, qu’il s’agisse des services auxquels elle accede ou des services qu’elle héberge. Lentité doit
donc prendre des mesures visant a garantir la disponibilité en phase avec ses objectifs de sécurité.

En premier lieu, il est recommandé de multiplier autant que possible les chemins de raccordement
physique (généralement deux) pour éviter tout point unique de rupture.

Par ailleurs, les équipements d’acces (ex : routeurs) peuvent étre doublés et/ou double alimentés
électriquement pour pallier une panne matérielle ou d’alimentation électrique.

Dans I’hypothese de deux acces, le choix d’un FAI distinct par acces permet de pallier une interrup-
tion de service au niveau d’un coeur de réseau. Dans le cas des accés entrants, cela peut nécessiter
un travail de gestion de routage dynamique (gestion d’AS, Autonomous System) au niveau de I'in-
terconnexion pour garantir que I'acheminement des flux puisse s’effectuer correctement via 'un
ou l'autre des réseaux opérateur.

Garantir la disponibilité attendue gréce a la résilience des acces opérateurs

Lentité doit prendre les mesures nécessaires pour garantir la disponibilité attendue
de l'acces a Internet :
m travaux de génie civil pour éviter tout point unique de rupture;

m déploiement d’équipements supplémentaires pour assurer la redondance
matérielle;

m configuration logicielle pour garantir une résilience réseau protocolaire.

26 — RECOMMANDATIONS RELATIVES A L'INTERCONNEXION D'UN SYSTEME D'INFORMATION A INTERNET



Il est aujourd’hui possible d’acheter en ligne des « prestations » de déni de service distribué (DDoS '!).
Ces prestations sont accessibles pour un colit modique (inférieur a une centaine d’euros) a des pro-
fils malveillants ne disposant pas nécessairement de compétences techniques avancées. Ce type
d’attaque, s’il réussit, peut nuire fortement a la disponibilité de 'acces Internet de I’entité et donc

a son image ou a sa performance. Des solutions techniques, généralement proposées par les FAI,
peuvent permettre de contrer une telle attaque.

Mettre en euvre des contre-mesures aux attaques en déni de service

Qu'’il s’agisse d’un service souscrit aupres d’un FAI ou géré en propre par lentité, il
est recommandé de déployer une solution de protection anti-DDoS.

L’ANSSI publie un guide pour comprendre et anticiper les attaques en déni de service
distribué [6].

La fonction de routage représente un élément critique de la passerelle Internet sécurisée. En effet,
elle détermine I'ensemble des chemins possibles entre le SI de I'entité et Internet. Afin de se pré-
munir de apparition de chemins non souhaités, le routage statique doit étre privilégié au sein de
la passerelle Internet sécurisée.

Utiliser un routage statique au sein de la passerelle Internet sécurisée

Au sein de la passerelle Internet sécurisée, il est recommandé de déclarer statique-
ment les routes IP dans les équipements réseau et de désactiver explicitement les
protocoles de routage dynamique.

Attention

En particulier, dans le cas d’une éventuelle route par défaut configurée sur le pare-
feu interne, il convient de s’assurer que celle-ci n’est pas configurée vers le pare-feu
externe (donc vers Internet). En effet, une erreur de configuration avec ’'ajout d’une
regle de pare-feu interne trop permissive autorisant un flux vers une destination quel-
conque (any) créerait une faiblesse dans I’architecture.

Le cas échéant, il est recommandé de configurer la route par défaut du pare-feu in-
terne vers le SI de I'entité.

3.3 Confidentialité

Afin d’éviter toute fuite d’information sur les politiques de filtrage mises en place vis-a-vis d’Inter-
net, il est recommandé de rendre « silencieux » les pare-feux externes, c’est-a-dire qu’'un paquet
accepté doit étre routé (ACCEPT), un paquet refusé doit étre ignoré (DROP) sans provoquer l’envoi
d’une réponse ICMP (REJECT).

11. Lacronyme anglais DDoS pour Distributed Denial of Service est le plus couramment utilisé.
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lgnorer les paquets refusés par la politique des pare-feux externes

Il est recommandé que les connexions refusées par la politique d’un pare-feu externe
ne génerent pas de réponses (mode DROP et non REJECT).

Afin d’éviter toute fuite d’information technique permettant a un attaquant de reconstituer tout
ou partie de I'infrastructure de 'entité, il peut étre nécessaire d’anonymiser certains champs tech-
niques (ex : nom et adresse IP des serveurs relais de messagerie dans les en-tétes de courriels,
champs Referer et Origin dans les en-tétes HTTP).

Masquer l'architecture interne vis-a-vis d'Internet

Dés lors que c’est techniquement possible, il est recommandé d’anonymiser les
champs techniques divulguant de I'information sur les infrastructures internes de
Pentité.

La recommandation R21 est bien a considérer comme complémentaire et moins pri-
oritaire dans la mesure ou la sécurité par 'obscurité n’est pas le principe directeur de
sécurisation de I’'architecture d’interconnexion a Internet.
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4

Sécurisation de I'acces aux contenus
heberges sur le Web

Lacces aux contenus hébergés sur le Web (ex : navigation Web des utilisateurs, récupération de
sources logicielles pour le maintien en condition de sécurité...) est un des besoins liés a Inter-
net les plus courants pour une entité. Dans ce chapitre, des recommandations spécifiques a la
passerelle Internet sécurisée sont d’abord présentées. Des compléments sur la configuration du
poste de travail pour la navigation Web des utilisateurs sont ensuite proposés dans la section 4.6
(cf. page 33).

471 Mise en place d'un serveur mandataire

Il est essentiel d’éviter tout accés direct depuis un poste utilisateur ou un serveur vers le Web.
Pour cela, un serveur mandataire (proxy) Web doit assurer le r6le de relais et mettre en oeuvre des
fonctions de sécurité : authentification, contréle d’acces, analyse de contenus, journalisation, etc.

On convient de parler d’un serveur mandataire mais une grappe (ou cluster) de serveurs man-
dataires peut étre déployée pour garantir la haute disponibilité ou séparer des chalnes d’acces (ex :
pour les postes de travail d’une part, pour les serveurs d’autre part). A défaut d’étre unique, il est
recommandé que les serveurs mandataires soient exploités de maniere centralis€e pour permettre
une application simple et rapide des politiques de sécurité et faciliter la journalisation.

Mettre en place un serveur mandataire pour 'accés aux contenus Weh

Pour 'acces aux contenus hébergés sur le Web, un serveur mandataire doit étre mis
en place au sein de la zone de services relais de la passerelle Internet sécurisée.

Pour des raisons opérationnelles ou budgétaires, 'entité peut souhaiter, de maniere alternative,
souscrire a une offre SaaS de serveur mandataire. Le cas échéant et conformément a R15, il est
recommandé que le service soit qualifié selon le référentiel d’exigences SecNumCloud [18] de
PANSSI et que I'interconnexion avec le fournisseur soit réalisée a travers un tunnel VPN IPsec
a létat de l'art (cf. le guide IPSec [7] de ’ANSSI).

Attention

Il existe sur le marché de nombreuses solutions de serveurs mandataires, libres ou
propriétaires. Ce sont généralement des produits complexes, embarquant de nom-
breuses fonctionnalités. Une bonne maitrise de cet équipement est alors indispensa-
ble pour maitriser la sécurité de ’accés aux contenus hébergés sur le Web.
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Des précisions sur la configuration du serveur mandataire sur les postes de travail sont apportées
dans la section 4.6.2 (cf. page 33).

4.7 Authentification

A des fins de contrdle d’acces et d’imputabilité des connexions, il est recommandé d’authentifier
tous les acces aux contenus hébergés sur le Web : avec des comptes individuels pour les utilisa-
teurs (exceptionnellement de comptes génériques si le suivi de leur utilisation peut étre tracé), des
comptes de service pour les applications.

En effet, ’'absence d’authentification a plusieurs conséquences :

m il n’est pas possible de réaliser un filtrage spécifique selon les catégories d’utilisateurs (standards,
privilégiés, restreints...);

m l’acces sortant par un code malveillant s’exécutant sur une ressource interne est facilité ;

m la tracabilité des acces sortants est limitée a 'adresse IP d’origine de la requéte (voire celle d’'un

équipement de routage en cas de traduction d’adresse), et n’integre pas I'identité de I'utilisateur,
ce qui complexifie les recherches en cas d’intrusion.

Authentifier tous les accés aux contenus Web

Tous les acces aux contenus hébergés sur le Web doivent étre authentifiés de maniere
individuelle pour les utilisateurs et non ambigué pour les services.

A défaut, pour un compte générique, une tragabilité de son utilisation (relevé d’iden-
tité) doit étre mise en place.

Pour des raisons techniques, il est possible que certains acces ne soient pas authentifiables (ex :
logiciel ne prenant pas en charge la saisie d’'un identifiant et d'un mot de passe associés a la con-
figuration d’un acces par serveur mandataire). Dans ce cas, une liste blanche peut étre gérée sur
la base de la source et/ou de la destination (ex : une application hébergée sur un serveur avec une
adresse IP fixe interne accédant au site de son éditeur pour réaliser ses mises a jour et ne suppor-
tant pas I'authentification). Il est recommandé que le serveur mandataire autorise explicitement
les seules adresses IP source a accéder sans authentification au domaine DNS du site de I'éditeur.

Prévoir des restrictions pour les accés non authentifiables

Les exceptions a la recommandation R23 (typiquement les logiciels ne supportant
pas 'authentification a un serveur mandataire) doivent étre gérées par liste blanche
d’adresses IP ou de domaines exemptés d’authentification.

Dans ce cas, il est recommandé d’€tre le plus proche possible du besoin opéra-
tionnel et d’éviter tout ajout a la liste blanche d’un large masque de sous-réseau (ex :
supérieur a /24 en IPv4) ou d’un domaine DNS tres étendu (ex : *.moncdn. fr).

43 Interception TLS

Le nombre de sites accessibles en HTTPS est en constante augmentation et constitue une avancée
majeure dans la sécurisation des communications dans la mesure ot la configuration TLS associée
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est a I'état de I’art (cf. le guide TLS de ’ANSSI [9]).

La contrepartie est que, s’il s’agit d’acces a des sites d’hameconnage (phishing) ou d’hébergement de
codes malveillants, il est théoriquement impossible de détecter le contenu suspect dans 'ensemble
du trafic chiffré. Pour y pallier, la mise en place d’interception TLS est une possibilité. Celle-ci doit
permettre in fine d’analyser le contenu et de s’assurer de la conformité protocolaire des échanges.

Attention

Tel que mentionné dans le guide de recommandations de sécurité concernant I’ana-
lyse des flux HTTPS [8], « [...] la mise en place de mécanismes de déchiffrement HTTPS
présente des risques dans la mesure oll cette opération entraine la rupture d’un canal
sécurisé et expose des données en clair au niveau de léquipement '> en charge de l'opéra-
tion. Lorsqu’un tel déchiffrement est nécessaire, sa mise en ceuvre doit s‘accompagner de
beaucoup de précautions |[...] ».

L'interception TLS répond donc au besoin de détection de codes malveillants et doit, le cas échéant,
étre mise en ceuvre de fagcon sécurisée au sein de la zone de services relais. Le choix de 'équipement
réalisant cette interception est structurant ; celui-ci doit notamment permettre une configuration
des parametres cryptographiques a I’état de ’art (cf. Pannexe B1 du Référentiel général de sécu-
rité [16]).

Etudier la mise en place d'une interception TLS maitrisée

Afin de se prémunir de la diffusion de codes malveillants par le biais de sites accessi-
bles en HTTPS, il est recommandé d’étudier la mise en place d’une interception TLS
permettant d’analyser le contenu échangé.

Le lecteur doit s’approprier au préalable les recommandations de sécurité concernant
Ianalyse des flux HTTPS dans le guide [8]. Entre autres, le choix de ’équipement
d’interception et la configuration de ses parametres cryptographiques doivent étre
considérés avec la plus grande attention.

Enfin, en vertu du respect de la vie privée des collaborateurs, une liste blanche de
sites réputés de confiance et non interceptés doit étre établie (ex : sites bancaires) et
partagée avec les utilisateurs.

Attention

La mise en ceuvre d’interception TLS pour détecter des codes malveillants ne se
substitue évidemment pas aux mesures de détection propres aux équipements ter-
minaux (ex : antivirus sur les postes de travail ou serveurs accédant au Web).

44 Journalisation

Dans le contexte de la passerelle Internet sécurisée et de I'acces aux contenus hébergés sur le Web,
il convient de distinguer deux types de journaux :

12. N.D.R.: le serveur mandataire généralement.
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m les journaux d’événements techniques des équipements;
m les journaux d’acces (utilisateurs ou services) aux contenus Web.

Si lobjectif de journalisation peut différer (supervision de sécurité ou investigation numérique
a posteriori pour les premiers, obligation 1égale pour les seconds), il convient que ceux-ci soient
centralisés et conservés integres.

Centraliser et sécuriser les journaux liés aux acces \Web

Lensemble des journaux (techniques et fonctionnels) générés par les serveurs man-
dataires doivent €tre centralis€s, de préférence par I'intermédiaire d’un réseau d’ad-
ministration dédié (cf. R16).

Il est recommandé de consulter les recommandations de sécurité de ’ANSSI pour
la mise en ceuvre d’un systeme de journalisation [4], en particulier le paragraphe
C.3.1 sur la conservation des éléments de journalisation par les fournisseurs d’acces
a Internet.

45  Déploiement de postes de rebond

Pour les entités ayant des objectifs élevés de sécurité, il peut étre envisagé de déployer une infras-
tructure de postes de rebond sur lesquels les utilisateurs se connectent depuis leur poste bureau-
tique par acces a distance. In fine ce sont les postes de rebond qui permettent de naviguer sur le
Web. La rupture protocolaire permise par I’acces a distance renforce le cloisonnement du poste
bureautique vis-a-vis d’Internet. De facon complémentaire, ces postes de rebond peuvent étre des
machines virtuelles temporaires, détruites apres utilisation afin d’éviter toute persistance d’une
attaque.

Méme dans ce cas de figure et conformément a R22, les postes de rebond accedent aux contenus
Web a travers un serveur mandataire. De plus, il sont dédiés a cet usage et ne permettent pas
d’autres utilisations (ex : pas d’autres applications installées qu’un navigateur Web). Cette archi-
tecture est représentée sur la figure 4.1.

Déployer des postes de rebond pour la navigation Web

Pour répondre a des objectifs de sécurité élevés, il est recommandé de déployer une
infrastructure de postes de rebond dédiés a la navigation Web sur lesquels les utili-
sateurs se connectent par acces a distance depuis leur poste de travail bureautique.
Les postes de rebond doivent utiliser le serveur mandataire de la passerelle Internet
sécurisée pour accéder aux contenus hébergés sur le Web.

acceés e' ""E I | ‘. -‘
SI distant ¢ H )
entité ) : :

= — T — T
‘ Serveur mandataire '

FIGURE 4.1 — Infrastructure de postes de rebond pour la navigation Web

Internet
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46 Configuration des postes de travail pour la navigation
Web

Avant tout, les postes de travail des utilisateurs sont supposés conformes aux pratiques d’hygiene
informatique, dont entre autres :

m &tre a jour (systeme d’exploitation et logiciels);
B activer un pare-feu local;

m disposer d’un anti-virus.

4.6.1 Maitrise d'un ou plusieurs navigateurs Web

L’ANSSI ne se prononce pas en faveur de tel ou tel navigateur Web : Microsoft Internet Explorer
ou Edge, Google Chrome, Mozilla Firefox... Chacun présente ses avantages et inconvénients fonc-
tionnels et de sécurité.

Lutilisation d’un navigateur Web conforme aux standards du Web et maintenu a jour par son
éditeur est indispensable. La maitrise de son déploiement et de son exploitation (configuration
centralisée, mises a jour, gestion des greffons ou plugins...) constitue des lors 'enjeu majeur du
point de vue de la sécurité. Le déploiement maitrisé d’une seule solution est préférable par rapport
au déploiement de plusieurs solutions inégalement maitrisées.

Maitriser le déploiement et I'exploitation du ou des navigateurs Web

En tant qu’interface d’acces des utilisateurs au Web, le ou les navigateurs Web dé-
ployés sur les postes de travail doivent étre configurés et mis a jour selon des procé-
dures strictes.

En particulier leur surface d’attaque doit étre réduite au strict nécessaire par désac-
tivation de tout module ou parametre inutile.

Certaines entités font le choix de déployer un navigateur pour la navigation interne (ex : sites
intranet) et un navigateur pour la navigation Web. Cette solution peut constituer une bonne pra-
tique dans la mesure ol la recommandation R28 est respectée pour les deux navigateurs. En effet,
si I'entité doit maintenir un navigateur interne obsolete pour des raisons fonctionnelles (ex : une
application métier historique non conforme aux standards Web), il n’est pas suffisant de consi-
dérer qu’il est « moins exposé » ; des mesures complémentaires doivent étre prises, par exemple la
conteneurisation du navigateur voire I'utilisation de postes de travail dédiés.

4.6.2 Configuration du serveur mandataire

Pour une meilleure maitrise des flux sur le réseau de 'entité, le serveur mandataire doit étre con-
figuré en mode explicite et non transparent vis-a-vis des clients. Cela se justifie par deux raisons :

m dviter un routage d’adresses IP publiques sur le réseau privé de ’entité, voire un routage par
défaut vers ce serveur mandataire — un serveur mandataire configuré en mode transparent sur
les clients doit « attirer » le trafic a destination d’Internet;
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m pouvoir interdire les résolutions DNS publiques (ex : adresse Web) depuis les postes de travail ;
celles-ci sont alors inutiles localement car gérées par le serveur mandataire et le risque d’'une
exfiltration par le canal DNS depuis le poste est ainsi réduit (cf. paragraphe 2.4.6 page 20).

Configurer le serveur mandataire en mode explicite

Du point de vue de la sécurité, le serveur mandataire doit étre configuré en mode
explicite sur les clients.

Afin de ne pas affaiblir le niveau global de sécurité du SI de 'entité, il est nécessaire que tous les
postes de travail, y compris les postes nomades, ne puissent pas accéder directement a Internet. En
situation de nomadisme, il est fortement recommandé que les postes de travail se connectent de
maniere sécurisée a travers un tunnel VPN au SI de Pentité puis accédent a Internet a travers la
passerelle Internet sécurisée (cf. figure 3.2 du guide de ’ANSSI sur le nomadisme numérique [13]).

Empécher le contournement du serveur mandataire

Il doit étre techniquement impossible pour I'utilisateur de contourner les équipe-
ments de sécurité pour accéder a Internet.

En particulier, la configuration du serveur mandataire dans les navigateurs Web doit
étre non modifiable par 'utilisateur ou un logiciel tiers.

Dans un souci de défense en profondeur, le pare-feu local des postes de travail doit
bloquer tout accés direct a Internet (sauf exception pour I’accés au concentrateur
VPN de l'entité).

Cette recommandation est également valable pour toute autre ressource (ex : serveur
ou mobile multifonction ' sous contrdle de I'entité) nécessitant d’accéder au Web a
travers un navigateur ou les protocoles HTTP/HTTPS.

Attention

Si cette configuration est incompatible avec les technologies de portail captif, elle est
le seul moyen de garantir que le poste sera protégé en toutes circonstances. Méme
temporaire, un acces a ce type de portail annihile la confiance dans un poste. L'utili-
sation de solutions d’acces alternatives est recommandée.

Le serveur mandataire peut étre déclaré simplement par une politique de configuration (ex :
Group Policy Object sur Windows) permettant I’ajout d’'un nom DNS ou d’une adresse IP dans
les parametres du navigateur Web.

Appliquer une politique de configuration locale du serveur mandataire

Il est recommandé de déclarer le serveur mandataire localement sur les postes accé-
dant a Internet, idéalement grace a une politique de configuration.

Cette recommandation est également valable pour toute autre ressource (ex : serveur
ou mobile multifonction ' sous contrdle de I'entité) nécessitant d’accéder au Web a
travers un navigateur ou les protocoles HTTP/HTTPS.

13. Le terme anglais smartphone est plus couramment utilisé.
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En complément, des plages d’adresses IP (ex : plage privée 10.0.0.0/8) ou des noms de domaine
locaux peuvent étre déclarés en exception pour éviter I’envoi de trafic interne au SI de I'entité vers
le serveur mandataire de la passerelle Internet sécurisée.

Supporté par la plupart des navigateurs, le fichier .PAC (proxy auto-config) permet de
définir finement la politique de configuration du serveur mandataire, en fonction de
la destination notamment. Par exemple, les flux internes sont envoyés directement
alors que les flux a destination d’Internet sont envoyés vers le serveur mandataire.
Un déploiement du fichier .PAC directement sur les postes de travail est possi-
ble. Toutefois, la mise a disposition sur un serveur Web interne est généralement
préférée. En effet, cela permet une reconfiguration plus rapide au besoin, sans né-
cessité de redéployer le fichier unitairement par poste.

Le cas échéant, I'adresse cible du fichier PAC (ex : https://monserveur/proxy .pac)
est spécifiée dans la configuration des navigateurs. Ce fichier doit €tre récupéré via
le protocole HTTPS et non HTTP. Le certificat du serveur Web doit étre signé par
une autorité de certification déclarée au niveau du navigateur.

Cette solution alternative a la recommandation R31 présente des avantages fonction-
nels mais induit un risque d’interception et d’altération du fichier de configuration
pouvant mener a un détournement du trafic.

Le protocole Web Proxy Autodiscovery Protocol (WPAD) est une alternative au fichier
.PAC; il s’appuie sur DHCP et DNS pour la récupération d’un fichier de configuration
wpad.dat. Méme s’il est relativement simple a mettre en oceuvre pour le déploiement
d’une configuration automatique de serveur mandataire, plusieurs vulnérabilités af-
fectent ce protocole. Son utilisation est donc a proscrire absolument.
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R1
R2

R3
R4
RS
R6
R7
R8
R9
R10
R11
R12
R12-

R13
R14
R15
R15-

R16
R17
R18
R19
R20
R21
R22

R23
R24

R25
R26
R27*
R28
R29
R30
R31

Liste des recommandations

Déterminer 'ensemble des services nécessitant I'interconnexion a Internet
Déployer un pare-feu maitrisé entre la DMZ et le routeur d’acces Internet

Déployer un pare-feu maitrisé entre le SI de I’entité et la DMZ

Rendre incontournable la passerelle Internet sécurisée

Déployer si nécessaire des pare-feux intermédiaires dans la passerelle Internet sécurisée
Cloisonner les flux au sein de chaines de traitement homogene

Respecter une cinématique sécurisée des flux

Procéder a une rupture protocolaire des flux

Procéder a une analyse des flux en fonction de I'analyse de risque

Ne pas exposer d’annuaire du SI de I'entité aux ressources de la passerelle Internet sécurisée
Evaluer les risques de mutualisation par virtualisation

Déployer une passerelle Internet sécurisée a base d’€quipements physiques dédiés par zone

Déployer une passerelle Internet en acceptant la mutualisation de certains équipements de
commutation
Proscrire toute mutualisation des pare-feux interne et externe

Homogénéiser les passerelles Internet sécurisées dans le cas d’une architecture multi-zones
Utiliser une offre qualifiée par TANSSI pour les fonctions relais externalisées

Evaluer rigoureusement les risques d’une offre non qualifiée par PANSSI pour les fonctions
relais externalisées
Administrer de maniere sécurisée la passerelle Internet sécurisée

Garantir la disponibilité attendue grace a la résilience des acceés opérateurs
Mettre en ceuvre des contre-mesures aux attaques en déni de service
Utiliser un routage statique au sein de la passerelle Internet sécurisée
Ignorer les paquets refusés par la politique des pare-feux externes
Masquer I’architecture interne vis-a-vis d’Internet

Mettre en place un serveur mandataire pour I'accés aux contenus Web

Authentifier tous les acces aux contenus Web
Prévoir des restrictions pour les accés non authentifiables

Etudier la mise en place d’une interception TLS maitrisée
Centraliser et sécuriser les journaux liés aux acces Web

Déployer des postes de rebond pour la navigation Web

Matitriser le déploiement et 'exploitation du ou des navigateurs Web
Configurer le serveur mandataire en mode explicite

Empécher le contournement du serveur mandataire

Appliquer une politique de configuration locale du serveur mandataire
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